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RIZIKOVA KOMUNIKACE DETI CASTO
ZACINA NA VEREJNYCH PLATFORMACH.
TO NEJNEBEZPECNE)SI SE ALE MUZE
ODEHRAT V SOUKROMI

Kamil KOPECKY

Rizikovy kontakt ditéte s neznamym Clovékem na internetu nemusi
probihat a zUstat pouze na jedné platformé - z online her,
socialnich siti nebo dalSich sluzeb se mUze postupné presouvat do
soukromych messengerl, kde komunikace ziskava intimnéjsi
charakter a mUze prejit v manipulaci, natlak, sexualizovanou
komunikaci nebo sextortion. Pripady z poradny E-Bezpeci ukazuji,
komunikace prochazi, a schopnost ditéte rozpoznat varovné
signaly bez ohledu na konkrétni platformu.

Kdyz mluvime o bezpecCnosti déti na internetu, velmi Casto se
soustredime predevsim na socialni sité, jako jsou TikTok, Instagram
nebo Facebook. Jenze skutec¢na rizikova komunikace casto
neprobiha pouze tam. Kontakt mlze vzniknout na socidlni siti, v
online hre, v hernim chatu, na komunitni platformé nebo prakticky
kdekoli, kde spolu mohou uzivatelé komunikovat. Nasledné se ale
mUze presunout do soukromého prostoru - na WhatsApp,
Snapchat, Telegram, iMessage, Discord ¢i jinou komunikacni
sluzbu. A pravé tam se mlze zacit odehravat ta nejrizikovéjsi ¢ast
celé komunikace.

Z verejného prostoru do
soukromeého chatu


https://www.e-bezpeci.cz/index.php?view=article&id=5282

Presun komunikace mezi platformami je dnes zcela bézny. Déti se
s nékym seznami pfi hrani hry, zacnou si psat, pozdéji si vymeéni
kontakt na jinou aplikaci a pokracuji tam. Samo o sobé na tom
samozrejmé neni nic Spatného. Problém nastdva ve chvili, kdy
¢lovék na druhé strané zaéne ziskanou duvéru zneuzivat.
MUze se snazit dité izolovat od ostatnich, pozadovat dalSi osobni
informace, fotografie Ci videa, postupné sexualizovat komunikaci
nebo vytvaret emocionalni tlak. Z hlediska bezpecnosti proto neni
dllezité pouze to, na jaké platformé dité je, ale také kam se
komunikace presouva a co se béhem ni zacina dit.

Hry jsou také komunikac¢nim
prostredim

Do diskuse o ochrané déti na internetu bychom proto neméli
zahrnovat pouze klasické socialni sité. Online hry a herni platformy
jsou dnes zaroven socialnim prostfedim, ve kterém déti
komunikuji, navazuji vztahy, vytvareji skupiny a pratelstvi. A prave
zde se mohou setkat také s lidmi, které ve skutecnosti neznaiji.

Dobre to ukazuje jeden z pripadl, ktery letos reSila poradna E-
Bezpedi. Trinactiletd divka komunikovala s jednadvacetiletym
muzem z Rumunska prostrednictvim Robloxu a Snapchatu. Podle
jejiho popisu ji muz vyhrozoval smrti, pral ji znasilnéni a opakované
ji nabadal, aby se zabila. Obtézovani pritom nebylo omezeno na
jediny Ucet - muz mél podle divky vytvorit vice nez padesat dalSich
uctd, prostrednictvim kterych v kontaktu pokracoval. Velka cast
komunikace probihala na Snapchatu, prestoze kontakt souvisel
také s Robloxem. Tento pripad dobre ukazuje, ze komunikace déti
¢asto neprobihd uvnitr jedné jediné aplikace. Mize zacit ve hre a
pokraCovat treba na messengeru, pripadné se presouvat dal.
Blokovani jednoho uc¢tu navic nemusi problém ukoncit, pokud
pachatel zaklada dalsi profily a opakované se vraci.

Rizikova komunikace muze zadit i
primo v messengeru

Ne vzdy musi kontakt vzniknout na verejnéjsi platformé a nasledné



se presunout do soukromého prostredi. Nékdy zacne primo tam.
Poradna E-Bezpedi napriklad reSila pripad dvanactileté divky,
ktera (podle jejiho tvrzeni) na WhatsAppu omylem napsala
na neznamé telefonni cCislo. Na druhé strané byl pétatficetilety
muz. Zpocatku podle jejiho popisu komunikace pUsobila relativné
bézné a divka se snazila zjistit, s kym si piSe. Muzi uvedla, ze je ji
sestnact let, a poslala mu fotografii jiné sSestnactileté divky
nalezenou na internetu. Ani informace, ze komunikuje s nezletilou
divkou, muze neodradila. Naopak zacal pozadovat nahé fotografie
a otevrené sexualizoval konverzaci. Divce podle jejiho popisu
vysvetlil, ze fotografie chce pro své vlastni sexudlni uspokojeni.Ve
skutecnosti pritom komunikoval s dvanactiletym ditétem.

Tento pripad nazorné ukazuje, proC¢ nelze pri debaté o
bezpecnosti deéti ignorovat messengery. WhatsApp je
predevsim bézny komunikacni nastroj pro rodiny, spoluzaky, skoly,
sportovni oddily a pratele, soucasné ale umoznuje soukromou
komunikaci mezi lidmi, kteri se viibec neznaji. Dllezity proto neni
pouze nazev aplikace, ale predevsim charakter samotné
komunikace.
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Presun mezi platformami muze
odkryvat dalsi informace

Prechod z jedné platformy na druhou navic nemusi znamenat
pouze zménu komunikacni aplikace. Mlze zaroven znamenat, ze
uto¢nik ziskava dalsi informace. Na jedné platformé mUze ziskat
pouze prezdivku, na jiné ziska fotografii, na messengeru telefonni
¢islo a na Instagramu mUze najit jméno, pratele, Skolu nebo
seznam sledujicich... a samozrejmé i fotografie. Informace se tak
mohou postupné skladat do pomérné presného obrazu identity
ditéte.

Velmi nazorné to ukazuje pripad patnactiletého chlapce, ktery letos
také resila poradna E-Bezpeci. Chlapec se seznamil s neznamou
osobou na jedné z verejnych online platforem. Komunikace
nasledné presla pres dalsi sluzbu na iMessage. Zpocatku si oba
vymeénili bézné fotografie. Protistrana mu poté napsala, ze se ji libi,
a pozadala ho o jeho Instagram. Chlapec svlj Ucet nejprve
poskytnout nechtél. Kdyz ale druha osoba zacala reagovat



agresivne, nakonec ustoupil. Pravé Instagram se pozdéji stal
dllezitou soucasti vydirani, protoze uatocnik ziskal pristup k
informaci, kdo chlapce sleduje. Nasledné zacal pozadovat intimni
fotografie. Chlapec je poslal a komunikace se postupné zmeénila v
sexualni vydirani - sextortion.

Kdyz se pozdéji podival do telefonu, nasel zpravy obsahujici jeho
vlastni intimni fotografie, snimek jeho instagramového profilu a
seznam lidi, ktefi jej sleduji. Uto€nik mu ozndmil, Ze pokud nebude
spolupracovat, materidly rozesle jeho kontaktim. Chlapec pod
tlakem koupil darkovou kartu v hodnoté 20 dolard. Protistrana mu
dokonce poslala video, které melo dokazovat, ze fotografie maze,
po predani kédu ale vydirani neskoncilo. Nasledoval novy
pozadavek - tentokrat na 500 dolarl. Chlapec nésledné
komunikaci ukoncil a ucet zablokoval, Utocnici se jej ale jestée
nékolikrat pokusili kontaktovat z dalSich Gctd.

Tento pripad velmi presné ukazuje typickou cestu: prvni kontakt
— ziskani duvéry - pfesun komunikace - ziskani dalsich
informaci —» sexualizace komunikace - intimni material -
vyhruzka zverejnénim - finanéni pozadavek.

Sextortion casto pracuje se
strachem ze zverejnéni

Podobny mechanismus se v poradné E-Bezpeli objevuje
opakované. V dalsim pripadé navazal osmnactilety uzivatel kontakt
S uUdajnou zenou prostrednictvim erotické seznamky a
komunikace se nasledné presunula na Telegram. Protistrana
zacCala posilat vlatni fotografie a pozadovala fotografie a video také
od mladého muze. Jakmile intimni materidl ziskala, charakter
komunikace se zasadné zmeénil. Uzivateli byla zaslana vytvorend
kolaz obsahujici jeho jméno, telefonni Cislo a nepravdivé tvrzeni, ze
je hledéan v souvislosti se sexualnim obtézovanim. Nasledoval
pozadavek na zaplaceni 100 dolard prostrednictvim darkové karty.

Stejny princip se objevil i v jiném pripadu dospélého uzivatele. Muz
si zaCal psat s uUdajnou zenou prostrednictvim seznamovaci



sluzby, ktera komunikaci presunula na WhatsApp, tvrdila, ze je z
USA a pravé pobyva v Praze. Komunikace postupné presla k
sextingu. Protistrana si vyzadala intimni video, nasledné dohledala
muzlv facebookovy profil a jeho kontakty a zacala vyhroZovat, ze
video rozesle jeho pratelim, pokud okamzité nezaplati.

Tyto pripady se sice netykaji pouze déti, ale velmi dobre ukazuji
zplsob, kterym sexuéini vydirani funguje. Uto¢nik nepotfebuje znat
obét osobné. Potrebuje ziskat materidl, kterého se obét obava, a
soucasné vytvorit dojem, ze jej mUze velmi snadno rozsirit mezi
konkrétni lidi.

Kazda dalsi platforma muze odkryt
dalsi cast identity

To je dllezité i pro prevenci. Pokud dité nékomu poskytné
informace o svém Uctu na jiné platformé (typicky néjaké verejné),
nemusi mu tim davat pouze moznost komunikovat pomoci dalSiho
kanalu. MUze mu zdaroven zpfristupnit celé jméno, fotografii,
seznam pratel, spoluzaky, skolu, rodinu, misto bydlisteé, zajmy nebo
dalsi socialni profily.

Jednotlivé informace samy o sobé nemusi byt problém.
Jejich propojenim ale muize vzniknout pomérné presny
obraz identity ditéte. Pravé proto mize mit zdanlivé nevinna
otazka ,Nemas Instagram?“ nebo ,Napis mi na WhatsApp“ v
urcitém kontextu mnohem vétsi vyznam, nez se na prvni pohled
zda.

Pri regulaci socialnich siti nesmime
zapomenout na messengery a hry

Soucasné diskuse o ochrané déti se velmi Casto zaméruji na
vékové hranice socidlnich siti. Je to legitimni a dClezité téma.
Pokud se ale debata zUzi pouze na klasické socialni site, Cast
problému nam unikne. Déti totiz nekomunikuji pouze na
Instagramu nebo TikToku, ale také na WhatsAppu,
Snapchatu, Discordu, iMessage, v Robloxu a v celé radé



dalsich her a komunikacnich sluzeb.

A komunikace mezi témito prostfedimi velmi snadno prechazi.
Proto bychom se neméli ptat pouze: ,,Ma dité pouzivat tuto
socidlni sit?“ Stejné dllezitd je otdzka: ,Vi dité, jak se
zachovat, kdyz ho nékdo oslovi, pozada ho o presun
komunikace jinam nebo zacne vyvijet natlak?“

Deti nelze kontrolovat 24 hodin
denne

Bezpecnost déti na internetu nelze postavit na
permanentni kontrole. Rodi¢ nemuze byt s ditétem 24
hodin denné, cist kazdou zpravu, sledovat kazdy herni chat,
kontrolovat kazdého spoluhrace ani védét o kazdém novém
kontaktu. A ¢im je dité starsi, tim méné je takova kontrola
realisticka.

Pravé proto musi prevence smérovat k tomu, aby dité postupné
dokazalo rizikovou situaci rozpoznat samo. Mélo by védét, ze
Clovék na internetu nemusi byt tim, za koho se vydava, ze nemusi
vyhoveét pozadavku na presun komunikace jinam ani posilat
fotografie nebo videa, které posilat nechce. Mélo by umeét
zpozornét ve chvili, kdy nékdo komunikaci sexualizuje, pozaduje
utajeni, vytvari tlak nebo vyhrozuje. A predevsim by mélo vedét, ze
pfi problému muize komunikaci ukoncit, uchovat dlkazy a obratit
se na ddvéryhodného dospélého. U zdvazného vyhrozovani nebo
vydirani je namisté obratit se také na policii.

Nestadi zakazovat. Dité se muze
presunout jinam

Pravidla a omezeni maji své misto. Problém nastava ve chvili,
kdy se z prevence stane pouze seznam zakazu: nesmis$ na
TikTok, nesmis na Instagram, nesmis si psat s cizimi lidmi.
Pokud dité nerozumi dlvoddm, které za témito pravidly stoji,
nemusi zadkaz vést k bezpecnéjsimu chovani. Mlze vést pouze k
tomu, ze se dité presune jinam. A nova platforma nemusi byt



bezpecnéjsi. MUze mit horsSi moderaci, mensi moznosti
nahlasovani, slabsi ochranu nezletilych nebo mlze byt pro rodice
prakticky neznadméa. Proto je dllezité déti zbytecné nestrasit a
nespoléhat pouze na zakazy. Misto toho je potrebujeme naucit
principlim, které budou fungovat bez ohledu na to, jak se konkrétni
aplikace jmenuje.
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Digitalni vychova musi zacit jeste
pred prvnim telefonem

Prevence by navic neméla zacinat az ve chvili, kdy nastane prvni
problém. Méla by zacit jesSté predtim, nez dité dostane svUj prvni
vlastni telefon nebo prvni Ucet v online sluzbé. Kdyz dité poprvé
zacne samo chodit pres silnici, také necekdme, az ho méalem srazi
auto. Predem mu vysvétlujeme, jak funguje semafor, kde mize
prechazet, na co se musi divat a co ma deélat v nebezpecné situaci.

Podobné bychom méli postupovat také v online prostredi. Jesté
pred prvnim vlastnim telefonem by dité mélo znat zakladni zasady
bezpecného chovéani na internetu, tedy napriklad, kdo ho mize
kontaktovat, co o sobé nema bez rozmyslu sdilet, co ma délat pri
natlaku, komu se muize svérit a jak pozna, Ze se komunikace
zaCina ménit v néco nebezpecného.

Prvni telefon by proto nemél byt zacdatkem digitalni
vychovy (ta musi zadit daleko drive). Mél by byt az jednim z
jejich milniku.

Neuéme déti seznam aplikaci.

Ucme je principy bezpecného
chovani na internetu

Konkrétni komunikacni aplikace a nastroje se neustale meéni,
nékteré vznikaiji, jiné zanikaji (starsi z nas si pamatuji v minulosti
velmi populdrni sluzby ICQ, Miranda, Skype nebo tfreba Omegle).
To, co pouzivaji déti dnes, nemusi pouzivat za par let - zcela jisté



budou pouzivat néco nového, popularniho, zajimavého. Principy
rizikové komunikace ale zustavaji velmi podobné: nékdo se
snazi navazat kontakt, ziskdvda ddvéru, presouva
komunikaci do soukromi, zjistuje dalsi informace, zacina
vyvijet tlak, pozaduje fotografie, penize nebo urcité
chovani a maze prejit i k vyhruzkam.

Proto je dllezité s détmi probirat tato témata: Kdo se mnou
komunikuje? Co o mné vi? Co po mné chce? Proc¢ chce,
abychom komunikovali nékde jinde? Je mi tato komunikace
prijemna? Mohu ji kdykoli ukoncit? A komu to reknu, kdyz
se néco pokazi?

Rodi¢e nemohou chranit déti kazdou minutu jejich online Zivota.
Mohou je ale pfipravit tak, aby v okamziku, kdy u nich nebudou,
dokazaly rizikovou situaci rozpoznat a pozadat o pomoc.

Pro E-Bezpedi
Kamil Kopecky
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