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PRAXE Z PRVNI LINIE: JAK RESIME
KYBERSIKANU, SEXTING A DALSI
ONLINE RIZIKA V NASI PORADNE

Pavel SCHWEINER

Digitalni technologie se staly neoddélitelnou soucéasti nasich Zivotd,
prinaseji ndm neomezené moznosti komunikace, vzdélavani i
zabavy. S rostouci digitalizaci vSak Umérné narGsta i skéla rizik,
kterym jsou uzivatelé - od déti az po dospélé - vystaveni. E-
Bezpedi se dlouhodobé zaméruje na reseni téchto incident(

v poradneé www.napisnam.cz. Ne jinak je tomu i v roce 2026.

Nejcastéjsimi typy problémd, o které se lidé obraci na nasi poradnu
jsou Kybersikana a Sextortion, které tvofi vyznamnou cast vsech
pfipadl. Zel nezaostdva ani problém tykajici se sdileni intimniho
materialu ,, Sexting”. Nize uvadime syntézu nejc¢astéjsich problémd,
se kterymi se na nasi poradnu obraceji obéti digitalnich Utokd.

Anonymizovany prepis nékterych pripadd z poradny:

,Dobry den, stal jsem se obéti kyber vydirani. Byl jsem zlakan
dotyCnou osobou na messengeru k ukazani intimnich partii. Ted
me vy vydird a vyhrozuje mi, ze dané fotografie a video bude sdilet
verejné i mé rodiné a pratelim a i do prace. Pokud zaplatim
penize. Nevim co dal déelat. (vek 26)“

»Byl jsem na seznamce a dala mé lajk jedna holka ale nebyla to
holka byl to kluk a vydaval se za holku chtél abych mu posla
instagram a pak jsme byli na telegramu potom chtél videt fotku jak


https://www.e-bezpeci.cz/index.php?view=article&id=5019

vypadam tak jsem ji poslal a on to zneuzil. (vek 19)“

»,dobry den byl jsem na ome.tv tam jsem potkal jednu holcinu a ta
chtela jit volat na whatsapp tak sem sel puvodne jsem si myslel ze
je to jen nejaka holka ktera se chce tez zabavit ale pote jsem zjistil
ze cely hovor nahravala a tedka vyhrozuje ze to rozesle uz to par
lidem pry poslala. (vek 17)“

DUlezité je nikdy neplatit. PoZzadavek na penize je pouze zacéatek a
Uto¢nik bude své pozadavky stupriovat. Zajistéte si dakazy
(screenshoty komunikace, URL profily utocnika), komunikaci
preruste, Uto¢nika zablokujte.

Jak uz bylo uvedeno v poradné resime i rizika spojena se
sextingem, dobrovolné i nedobrovolné sdileni intimniho obsahu
(sexting) nese vysoké riziko. Takovy material se casto stava
nastrojem Sikany, pomsty nebo se nekontrolované rozsifi v
kyberprostoru.

.Stala se mi neprijemna vec, pred nekolika lety jsem mela
internetového pritele, kdy jsme si posilali intimni fotky, bohuzel
jsem zjistila, ze tyhle fotky ted behaji po internetu, da se proti
tomu nejak branit? Uz je to 5 let zpatky, ja jsem vsechno ze svoji
minulosti smazala, a vim, ze jsem to delat nemela, bohuzel jsem
byla poblaznena. (vek 27)“

»,MUj byvaly se priznal k Sifeni videa kde jsme provozovali sexualni
aktivitu k zverejnéni jsem mu nedala souhlas a poté mée nabadal k
sebevrazdeé jak to mohu resit?“

,dobry den,dva roky zpatky jsem svemu spoluzakovi poslala nahou
fotku.Je mi to ted moc lito ale nic s tim nemuzu udelat,jsem
nezletila ale nemohu to resit s rodici a bojim se to resit s policii.Ten
spoluzak to ukazal jeho kamaradovi u nas ve tride,furt se posmival
atd...Rekla jsem to ucitelce a ta mi poradila at to jdu fesit s
policii,ale ja vazne nemuzu,bojim se ze by to treba zverejnil na
socialni site... (vek 15)*“

»,Dobry den, jsem v jedné dost divné a pro mé stresuijici situaci, ale
nevim jestli je to vhodné to resit zde. Je mi 16, a néjakou dobu
jsem pouzival snapchat pros sexting, vyménu fotek atd...Vibec



nevim jestli to bylo nelegalni nebo jak... Plus, jsem jednou dostal
od nékoho porno video, které jsem potom pozdéji preposlal
néjakému Clovéku ( myslel jsem, Ze je to normalni video normalné
dospélého herce, ale zpétne si rikdm Ze vibec nevim, asi jsem to
fakt podélal.) pred par dny jsem dostal ban v aplikaci za “sexual
content involving minor . Od té doby jsem Uplné v hdji a nevim co
mam délat a co si myslet. Bojim se , ze se zapoji policie, a z
predstavy ci to vidi bylo je mi nazvraceni. Co mam délat? Mél bych
sam néjak kontaktovat policii i kdyz ani nevim co jsem udélal,
abych néjak vysvétlil situaci? Jak je to z pravniho hlediska? (vek
16)“

,asi pred rokem se mi stalo to, ze jsem s jednim klukem méla
sexualni kontakt a on si me nevédome natocil a fotil. Zaprvé uz to
bylo pred rokem tak nevim jestli se s tim da jesté néco délat, a za
druhé moc nevim jak se situace ma protoze mi vsSichni rikaji néco
jiného. Ze vSech stran a do ted kdybych se nékoho zeptala tak mi
reknou ze to video dal vSude a poslal vSem ale on tvrdi Zze ne.
Nevim co mam délat protoze nevim jestli to nékde neni jesté a
zacind meé to psychicky dohanét. (vek 16)“

Sexting je vysoce rizikovy predevsim proto, Ze jakmile intimni
obsah odeslete, ztracite nad nim trvalou kontrolu, coz z néj Cini
idealni nastroj pro vydirani, nebo mstu ze strany byvalych
partnerl. Takto sdileny materidl mGze byt zneuzit k destruktivni
kyberSikané s devastujicimi dopady na psychické zdravi, pricemz
jeho Sifeni zanechava nezvratnou ,digitalni stopu”, kterd mize v
budoucnu komplikovat profesni i osobni zivot. Z pravniho hlediska
navic hrozi u nezletilych zavazné nasledky spojené s Sifenim
détské pornografie, a to i v pripadech, kdy byl obsah odeslan
dobrovolné, coz z néj déld nebezpecnou hru, pri niz osobni dbvéra
v digitalnim prostoru Casto selhava.

Kybersikana predstavuje opakované a Umysiné utoky
prostrednictvim digitalnich technologii. Casto prechazi z online
prostredi do realného svéta (Skola, pracovisté).

,Dobry den, néjaky kluk mi psal hnusné zpravy a hlasovky a
nadaval mi , a ptal se kde bydlim a ja jsem si ho zablokoval ale
nevim co dal a nechci aby to veédéli rodice psal mi kolik mu je a jak
se jmenuje . Nevim jestli s tim na policii nebo tak nevim takze bych



potfeboval porad a psal mi jak at drzim picu Ze jsem kokot a tak
potreboval bych poradit prosim dékuju. (vek 12)“

»,Dobry den, obracim se na Vas v kritické situaci. Stal jsem se obéti
masivni kyberSikany a Sifeni ponizujiciho videa, o jehoz existenci
jsem donedavna vibec nevédél.

Video bylo natoceno pod natlakem a nasilim pred 14 lety jesté na
Ukrajiné. O existenci zaznamu jsem nebyl informovan. Podle mych
informaci bylo video nahrano na internet nebo se zacalo masivné
Sifit kolem poloviny brezna 2026. Obsah videa je lzivy a
zinscenovany pod hrozbami s cilem mé ponizit. Kolegové mi sdélili,
ze se ve videu objevuje motiv nebo zminka o "vcelach™ (vcely). K
Sifeni dochazi v xxxx mezi mymi kolegy v praci a v ubytovné. Ja
sam ho nemohu najit, ale vim, ze se sifi v soukromych skupinach.
Moji jedinou prioritou je technické zastaveni sifeni videa a jeho
odstranéni, abych mohl v klidu zit a pracovat. Potfebuji pomoc s
vyhledanim a odstranénim tohoto videa z internetovych platforem.
Prosim o radu, jak postupovat diskrétné, aby se situace dale
nevyostrovala.”

U kybersikany je klicovd dokumentace. Ukladejte si zpravy,
zdznamy obrazovek a svédectvi. Pokud instituce (Skola,
zameéstnavatel) situaci neresi, je nezbytné obratit se na vyssi
organy Ci pravni pomoc.

Postupné se dostdavame k dalsimu pomeérné rozsahlému problému
a tim jsou online podvody, ,vyhodné“ investice. Podvodnici
vyuzivaji techniky socialniho inzenyrstvi, zneuzivaji deepfake
technologie a manipuluji obéti k finanénim prevodim nebo
prozrazeni osobnich Udajl. Ve stru¢nosti uvedu ¢asté online formy
podvodného jednani:

Vishing (hlasovy podvod): Pachatel vydavajici se za Policii CR
zneuziva strach obéti k ziskani osobnich dat.

Deepfake investicni podvody: Zneuziti tvari znamych osobnosti k
vylakani investic.

Recovery Scam: Opakované podvody na lidech, kteri jiz jednou o
penize prisli a zoufale hledaji cestu zpét.



A co zachytila nase poradna?

,Dobry den, dnes mi volalo neznamé cCislo. Pani se predstavila jako
ddstojnice prazské krimindlky. Rikala, Ze se mi pokusil jakysi
Horvat vybrat ucet v bance, kterou ani nemam. Ptala se, jestli ho
neznam, coz neznam. Pak jen ovérovala jiz zndmé udaje - jméno a
bydlisté. Chtéla taky znat datum narozeni, coz jsem ji zel v tom
rozruSeni prozradil. Nakonec jsem hovor ukondil s tim, Zze pUljdu na
mistni policii a vyresim to s nimi. Ona s tim souhlasila, jen ze jim
posSle vSechna patficna data. Tim byl hovor ukoncen. Na policii
jsem volal, tam mi rekli, ze s nejvétsi pravdépodobnosti Slo o
podvod. Mé telefonni Cislo uz méeli, stejné tak i adresu a jméno. Ted
jim pribylo i datum narozeni. Je to pro mé nebezpelné, mohou si
na mé vzit napriklad nebankovni pUjc¢ku? (vek 30)“

»,Dobry den, potfeboval bych se zeptat na néco, co se stalo mym
rodi¢l. Otec uvéril deepfake videu (Nedélni partie - Babis slibuje v
pfimém prenosu zisk pfi investici do NB - moderatorka Tomankova
v primém prenosu investuje, vydélava.. ). Otec naletél,
zaregistroval se - uvedl emailovou adresu a telefonni Cislo. Poslali
mu email, ktery otevrel (nevim uz, jestli byla soucasti priloha ci
nikoli..). Neustale mu vola Cislo s UK predvolbou, nezveda to, takze
k dalsimu kontaktu nedosSlo. Mame samozrejmé strach, jakym
zplsobem by mohlo byt ohrozeno bezpedi jejich Uctu. Z jiného
pocitaCe jsem jako disponent pro jistotu prevedl penize na jiny
ucet, ke kterému nemaiji internetové bankovnictvi a PC pro jistotu
pouzivat nebudou nez jej zkontroluju. Zajimalo by mne, jakym
zplsobem v tomto pripadé podvodnici postupuji, chtéli
postupovat...urcité s timto videem mate né&jaké zkuSenosti...jestli
otce chtéli presvédcit, aby penize sdm poslal nebo se mam obavat
néjakého viru v pocitaci...”

,Dobry den. Mam kamaradku, ktera naletela podovodnikum s
kryptomenama. Je to velmi inteligentni a schopna zena. v jinych
oblastech. ale tady jakoby mela slepou skvrnu. opakovane jim
naposilala velke castky. vzdy po slibech, ze poslanim dalsi castky
zachrani ten zbytek a vydela penize zpet. mluvil s ni manzel, bratr,
| dalsi. ale ona tomu porad veri. situace je velmi vazna. Hledam
odbornika psychologa/psychiatra, kteri se teto lecbe zavislosti
venuji. potrebuji odbornika na ten Recovery Scam. (vek 48)"“



Online podvody jsou nebezpecné zejména svou rafinovanosti,
nebot Utocnici mistrné vyuzivaji techniky socidlniho inzenyrstvi,
jako je manipulace, vyvolavani strachu nebo faleSny pocit
naléhavosti, ¢imz obchdazeji technické zabezpeceni prfimo pres
lidskou dUvérivost. Aby uzivatel nenaletél, je klicové dodrzovat
digitalni hygienu: nikdy neklikejte na podezrelé odkazy v
nevyzadanych e-mailech Ci zpravach, vzdy si ovérujte identitu
odesilatele (napr. volanim na oficialni Cislo instituce), pouzivejte
dvoufazové ovéreni u vsech dllezitych uctl a pri jakékoli financni
transakci Ci pozadavku na osobni Udaje zpomalte a kriticky
premyslejte, zda situace neplsobi neprirozené ¢i natlakové.

Nase poradna se nevyhnula ani Sifreni radikalnich ideologii.

»,Dobry den, prosim o radu, zda se da “zkontrolovat™ profil jednoho
z8ka SS, xxx - dlouhodobé zastdnce nacismu, Hitlera, popirani
holocaustu, ve skole se hlasi hajlovanim, antisemita, projevy i v
pisemnych pracich apod. Pred cca 2 lety na soc. siti zverejnil fotku
jedné ucebny nasi skoly s popiskem ...to nutkani pofridit si strelnou
zbran... . Toho Casu reseno domluvou, doslo k utlumeni téchto
projevl, nyni opét v hodinach silné pronacistické projevy i nazory,
na toaleté v suterénu sSkolnik objevil jeho zakouti, néco jako
“hnizdo™. Pravdépodobné misto satni skrinky, ale tu ma k dispozici,
tudiz nevime pro¢ ma tendenci se zdrzovat na WC. Zjistili jsme
vazbu na daldiho, stejné smyslejiciho jedince, spoluzdka ze ZS.
Jedna se o bratra jiné nasi zakyné, ktera je z bratrovy strany
vystavena i fyzické agresi (krouceni rukou, udery). Rodice
informovani o ublizovani, ale pro zletilost bratra to resi domluvou.
Vzhledem k déni na skolach mame obavu, zda by nemohlo dojit, i
pozdéji, k néjaké touze po pomsté apod. smérem ke skole. XXX se
chové zvlastnim zplsobem, trida z néj ma strach, ale nemame nic
konkrétniho v ruce, pro podani ozndmeni na PCR. Mohu pozadat o
radu? Moc dékuji za Vasi pomoc.“

,Dobry den, v nasi skole - konkrétné u zak0 8. tridy - dochéazi k
tomu, ze si ve Skole o prestavkach hraji "na ministry , konkrétné
napr. na ministra Macinku, pravdépodobné sleduji jeho socidlni sité
a napodobuji styl jeho komunikace. Nedavno napr. naSi osmaci
rikali spoluzackam, at si vezmou Xanax na uklidnéni, a kdyz se
zakyné branily, zaci rekli, ze jsou vi, ze jsou hrozni a smali se.
Opakované také rikaji o spoluzacich, ze jsou ménécenni a ze to



vidéli na internetu frikat ministra, tak to mdzou frikat taky.
Spoluzakovi z vedlejsi 7. tridy 2 osmaci rekli, ze je "hovado a kfiva
sviné® s tim, ze to mdzou rikat, protoze to rikaji ministfi a je to
normalni. Stejné tak pouzivaji dalsi urazky, tfreba o spoluzackach,
ze jsou slepice, kravy a prasata, a Zze to opét vidéli u ministra na
néjaké siti. Nevime, jak postupovat, bézné vysvétlovani principd
slusného chovani nepomahaji, stejné jako sankce. Vlbec netusime,
jak postupovat. Poradite? (vek 14)“

Pronacistické projevy zakU a glorifikace nasili predstavuji zavazné
selhani v oblasti skolni kultury i moralnich hodnot, které primo
ohrozuje bezpecné prostredi tridy. Napodobovani agresivni rétoriky
verejné znamych osobnosti a prebirani jejich urazlivého slovniku
vede k nebezpecné dehumanizaci spoluzdkl, kdy jsou obéti
oznacovany za ménéecenné Ci nehodné respektu. Takové chovani
nejenze podkopava zaklady demokratické diskuse a vzajemné
tolerance, ale v extrémnich pripadech mQze prerlst v otevienou
Sikanu, fyzickou agresi a radikalizaci, ktera vyzaduje okamzitou a
dUslednou intervenci pedagogU i vedeni skoly.

Prevenci radikalizace a nenéavistnych projevl ve skole nelze zajistit
pouhymi zakazy, ale vyzZaduje systematicky pristup zalozeny na
aktivni edukaci a budovani bezpecného klimatu. Zakladem je
medialni gramotnost, ktera zaky uci kriticky hodnotit obsah na
socialnich sitich, rozpoznat techniky manipulace a chapat, ze
agresivni rétorika politikd ¢i influencerd neni ndvodem pro osobni
komunikaci. Klicovada je také otevrena komunikace mezi
pedagogy, zaky a rodici, kdy se neresi pouze sankce, ale i priciny
frustrace zakl, a podpora emocni inteligence a empatie, které
jsou jedinou ucinnou protivahou k nasilnym a nendavistnym
ideologiim.

Online hry jsou fenoménem, ktery nabizi prostor pro socializaci a
rozvoj strategického mysleni, ale zaroven predstavuji specifické
digitalni prostredi, kde se uzivatelé, zejména déti, mohou setkat s
radou rizik.

»,Synovi pise jeho 13ti lety kamarad pod uctem policie na trfidni
skupinu na WhatsApp a uz si ménil i heslo na robloxu a stejné mu
tam leze a mizi mu véci z té hry. A vim,ze to policie neni. A i si ho
zablokoval a on stejné mu déla zlé véci z jiného cisla (vek 10)“



»,Na Whatssapu je jedna skupina adopt me coz je vlastné roblox hra
Na té skupiné jsem spravcem a objevil jsem tam né&jakého Clovéka
okolo 30-40 let. Na té skupiné jsou prevazné holky kterym je 7-14
let a tento starSi Clovék se dopustil myslim ze groomingu. Psal
holkdm néco Ze jsou krasné a ze prosté by si dali sraz v Brné atd.
Jako spravce jsem clovéka vyhodil a upozornil ¢leny na bezpecnost
na internetu. | kdyz byl vyhozen snazi se pry holky kontaktovat.
Holky si ho blokuji a zpravy mazou. Co vic mohu udélat? (vek 15)“

»~Méla sem takovou hru zepeto a jedna holka si koupila diamanty
rikala ze kdyz ji dam Ucet tak mi da jeji UCet a budu tam mit i ty
diamanty meé to netrklo a ja ji dala e-mail a heslo ted je na mym
Ucté vSem pise a déla ze to sem ja (vek 14)“

Online hry predstavuji specifické riziko predevsim kvali anonymité,
kterd pachateldm umoznuje maskovat identitu a zneuzivat
divérivost uzivateld k tzv. groomingu, kyberSikané ¢i kraddezim
hernich Uctl prostrednictvim manipulace. Aby se uzivatelé rizikim
vyhnuli, je zasadni striktné chranit soukromi, nikdy nesdilet osobni
Udaje ani prihlasovaci hesla, aktivovat dvoufazové ovéreni a v
pripadé natlaku ¢i podezrelého chovani ostatnich hrac¢d okamzité
komunikaci ukoncit, osobu nahléasit a blokovat. Klicem k bezpedi je
digitdIni obezretnost a védomi, Ze herni prostor by mél zCstat
zabavou, kde jakykoli pozadavek na intimitu i sdileni citlivych dat
predstavuje varovny signal k okamzitému odchodu.

Sebeposkozovani a dusevni zdravi. Digitdlni svét mUze byt
katalyzatorem psychickych potizi. V pfipadech, kdy uzivatel
vyjadruje umysl ublizit si, je nutna okamzita intervence.

»Mam chut si néco udélat (vek 22)“

~Kamaradka XXXX mi zacala psat ze se chce zabit, ze je uz ze
vsecho unavena ze nekdy byla skoro znasilnena, uz se zkusila zabit
v 9, psala ze o pulnoci se predavkuje ale prestala odepisovat uz
driv, neni z ceska myslim (vek 14)“

,Taky se nedokdzi vlbec, vlbec soustredit ve Skole, protoze
myslim na to jaké dostanu znamky a co bude doma. Prosiim
pomocte. Strasné se ho bojim. A uz nevim co mam délat. Jako
jediny reseni vidim asi tu sebevrazdu. Dekuijii. (vek 13)“



Prevence a vc€asna pomoc jsou pilifi bezpecného pohybu v
digitalnim prostredi. Pokud se ocitnete v situaci, ktera vas stresuje
nebo ohrozuje, nereste ji sami. E-Bezpeli a jeho poradna
wWww.napisnam.cz je zde pro vas, aby poskytla metodickou
podporu, pravni doporuceni a pomoc pri reseni krizovych stava.

Pokud se ocitnete v situaci, ktera vas stresuje, ohrozuje nebo se
tykéd kybernetické kriminality, nereste ji sami. Existuje rada
instituci a linek, které vam poskytnou odbornou pomoc, anonymni
poradenstvi ¢i pravni podporu (napr. : Linka bezpeci (116 111):
Bezplatna, anonymni pomoc pro déti a mladistvé do 26 let v
krizovych situacich).

Pamatujte, ze sdileni problému s odbornikem je prvnim a
nejdUlezitéjSim krokem k jeho UspésSnému vyreseni. Nikdy
v problémech nezlstavejte sami, existuji cesty, jak vasi digitalni

bezpecnost a dusevni klid opét obnovit.
Podékovani

Online poradna E-Bezpeci funguje diky podpore partnert, kterym
patri nase podékovani za dlouhodobou spolupraci a dlvéru. Mezi
podporovatele patfi Ministerstvo vnitra CR, Statutarni mésto
Olomouc, Olomoucky kraj, 02 Czech Republic.
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Pavel Schweiner s vyuzitim Al
Univerzita Palackého v Olomouci
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