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KOMENTAR: JE NA CASE ZRUSIT
ANONYMITU SOCIALNICH SiTi, PRISPIVA
RAZANTNIMU NARUSTU NASILI VE
SPOLECNOSTI

Kamil KOPECKY

Socialnf sité jsou dnes neodmyslitelnou soucasti nasich zivotda.
Kazdy den na nich komunikujeme, sdilime své nazory a sledujeme
déni kolem sebe. Jenze s tim, jak nam umoznuji byt v kontaktu s
ostatnimi, zaroven davaji prostor i tém, kteri je zneuzivaji k Sireni
nenavisti, manipulace a podnécovani nasili. Mam pocit, ze
anonymita na socialnich sitich je jednim z d@vodU, proc se lidé/déti
chovaji agresivnéji a bezohledngji, nez by si dovolili v realném
neanonymnim svété. Vede mimo jiné k tomu, ze se nasili stale
Castéji presouva ze svéta internetu do svéta realného.
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Jak anonymita prispiva k nasili

Clovék, ktery si uvédomi, Zze diky anonymité online svéta mu jeho
chovani pravdépodobné projde bez nasledkd, casto prekroci
hranice, které by za jinych okolnosti neprekrocil. Anonymita mu
dava pocit beztrestnosti - pod prezdivkou si dovoli napsat
néco, co by si v bézném zivoté nikdy nerekl nahlas . Kazdy z
nas uz asi nékdy narazil na nenavistné komentéare, vyhrizky nebo
manipulativni prispévky. A pokud se podivame na jejich autory,
velmi ¢asto narazime na anonymni profily bez profilové fotky, bez
pratel, bez historie.

Dopad anonymni nendvisti pak mize byt skute¢né rozsahly - od
naruseni psychického stavu (strach, frustrace, beznadégj, silné
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emoce vcetné dalsi nenavisti), pres fyzické priznaky (bolesti hlavy,
problémy se spankem, problémy s kardiovaskularni soustavou,
stravovanim, respirace, medikace) az k naruseni vztahU
(podrazdénost, negativni vliv na rodinu), nicméné u citlivych osob
muUze klidné vést k obavam o zZivot, k sebevrazednym myslenkdm a
ukvapenému zkratkovitému jednani. Nikdy nevite, jak moc se vase
agrese dotkne clovéka na druhé strané, nevidite jeho reakce,
nevidite, zda treba neplace. A treba bychom si i naSi agresi
rozmysleli, kdybychom vidéli, jaky ma dopad.

Anonymni profily se také velmi Casto vyuzivaji v ramci politického
boje - armada anonymnich trollG pravidelné bombarduje profily
napr. konkrétnich politickych stran ¢i politikG, ale tak napf.
verejnopravni médii. Vibec pritom nemame jistotu, Ze jde napr. o
ob¢any Ceské republiky a Ze tyto pfispévky nejsou automaticky
generovany napr. trolli farmou nékde za hranicemi Evropy.
Anonymita vSe rozbiji.

Nékolik prikladu pro dokresleni situace

Vidime to dnes a denné - anonymita umoznuje lidem pachat
odporné veci:

Utoky na déti - Online pachatelé (“predatofi”) vyuzivaji falené
profily k navazovani kontaktl s nezletilymi a manipulaci s nimi.
Kazdy tyden resime v poradné E-Bezpedi pripady, kdy se déti (ale i
dospéli) stavaji tercem vydirani (sextortion apod.), pficemz
pachatelé jsou v drtivé vétsiné ze zahranici (Afrika, Indie apod.).

Podvody - Falesné identity se vyuzivaji k vylakavani penéz,
osobnich Udajl nebo citlivych informaci. Drtivéd vétSina podvodnych
profilé spojenych napr. s podvodnym prodejem ¢i investicemi je
anonymni. Velmi ¢asto jsou anonymni také rlizné druhy podvodné
reklamy, kterd je ovéiem zobrazovéna uzivateldm V CR.

Utoky na verFejnopravni média - Je zcela béZné, Ze jsou diskuse
pod prispévky verejnopravnich médii preplnény nenavistnymi
prispévky z anonymnich profill bez historie. Opét nevime, zda jde
o redlné lidi, nebo treba sité robotd.

Utoky na politiky a zndmé osobnosti - Nendvistné kampané,



vyhrlzky smrti a kyberSikana jsou na dennim poradku, politici
pravidelné v online prostredi Celi vyhrlGzkdm a nésili zanonymnich
profill, ovsem velka ¢ast politikG (predevsim z rad populistickych a
extrémistickych stran) nasili také aktivné tvori a Siri. Politici, kteri
se chovaji timto zplsobem a maiji velky dosah, zcela jasné mohou z
velké ¢asti za nardst nasili a jeho normalizaci. Protoze pokud nasili
Siti ten, kdo nas reprezentuje jako politik, zaroven ukazuje
ostatnim, Ze je to v poradku a Ze agrese je normalni zpUsob
komunikace.

Sifeni dezinformaci a hoaxt - Fake news a konspira¢ni teorie se
Casto Siri prave skrze anonymni Ucty, jejich uzivatelé pak Casto
nenesou zadné dusledky.

Propaganda - Anonymni profily (s podvrzenou identitou) jsou
béznymi nastroji Sireni zahraniCni propagandy. Staci se podivat,
kolik stranek plnych fejkovych fotografii vygenerovanych Al se Sifi
tfreba Facebookem - ovSem kontaktni web ani adresa neexistuji.

Svoboda projevu a hranice zakona

Zijeme ve svobodné spole¢nosti, kde mé kazdy pravo na svij nazor
a moznost ho svobodné vyjadrovat. Svoboda projevu je jednou ze
zékladnich hodnot demokracie a je chrdnéna i nasi Ustavou. Ale
stejné jako kazdé pravo, i toto ma své hranice. Neni
neomezené a nesmi slouzit k Sifeni nenavisti, podnécovani
k nasili nebo porusovani prav jinych lidi.

Na internetu vsak mnozi tyto hranice prekracuji, protoze se citi
anonymné a beztrestné. Pritom zakony plati i online - vyhrlzky
smrti, vydirani, Ssifeni dezinformaci vedoucich k posSkozeni
spole¢nosti nebo jednotlivcl, to vSe je nejen neetické, ale Casto i
trestné. Pokud se chceme branit proti zneuzivani anonymnich
profild k pachani téchto ¢ind, musime hledat zplsoby, jak zajistit
odpovednost pri tvorbé a Sireni informaci, aniz bychom ohrozili
legitimni svobodu projevu.

Vyhody a nevyhody odstranéni
anonymity



Pokud by se anonymita zrusSila, internet - respektive socialni sité -
by se staly bezpecnéjSim mistem. Lidé by si byli védomi, ze za své
prispévky nesou odpoveédnost, coz by vedlo ke snizeni nenavisti a
nasili v online prostoru. Zaroven by se tim omezilo Sireni
dezinformaci, protoze falesné Ucty by uz nemély tak snadnou cestu
k tomu, aby oslovovaly masy uzivateld.

Na druhou stranu chapu, Ze anonymita ma i svlj smysl. Treba pro
lidi v totalitnich rezimech, kteri potrebuji bezpecné komunikovat,
nebo pro obéti domaciho nasili, které hledaji pomoc. Proto uUplné
zruseni anonymity asi neni idealni cestou. Ale rozhodné bychom se
méli bavit o tom, jak ji omezit pro ty, ktefi ji zneuzivaji. A my
prece nezijeme v totalité, nikdy v minulosti jsme neméli
vice svobod nez dnes.

Je resenim kompromis?

Mozna by bylo nejlepsim resenim zavést ovérovani identity na
socialnich sitich, ale zaroven nechat moznost pouzivat prezdivky
pro béznou interakci. Socialni platformy by tak mély pfristup k
identité uzivatell, ale jejich jméno by nemuselo byt viditelné pro
ostatni. Tim by se snizilo zneuzivani anonymity, ale stale by bylo
mozné chranit soukromi tam, kde je to potreba.

S tim je spojeno také zavedeni systému oznacovani ovérenych
uzivatell - napriklad by kazdy mohl mit znacku potvrzujici,
ze jde o skutec¢nou osobu, pricemz by jeho prezdivka mohla
zustat zachovana. K tomu by se mohlo pridat i uvadéni priblizné
lokace pfrihlaseni (napf. zemé nebo region), coz by zvysilo
transparentnost diskuzi, aniz by byla narusena osobni identita
uzivatell. Ostané toto bude brzo nutnosti, velké korporace slibuiji,
Ze se mezi bézné uzivatele socialnich siti zaradi i Al persony - tedy
ne lidé, ale profily pIné fizené Al.

Dalsim krokem by mohla byt prisnéjsi pravidla pro moderaci
obsahu - at uZz pomoci umélé inteligence nebo lidskych
moderatord. To vSak bohuzel v praxi prilis nefunguje a selhava u
vsech velkych socidlnich siti. V neposledni radé je dllezité
vzdélavani v oblasti digitalni gramotnosti, aby lidé uméli rozpoznat
manipulativni obsah a nenaletéli hoaxim. To je vSak boj na velmi
dlouhou trat, prficemz realny vysledek je velmi nejisty.



Anonymita na socialnich sitich dlouhodobé pfinasi vic skody nez
uzitku. Ackoli chdpu, ze v urcitych situacich je dllezitd, v mnoha
jinych jen umoznuje Sifeni nendavisti a podporuje zlocCinecké
chovani. Pojdme uz ji proboha zrusit a nastavit systém, ve
kterém budeme védét, s kym na sitich komunikujeme.
Naucme se chovat na sitich zodpovédné!
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