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ONLINE PORADNA E-BEZPECI: JAK
POMAHAME ZVLADAT RIZIKA NA
INTERNETU V ROCE 2024

Pavel SCHWEINER

Rok 2024 byl pro online poradnu E-Bezpeci Univerzity Palackého v
Olomouci dalSim obdobim plnym vyzev, nejen v poradné. Jednim z
klicovych ukazatell je opét vysoky pocet pripadd, které jsme resili.
K dneSnimu dni jsme v online poradné E-Bezpeci
(www.napisnam.cz) evidovali celkem 553 pripadUl, a to rok stéle
nekondi. Pokud jde o témata, kterd jsme v obdobi do listopadu
2024 nejcastéji resili, na prvnim misté se jednoznacné objevuje
sextortion - vydirani s vyuzitim intimnich materidl(. Velmi ¢astym
problémem vsak zlstava i sexting, zejména u déti, véetné pripadl
détské pornografie. Dale také evidujeme vysoky pocet pripadU
kybersikany, kyberstalkingu, obtiznych rozchodl a online podvodd,
fake profild, nabouravani elektronickych ucta.

Tento vyvoj ukazuje na dllezitost prevence a odborného
poradenstvi v oblasti kybernetické bezpelnosti, a my se budeme
nadale podilet na tom, aby byl internet bezpeCnym mistem pro
vsechny.

Prestoze se mlze zdéat, ze o problému sextortion jiz bylo rec¢eno
mnoho, rozhodné nelze fici, ze by tento fenomén ztracel na
aktualnosti. Naopak, kybersex je stale pro mnoho lidi zajimavy a
snaze ,dostupny”, coz vSak prinasi i znacna rizika. Mnoho obéti se
stydi o svém problému hovofit, obdva se verejného odhaleni, a
proto voli cestu miceni, pripadné zaplati pozadovanou castku
vydéracli. Tyto situace casto obét dostavaji do hlubokych
psychickych problému, véetné Uzkosti a strachu z budoucnosti. V
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tomto ¢lanku prindsime pohled na nékolik konkrétnich pripadd,
které ilustruji vaznost tohoto problému. Jednd se o pribéhy divek,
chlapcl i muzd, jez byly zpracovany zcela anonymné a obsahuji
autentické prepisy jejich pribéhl. Doufdme, Ze tato svédectvi
pomUze zvysit povédomi o rizicich sextortion.

,Poslala jsem na Snapchatu nékomu koho vibec neznam néjaké
nahé fotky. Chtéla jsem to ukoncit a zablokovala jsem si ho. Pak mi
napsal z jiného uctu ze ty fotky zverejni jestli se mu nemluvim.
Omluvila jsem se mu a napsal mi ze pokud mu budu dal posilat
fotky ze vsechny kromé jedné smaze. Tu jednu si necha pro pripad
ze bych to udélala znovu. Nevim co mam délat. Poradite mi
prosim? Momentalné bych nejradsi skocila z mostu. (vék 14)“

,vcera k veceru mi napsala néjaka holka na Instagramu a chvili
jsme si psali a dneska navrhla ze bychom si mohli zahrat néjakou
sexy hru tak jsem se zeptal co to je a ona mi to vysvétlila s jelikoz
jsem byl naivni tak jsem polevil a poslal jsem a nakonec se ukazalo
ze to je néjaky chlap a vydira mé skrz to, chce penize skrz cokoliv a
nejhorsi na tom je ze je z Ameriky a nevim co mam délat dal... (vék
18)“

,Dobry den, psala sem si s jednim klukem ze zahranici , udélala
jsem s nim videohovor ve sprse, jenze on si to nahraval. Ma to
ulozené u sebe a ted mi vyhrozuje, ze to posle vsem, kdyz mu
nedam penize ¢i moje heslo na mdj ucet, co mam délat? (vék 19)“

»,Na instagramovy ucet napsala néjaka Hana. Chvilku jsme si psali
a po néjaké dobé jsme si zacali vyménovat selfies.. Zaslo to trochu
dal, tohle normalné nedélam, ale zacali jsme si vyménovat intimni
fotografie.. Poslal jsem ji nastésti v nestésti jen jednu fotografii a
jedno kratké video.. Naléhala, abych ji poslal video s oblicejem, to
jsem ale nastésti neudélal.. Prestal jsem ji odpovidat a po par
prozvonénich na instagramu k hovoru to vypadalo, ze to vzdala...
Pak mi ale poslala video na kterém byly chaty s nékterymi mymi
blizkymi a v ném fotografie s mym oblicejem a video.. V ten
moment mi zacala posilat zpravy, ve kterych mé vydirala.. Viibec
jsem ji neodpovidal a hned ji nahlasil.. Psala zpravy témto
pripadim typické.. Jak mi znic¢i Zivot, Ze se vsichni z mého okoli k
fotkam dostanou a podobné.. Hned jsem ji nahlasil, nahlasil jsem
nas chat na instagramu a instagram mi do pdl hodiny odpovédél,



ze profil smazal a odebral moznost zalozeni profilu nového..
VSsechny zpravy jsem timto ztratil.. Nevim, jak to ma instagram
poresené skrz zakladani novych profilt z jinych e-maild, ale docela
se toho bojim.. Nevim, jestli ma cenu tento pripad nahlasit na
policii zvlast, kdyz jsem ztratil chaty s timto profilem.. Budu rad za
kazdou radu, moc si vazim toho, ze jsem se mohl svérit.. Preji
hezky den (vék 19)“

V nasi online poradné se pravidelné vénujeme pripaddm
kyberSikany, ktera patri mezi nejcastéjsi formy rizikového chovani
v online prostredi. Pomahame obétem zvladnout problém,
poskytujeme jim podporu a hledame efektivni reseni. Kybersikana
je a bude tady asi porad.

,Dobry den, pisu ohledné kybersikany, kterou momentalné
prozivam. Cela tato situace zacina v srpnu minulého roku, kdy jsem
kvali sikané v tymu spadla do depresi. V listopadu mi predepsali
prasky a tou dobou jsem se zacala bavit s mym dlouholetym
kamaradem...... Bavili jsme se spolu asi po 2 letech, takze nam
spolu bylo dobre. Po par tydnech kazdodenniho volani a hlavné
hrani her zadal mluvit o jedné holce. Rikal, jak skvéld je a jak
celkové je perfektni. Néco mi na ni ale nesedélo, protoze také rikal
véci, které délala a které nebyly uplné moralné prijatelné. Tak mé
napadlo ji napsat. Napsala jsem ji a ona mi zacala nadavat
(konverzace jsou v pfiloze). Po asi dvouhodinovém psani jsem to
vzdala. Kamaradovi jsem o tom rikala a Cetla jsem mu i ty zpravy,
které mi psala. On ale rekl, Ze pro to méla divod a Ze to je
prijatelné. Dalsi dva mésice jsem mu frikala, at se na ni vykasle, ze
to je spatny Clovék a ze mu jen ublizi. On ale na moji radu nedaval.
Jak jsem rikala na zacatku, uz néjakou dobu trpim psychickymi
problémy. On o tom védél a vzdy se mi snazil pomahat. Nékolikrat
mi rikal, Zze kdyz mi prosté bude spatné nebo se bude cokoliv dit,
tak mu mam zavolat nebo ho jakkoliv kontaktovat. Vecer mi bylo
psychicky spatné a tak jsem mu napsala, Ze potrebuju nutné
pomoct (konverzace je opét v priloze). Napsal mi, Zze mam chvili
pockat. Cekala jsem cca 30 minut, protoZe jsem mu véfila. On mi
po 30 minutach napsal. Ja na néj byla zcela opravnéné nastvana,
protoZe mi néco slibil a pak se na mé vykaslal kvili néjaké holce.
Dalsi den (vcCera), jsem s nim vecer na rychlo volala, aby jsem mu
rekla, jak moc mé to mrzi, ze to udélal. Méla jsem v planu mu
odpustit, ale v tu chvili mi napsala ta holka (viz. zase pfriloha).



Psala mi opravdu nehezké véci a ja se mu tam rozbrecela. V tu
chvili jsem v sobé méla dvojnasobnou ddvku svych praskd, ale
stejné se mi podarilo brecet. Ja mu to samozrejmé rekla, ze mi pise
a hlavné co mi pise a on mi rekl, ze ji chape a ze pro to ma vlastni
divod. Po néjaké dobé psani jsem si ji zablokovala. Dnes mi napsal
dalsi profil. Chvili jsem mu psala a pak jsem si ho zablokovala.
Takto mi napsaly dalsi dva profily. Porad ty samé zpravy dokola o
tom, jak strasna jsem a jak by jsem se méla jit zabit. Strasné meé to
rozhodilo. Co mam délat?“

,Dobry den, Mame ve skole tridu, 7. rocnik, kde maji divky mezi
sebou velmi nepokojné vztahy. Tedy je mezi nimi jedna agresorka,
ktera mezi né Sifi zlo. V ramci tridy jsme v dvodu tohoto skolniho
roku do této tridy pozvali Sdruzeni D, které nam vztahy ve tridé
zmapovalo a s kolektivem pracovalo. Tahle divka z néj vysla jako
negativni clen tridy, jednoznacné zla holka. Pres praci skolni
psycholozky se tridou, ktera pokracCuje a navazuje na program
Sdruzeni D, se nyni ostatni divky této tridy zacce vymezily a chrani
samy sebe proti jejimu zlému chovani jejich smérem. Ona to
prestala délat zde ve skole explicitn€, nyni se snazi utocit na divky
pres chlapce ve tridé. Soucasné vsak, logicky, presla na utoky pres
socialni sité, kde nataci videa (ze jsou hloupa je jedna véc), ale v
nich urazi a mluvi velmi zle o spoluzackach. Mame video jako
doklad tohoto chovani a ja hledam relevantni a formalni kroky, jak
rodice vymezit za skolu. Totiz ostatni divky se boji a opravdu jsou z
toho velmi vydésené. Musim samozrejmé ochranit je, a tedy klima
ve tridé. Je néjaka cesta pres rodice, o kterou bych se mohla oprit,
prosim? | tfeba pravné?*“

,Mé dva kamaradi cizi kyber sikanuji asi a mam tiktok a tam svuj
oblicej oni to vlastné screenshotnou a pak mi to spamujou do
discordu a pisou ze mé daji na doxbin.A maji asi i moji ip adresu
(vék 13)“

,Dobry den, PiSu jménem 13ti leté dcery. VCera ji spoluzacCky
zalozily zesmésnujici profil na instagramu. PouZily tajné pofizenou
fotku ze skoly a pridavaji urazlivé prispévky. Jak tomu zabranit?
U&et jsme nahlasily, ale zfejmé se nic nedéje. MGZu kontaktovat
skolu, ale stalo se to v den vysvédceni, takze reseni pres prazdniny
bude obtizné. (vék 13)“



,Dobry den, réda bych védéla jak postupovat. Zak 9. ro¢. si natocil
na telefon video, jak spoluzak moci na WC (oblicej a vse je tam
vidét). Tento spoluzak ho primél, aby tuto nahravku smazal. Ten
neZ tak ucinil, ji preposlal jinym dvéma spoluZzakim. Timto se
nahravka rozsirila dale. Bylo to o prestavce na skolnich WC. (vék
14)“

S kybersikanou Uzce souvisi i ostrakizace, zamérné vylouceni
jednotlivcl z online skupiny nebo komunity. Tento typ socidlniho
vylouceni mUze mit na obét vazné psychické dopady, véetné pocitl
osameélosti, nizkého sebevédomi a uUzkosti. Myslime si, ze presné
tento projev kybersikany mUze existovat v kazdé tridé, nejcastéji
toto monitorujeme na 1. stupni ZS.

,Dobry den, chci Vas jako vychovna poradkyné skoly poprosit o
Vase odborné vyjadreni - zakyné ::: pise mimo skolni vyuku
spoluzacce ..... ze 7. roé. ZS - jako reakci na oznaceni
‘manipulant’. V disledku toho se totiz postizené spoluZacce
dostalo ostrakismu, jelikoz utocnice ostatni spoluzaclky navedla
proti ni. A navedla je tak, ze ony samy se ted'ptaji i v jinych tfidach
dévcat a chlapcl, zda s ni kamaradi a proc..., prip. navadéji, aby s
ni nekamaradili.”

Jednim z vaznych problémd, kterymi se v nasi poradné zabyvame,
je sexting - sdileni intimnich materiadld mezi jednotlivci, ¢asto s
nezralymi nebo nedostatecné informovanymi ucastniky. Tento
fenomén muUze vést k vaznym néasledki@im, jako je vydirani, ztrata
soukromi, nebo dokonce Sifeni téchto materidld bez souhlasu.
Pomahame obétem pochopit rizika sextingu a nabizime podporu
pri reSeni naslednych problémd, véetné pravni pomoci, pokud je to
nutné.

,Dobry den, chtéla bych zazadat o pomoc. S jednim kamaradem
jsem si psala a poslali si fotky a doslo pak na nahé. On si je
vyscreenoval a tedka mé s nimi vydira. Snazila jsem se to s nim
vyresit v klidu aby je smazal a on odporoval. Bojim se ze to nékam
zverejni nebo posle a i mezi kamarady. Sice oblicej tam na zadné
fotce nemam, ale i tak mé vydira na dalsi dokud nepfijedu (vek
neuveden)”

,No takze na Snapchatu jsem si vyménila fotky s jednim panem s



ciziny ale ten pan rfekl ze to rozesle na por** stranky a ze k tomu
da moje jméno na snapchatu aby to vidéli lidi co mam delat? (vék
13) “

,Dcera, 15, je obéti sextingu. Kluk, se kterym si delsi dobu
chatovala, ji poslal foto (dcera nechce blize specifikovat, ale s
velkou pravdépodobnosti se jedna o fotografii intimnich partii
chlapce). Poté fotku smazal s tvrzenim, Ze se jednalo o omyl.”

,Dobry den pisu protoze nevim komu jinému si svéerit stalo se mi ze
mi jednou jedna 15 leta holka poslala nahou fotku a ja se obavam
ze jsem ji nékde zverejnil i kdyz to nebylo urcité chténé ani jsem ji
nevydiral k nicemu nenutil jeden pravnik rikal ze mi v tomhle
pripadé nic nehrozi ale chtél jsem se zeptat i vas abych mél vétsi
jistotu ( i kdyby se to stalo tak mé to mrzi a urcité jsem to
meudélal se zlym umyslem) (vék 16)“

,Dobry dén, resime ve skolem s preposilanim pornografickych videi
mezi détmi. Divka natocila nékolik videi a poslala je spoluzakim.
Nevime, zda jsou videa i nékde jinde kromé WhatsApp skupiny.
Resime, jak miZeme autorce téchto videi pomoct dostat obsah z
online prostoru. Je néjaka moznost videa vyhledat (jestli se nékde
nachazeji) a smazat je?(vék 40)

Online podvody jsou dalsi problémy, kterym se v nasi poradné
zabyvame. Tato forma podvodného chovani zahrnuje rdzné
techniky, jako jsou falesné nabidky, phishing, investi¢ni podvody Ci
zneuzivani citlivych osobnich informaci. Obéti téchto podvodl se
Casto ocitaji v tézké financni nebo emocionalni situaci.

,Dobry den. Na FB vystupuje podvodnice, ktera nabizi na prodej
riizné zboZi z druhé ruky a po zaslani penéz na ucet prestane
komunikovat. Jde o mensi castky - do 1000 KC - ale okradla uz
spoustu lidi. Na FB je i skupina lidi, které okradla. Chtéli bysme
podat hromadné TO, ale nevime, jak na to, kdyz zaroveri nechceme
pres FB navzajem sdilet citlivé udaje - mohl by kazdy jednotlivé
poslat PCR, co se mu stalo + printscreeny komunikace s tou pani?
Jde to celé vyridit elektronicky? Protoze kazdy je samoziejmé
odjinud... Jak oznacit, Ze se dotycny pripojuje kK hromadnému TO? A
na jaké oddéleni policie se obratit? S diky (vék 22)“



,Seznamila jsem se na internetu s muzem, néjakou dobu jsme se
normalné bavily, zabrousili jsme na téma investic, po tydnu na mé
naléhal, ze mi ukaze jak na to, prvni investice byla v poradku,
penize mi prisli na ucet, dalsi investice uz dopadla jinak. Chtéla
jsem investovat jen mensi castku, on trval na tom, Ze ¢im vic tim
lip, dokonce mi ten rozdil sam poslal na ucet aplikace SWX.
Navigoval mé krok po kroku, at mam vic a vic, kdyz jsme skoncily,
rekl mi at napisu na jejich podporu kvili vysi dané. A v tu chvili
jsem se dozvédéla ze pry musim do 72 hodin zaplatit néjakych
385000k¢ jinak pry penize nedostanu a pokud do 3 dni nezaplatil
navysuje se castka o skoro 100000k¢ kaZdy den a pokud viibec
nezaplatil budou to resit soudné. Je mi jedno ze jsem prisla o 7000
korun to jsou drobné, potrebuji radu co délat s tou jejich tzv. Dani.
Mam strach abych neméla tahanice po soudech. (vék 35)“

,Stal jsem se obéti phishingu. Zacalo to tim ze jsem asi otevrel
email ve spamu, na ZzZadny odkaz jsem neklikl a nic jsem
nestahoval, pouze jsem ho otevrel. Do PC mi dostal trojského koné
a podle jeho slov mél nékolik tydni pristup k mé kamere,
mikrofonu atd. Pry ma zaznamy o mé, moje foto a dalsi. Vse
zakoncil predlozenim jednim z mych hesel. Zaroven mé vydira ze
mym pratelim, rodiné a dal, posle video jak se sebeuspokojuji.
Vsechno pry smaze pokud mu na anonymni kryptoménovy ucet
poslu 500 americkych dolard. (vék 17)*

,Dobry den stal se mi podvod pred par dni na mém Steam
uctu.Zacalo to tim ze si mé na discordu pridal profil ktery se
vyddval za spole¢nost hellcase Rikal jsem si Ze to bude pravy profil
ale zmylil jsem se tento profil zacal podezirat moji kartu Zze nejsem
jejim vlastnikem a pak chtél abych poslal 300dolart aby si ovérili
Ze kartu vlastnim s tim Ze mi je vrati napsal sem Ze si nemiizu
dovolit tohle riskovat tak sniZili na 50dolar( které jsem jim poslal
ale samozrejmé nevratili penize také jsem dostal komunitni ban na
sluzbé Steam ale ddvod ktery mi uvedli uz byl divny byl to ban za
nabizeni podvodnych prfedméti na internetu vcéera jsem zjistil Ze se
nékdo prihlasil na mdj tcet chtél sem si zabezpecit ucet Ze bych si
zménil heslo ale k tomu mé to nepusti a kartu jsem samozrejmé
zablokoval.” (vék 19)

»Na zaklade telefonickeho kontaktu se ozyvam s prosbou o pomoc
Manzelka klikla na podvodnou reklamu s pracharem a poslala



celkem 500euro a ssmozrejme si mysli ze to neni podvod prosim o
pomoc me to nevéri ani kdyz ji ukazuji clanky tak ji nekdo oblbnul
potreboval bych od nekoho nestranného poslat e-mail ze je to
podvod vasi pomoci si velice vazim s pozdravem jelinek (vek 49)“

Na socidlnich sitich se objevuji rizné problémy, které mohou mit
zavazné dlsledky pro bezpecnost a psychické zdravi uzivateld.
Mezi problémy, které mimo treba kyberSikanu, sexting, online
podvody reSime patri i Sifreni dezinformaci, ale i stalkovani Ci
kyberstalking a dalsi r@zné druhy Utok( spojené s Fakeprofily a
dalsi. Lidé, zejména mladsi generace, jsou Casto vystaveni tlaku,
existuje nevyzadana pozornost, porovnavani s ostatnimi - body
shaming, coz mize vést k uUzkostem, depresim a dalSim
psychickym problémdm.

,Dobry den, dcera objevila na WhatsApp skupinu s nazvem
"Pripojte co nejvic lidi°, ktera ma jako profilovou fotku snimek
dcery (10 let), ktery vypada jako vyfoceny nékde pres folii nebo z
obrazku. Dcera tvrdi, Ze o skupiné nic nevi a na jeji existenci ji
upozornila spoluzacka. Prosim o radu, jak se zachovat, aby jeji
fotka na profilu skupiny nebyla. (vék 10)“

,Dobry den, Tento tyden mi nékdo krade ucty na socialnich sitich -
v Utery Facebook, dneska Instagram (psal zpravy a zadal o penize
jednu osobu), zarover mi prislo nékolik zadosti o obnoveni hesla na
dalsi ig profil a microsoft ucet. V priloze na screenschotech jsou
emaily které nesedi s mym prihlasovanim. Nevim jak situaci fesit a
na koho se obrétit. Pokud je to ve vasi kompetenci, mGtmete mi
prosim poradit? (vék 25)“

,Hezky den. Obratila jsem se na linku bezpeci se svym problémem
a ty mé odkazali na vas. Bohuzel jsem si vsimla, ze se za meé
vyddvd nékdo na instagramu. Ucet je soukromy a podle vseho
nema zadné dalsi prispeévky, bohuzel je mozné, ze pres tento profil
nékdo pod zastérkou mé identity pise lidem a déla mi tak spatné
jméno. Pro vysvétleni, jméno na profilu je falesné a neni moje,
problém je profilovy obrazek - nékdo ukradl fotku z mého profilu a
nyni se za mé vydava. Tento ucet i dlouho sledoval moje prispévky
a stories, bylo to poznat z aktivity, ke které ma kazdy uzZivatel
pristup. Bohuzel i pres opakovana nahlaseni Instagram profil
nesmazal - na moje nahlaseni odpovédéli, Zze nenasli nic proti jejich



pravidlim. Podle moji domnénky hlaseni kontroluji boti a nevidi,
kde je problém. Informovala jsem znamé a blizké, ty se také snaZzili
profil nahlasit ale jsem uz zoufala, nic k reseni se zatim nedéje a ja
se necitim dobre. V priloze posilam video, kde vidite mdj profil a
nasledné ten falesny, bohuzel mi neslo prilozit obrazky. Predem
dékuji za pomoc. (vék 22)“

,Pres muj snapchat ucet se nékdo vydava za mé. Chce od lidi
penize za mé nahé fotky. Moje rozhodné nejsou. Nevim co mam
délat. (vék 18)“

Problémy spojenymi s hernim prostredim, kde casto dochazi k
nevhodnému chovani mezi hraci, kteri mohou byt agresivni, kradou
herni profily, porusuji pravidla. Potykdme se také s rlznou formou
zverejnénim fotografii a videi bez souhlasu, coz je dalsim citlivym
tématem. Nékdy nevédomky souhlasime se sdilenim svych
osobnich materidll bez uvédomeéni si rizik, kterd s tim souviseji.
Nevhodné stranky a narusSovani soukromi jsou dalsi problémy,
které Casto resime. Uzivatelé navstévuji, nebo dostavaji odkaz na
www stranky s nelegdlnim obsahem nebo se setkavaji s
nepovolenym sbérem osobnich udajd.

,Dobry den, byla jsem upozornéna na existenci stranek s naprosto
sokujicim obsahem https://watchpeopledie.tv/. Tyto stranky jsou
pry stale vice popularni mezi détmi. Prosim proto o soucinnost.
(vék neuveden)”

,Dobry vecer, syn se seznamil na platformé DISCORD s
kamaradem. Po jednodennim dopisovani a telefonovani jeden z
nich vymyslel (nevim presné ci to byl napad), Zze budou od lidi
kupovat SKINY (vylepseni na zbrané) do hry Cs2 (Counter strike 2)
a nebudou posilat penize. Nakupy se mély uskutecnit pres noveé
zalozeny ucet nebo jiz provozovany ucet, onoho kamarada.
Kamarad prisel s napadem Zze je potreba ucet vybavit SKINY, tak
aby jim syn poslal penize na nakup nebo néjaké SKINY koupil v
hodnoté cca 2000Kc. Toto syn odmitl. Po nékolika dnech kamarad
syna informoval, ze provedl onen obchod a pry ziskal SKINY v
realné hodnoté 12000K¢ za které pry nezaplatil. Syn kamarada
nabadal aby takto ziskané SKINY vratil. V tuto chvili nastala zména
v komunikaci a onen kamarad se spojil s podvedenym a zacali
synovi vyhrozovat. Komunikace je prilozena v priloze (je plna


https://watchpeopledie.tv/.

nadavek vulgarnich slov). Tato situace trvala 2 az tri dny a
nasledné se mi syn svéril. Ke kamaradovi a podvedenému se pridal
néjaky treti clovék, ktery vystupuje jako kamarad podvedeného
(budu mu rikat kamarad 2). Tato trojice vede spolu Zivou
konverzaci na DISKORDU a neustale tlaci , vyhrozuji aby zaplatil
cca 12000 K¢&. Mezi onou trojici probiha Ziva komunikace jako mezi
kamarady a neni tam ani ndznak toho, Ze by onen syniv kamarad
mél byt vlastné také podezreli. Po mém rozhovoru s onou trojici
jsem nabyl dojmu , ze cela tato situace je predem domluvena a
vZdy ¢eka na néjakého dlvérivce jako mého syna. (vék 13)“

,Dobry den, dnes prisla zakyné za mnou a tridni s tim, ze ji vyfotil a
nasledné fotku vyvésil na Instagram byvaly zak nasi skoly. Vyfotil ji
venku, mimo s$kolu. Zakyné s focenim samozfejmé nesouhlasila,
rikala mu, at ji nefoti a nenataci, o zverejnéni na Ins se dozvédéla
od kamaradky, ktera to vidéla, fotku si vyfotila a dnes nam to
donesly ukazat. Prosim jak resit situaci, ktera se nestala ve skole a
udélal ji nds byvaly 24k? Resenim asi bude prenechat feseni na
rodicich, jelikoz se jedna o prostor mimo skolu a ciziho zaka. Je to
tak? Dékuji za opdovéd. (Ucitel)”

,Kamaradka se pres Roblox seznamila s jednim sedmnactiletym
klukem ze Srbska. Vidéla jsem, zZe si posilaji srdicka a pusinky,
volaji si, ale rozhodla jsem se to nijak nedramatizovat. Pred par dny
se ji ale ten Srb zeptal, co by délala, kdyby s nim byla v jedné
posteli. Ona napsala Ze nevi a on odpovédél, ze by s ni celou noc
soulozil. Hned na to ji zacal opakované posilat fotky s texty, jak
moc s ni chce spat a obrazky jejich dvou Roblox postav, jak spolu
soulozi ve hre. ( pres kterou se mimochodem seznamili) Nékolikrat
jsme ji s par kamaradkami domlouvaly, at si ho zablokuje a smaze,
protoZe to co ji posila mi prijde dost nevhodné. Ona nds vsak vibec
neposloucha a kdyz jsem se ji zeptala, proC si ho nesmaze, tak mi
odpovédéla, ze to ji posila se ji libi. :( Dnes jsme se ji uz po
nékolikaté pokusily domluvit, ale ona nam odpovédéla ,,Nechte ho
bejt, on mé miluje.” Poprosila jsem ji jestli by mi ukazala, co ji
napsal a za¢inam se bat, Zze ji zacina manipulovat, aby mu posilala
soukromé fotografie. ( Jeji rodice védi ze si s nim pise, ale nevi o
téch fotkach.) (vék 12)“

,Dobry den, obracim se na Vas s prosbou o radu/pomoc. M{j muZz
mi Cte zpravy, které si posilam pres Whatsapp a to dokonce i ty co



jsem smazala. Whatsapp pouzivam na mobilu i na pocitaci. Dale
mame sdileny rodinny google ucet, abychom pres to mohli sdilet
spolecné fotky, drive i polohu, také pres toto mame nastaveny
family link na kontrolu aktivity déti na mobilu. Prosim o radu, co
mam udélat, aby se mi nedostal do zprav na whatsapp. Uz se bojim
cokoliv napsat i pres zpravu v mobilu nebo i telefonovat, protoze
nevim jak tyto informace ziskava. Koupila jsem si novy pocitac a
novy telefon, ale nez to vse zapojim, bojim se abych s tim
nepretahla i néjaky program nebo néco, pres co se k tém zpravam
dostane. Popravdé jsem do nedavna myslela, ze kdyz konverzaci
smazu, tak je nedostupna, ale bohuzel to tak neni. Precetl i toto.
Prosim o radu, co a kde zkontrolovat, aby se toto neopakovalo.
Domluva s nim bohuzel neni mozna.“ (vék 40)

,Dobry den, je v poradku, pokud se na internetu verejné posuzuje
lékar, ktery ma 2500 pacienti a na facebookovych strankdch
e ', které c¢te celé mésto ho jeho deset byvalych pacientl a
jejich kamaradd hodnoti jako: kdyby tam misto néj sedél fikus,
nebo u veterinare je lepsi péce a podobné, vcetné zesmésnovani
jeho prijmeni? Jak se mohu branit? Spravci uz 6 hodin nereaguji na
moje upozornéni... Dékuji moc. (vék 56)“

AC vemni neradi, zabyvame pripady, které zahrnuji naznaky
sebeposkozovani, coz je vazny problém, ktery mize byt spojen s
online Sikanou, tlakem na vzhled nebo citovymi problémy, které si
lidé prochazeji v souvislosti s digitadlnim prostfedim. Dalsi Castou
problematikou jsou nezvladnuté rozchody, které v online prostoru
mohou vést k mnoha emociondlnim a pravnim problém0m. Po
rozpadu vztahu mohou nastat situace, kdy jedna strana zasahuje
do soukromi druhé, napr. prostfednictvim Sifeni osobnich
materiall, stalkingem nebo vyhrozovanim.

,Psychicka poruch emocné nestabilni trauma =z détstvi a
sebepozkozovani (vék 14)“

,Dobry den, necely mésic zpét jsem se rozesla se svym pritelem.
Byl do mé velmi zamilovany, ale ja jeho city neopétovala tudiz
jsem si myslela, Zze bude lepsi to ukoncit, hlavné jsme se pred
rozchodem hadali 3 tydny v kuse. Moji prvni chybou bylo to, Ze
jsem mu to napsala pres smsku, ale poté jsem mu nabidla, ze to
mlzeme vyresit osobné. Neustdle mi volal i kdyZ jsem s nim



telefonovat nechtéla, jelikoz mé urazel a nadaval mi (spina, kurva,
dobra jen na sex atd). Nejdrive jsem si ho zablokovala po nékolika
hodinovém dohadovani, jelikoz jsem byla unavena. Mam od ného
asi 20 zmeskanych hovort. KdyZz nemohl psat pres sms tak se mé
snazil kontaktovat pres vsechny socialni sité kde jsem si ho
nasledné také zablokovala. Kdyz nemohl kontaktovat mé zacal
vypisovat mému kamaradovi. Zacal mu psat vyhruzné zpravy, ze
jestli mu neodepisu tak napise mému ex pfiteli, kamaradce i mému
otci, protoze si myslel, Ze divodu naseho rozchodu je podvod coz
nebyla pravda. Nedokazal prekousnout, ze jsem ho prosté
nemilovala. Tvrdi, Ze jsem po nasem rozchodu méla intimni vztah s
nékolika muzi a rozesilala polonahé fotky coz neni pravda. Také mi
znovu zacal vyhrozovat, ze pokud se s nim nesejdu abychom to
vyresili tak natoci video, kde mé pospini a vsem rekne jaka
nechutna osoba jsem a da ho na internet. Uprimné neni mi to
prijemné Cist si jen vyhruzky a nadavky z jeho strany. Mohu s tim
jit na policii? Dékuji (vék 19)“

V nasi poradné si velmi vazime spoluprace s Linkou bezpeci, ktera
nam obcas néjaky pripad presmeéruje, coz vlastné plati i u nas,
nebot i E-Bezpedi doporucuje z rlGznych dlvodd obétem kontakt
s linkou bezpedi.

Jsme radi, ze mUzeme poskytovat pomoc lidem, kteri se ocitli v
tézkych situacich, a i nadale budeme pracovat na zvysSovani
povedomi o bezpecném chovani v online prostredi. Nase poradna
tak zUstava klicovym mistem pro hledani podpory a reseni v oblasti
online bezpecnosti.

Pokud se rozhodnete obratit na nasi poradnu, nebojte se svérit se s
tim, co vas trapi, i kdyz to nemusi byt snadné. Nase poradna je
bezpenym mistem, kde muizete sdilet své problémy bez obav.
Nabizime vam bezplatnou a zcela anonymni pomoc, abyste se citili
v bezpedi a védéli, ze vase soukromi bude respektovano. Jsme tu,
abychom vam poskytli podporu a pomohli najit cestu z obtizné
situace. Poradna je k dispozici na www.napisnam.cz. Dalsi
informace o bezpecném chovani na internetu naleznete na nasem
webu www.e-bezpeci.cz a také na nasem kanalu na
YouTube www.youtube.com/ebezpeci. Sledovat nds muUzete také
na Facebooku, Instagramu a X.



https://poradna.e-bezpeci.cz/
http://www.e-bezpeci.cz/
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Podékovani: Poradna E-Bezpeci funguje diky podpore
partneru, kterym patfi velké podékovani za jejich pomoc a
divéru. Mezi nase sponzory patfi: Ministerstvo vnitra CR,
Statutarni mésto Olomouc, Olomoucky kraj, 02 Czech
Republic a Nadace CEZ.

pro E-Bezpedi
Pavel Schweiner
Univerzita Palackého v Olomouci


http://www.tcpdf.org

