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FACEBOOK JE V POSLEDNÍCH MĚSÍCÍCH
DOSLOVA ZAPLAVEN RUSKOU

PROPAGANDOU, KTERÁ ZOBRAZUJE
KRÁSY RUSKÉ FEDERACE A RUSKÉHO

LIDU. VE SKUTEČNOSTI JDE O
PODVRHY, KOLÁŽE, UPRAVENÉ

OBRÁZKY A PRODUKTY AI.&NBSP;
Kamil KOPECKÝ

Možná jste na tyto stránky na Facebooku narazili také - nádherná
fotografie cizího města s označením, že jde o Moskvu, Sevastopol
či jiné město v Rusku. Ve skutečnosti jde však o zcela jiné místo -
třeba ze Španělska, Brazílie, USA či Velké Británie - a označení a
popis jsou zcela vymyšlená. Stejně tak fotografie překrásných žen
ve vojenské uniformě, které vyvolávají zdání toho, že jde o
příslušnice ruské armády. Jenže... zdání může klamat, jde totiž o
podvod. 
Fotografie tohoto typu jsou masově sdíleny na různých facebookových stránkách či skupinách (kratší seznam najdete na konci tohoto článku), které se tváří zcela nenápadně - jako např. zajímavosti ze světa, světové krásy, divy světa  apod. Ve skutečnosti jde o produkty (pro)ruské propagandy, která získává tímto způsobem pozitivní ohlas, příznivce, lajky a dosah. Tyto zavádějící  fotografie jsou pak navíc promíchány s reálnými fotografiemi s pravdivými popiskami, takže může být pro řadu uživatelů sociálních sítí obtížné odhalit, co je pravda a co lež.. 

Několik příkladů pro ilustraci:

                             1 / 14

https://www.e-bezpeci.cz/index.php?view=article&id=4291


 

Noc v Moskvě, městě naděje v Rusku? (Zdroj)
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https://www.facebook.com/samuelygs/posts/962141225937866?__cft__[0]=AZXaN_MULzD9EuL9Dv5m2qSEMAW4S3vIKRY7hWvSj8KR1NZszX5naHIU7A1pH2q7ZWlx7mlSKMD_iwJNs1MOe1KqCKopaMDOJBZnZNqxrkTAodOU20k569qm0_iowY30vNLd-dZ3Ke4P_r1_96HGbJKAvxUFORLrPMT6FJcOMaLpbnlk7RLo0KNawhxl4IPIConlJ3TZVxO9qgf-baoj4voi72n6nTYRZSXTkvTwre_kYA&__tn__=%2CO%2CP-R


 

Žádná Moskva, jde o Chicago, Willis Tower, Illinois (Zdroj, Zdroj)
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https://www.instagram.com/shotsofchicago/p/C-8T18hTb3r/
https://www.istockphoto.com/cs/fotografie/chicago-panorama-leteck%C3%BD-pohled-za-soumraku-gm626062244-110417541


 

Krásný slunečný den v Moskvě? (Zdroj)
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https://www.facebook.com/samuelygs/posts/965818748903447?__cft__[0]=AZXzVDzhDnSR9r86CD8wkFdAaypmpAPUZiV9YzTTwI-UpfyORzKB7JwIFrWr5QNmamRsG3iqjKUF7zXl0JT5qpeQfTkjeLJw0u6te6AB4BI6rBGSckqvZV9aQZ20pgD2qFKJkYmiJ_3nVkO61moaCrdTqG3hs63E2XgbdQr3ML8Ce5UOxPKMyhLJ8_LJaI18Z5U&__tn__=%2CO%2CP-R


 

Ve skutečnosti Fort Lauderdale v Miami na Floridě, USA (Zdroj,
Zdroj)
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https://www.istockphoto.com/cs/fotografie/leteck%C3%BD-pohled-na-centrum-miami-florida-gm802893644-130185057
https://www.instagram.com/visitlauderdale/p/C9a7deStrxV/?img_index=1


 

To je jasné, když provozuji stránku Places of World, tak ji
samozřejmě zaplním obrázky nepřemožitelné ruské bojové

techniky (Zdroj).
Mimochodem okupovaná území Ukrajiny (např. Doněck) jsou v těchto skupinách a na těchto stránkách označována jako ruská, nikoli ukrajinská.

Další typ propagandistických stránek a skupin na Facebooku míří na problematiku armády (army, military) a jsou zde sdíleny nejrůznější typy vojenské techniky, ale také např. fotografie usmívajících se vojáků - a to především žen, které “prý” bojují v ruské armádě. Ve skutečnosti jde však v řadě případů o fotografie osob, které jsou ze zcela jiných zemí - a uživatelé jsou pouze klamáni všudypřítomnými ruskými vlaječkami.
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https://www.facebook.com/HistoryHive30/posts/892285166375540?__cft__[0]=AZUFUgBRr8n444dQp_doiUMQ2hRQtrry-vraSSRFZ7EK3MtevFHFcYg5t_kAtyN7IH1mEEDEch4JjxjxsfhiklGEICb7zEEuQJw6zI2TmRLPCt9W2hCLI7e9KBo20j6dzlxpdzDqmybf3Bs5i_CWtMRhCfY7FJJM7ERxyX8HcyXL2M_nt9KIchlpVmbW8qhvrQ6BfCceHCL99Kuv-TVbqKQI0aPb3XPix9x3e-9Qbnis0eOfWQ4HOtGEGvTuSkX4DJ4&__tn__=%2CO%2CP-R


 

Skutečně ruská pilotka, která pilotuje Suchoi SU-24? (Zdroj)
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https://www.facebook.com/permalink.php?story_fbid=122170543106258413&id=61557752417084


 

Ne, ve skutečnosti příslušnice izraelské armády, viz např. nášivka
IDF (Israel Defense Forces) na rukávu (Zdroj, Zdroj, Zdroj)
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https://twitter.com/BarefootJewess/status/1746907599306392038
https://www.sohu.com/a/482191788_100272155
https://www.sgss8.net/tpdq/8013031/2.htm


 

Ruské pilotky nastupují do letadla? (Zdroj)

Ne, žádné Rusky, jde o švédské pilotky (Zdroj)
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https://www.facebook.com/permalink.php?story_fbid=122187952214222491&id=61556674738624&__cft__[0]=AZXoZW-VeSuiv0YmpscUbuTNjQt_KrXIiBIsg9mwnbw0dn_y_ABOLpXHGPj1zI7LMtJSCVH5hK7diFbip8VoMEGFO1GBvOozlCBLgJYoX5YSd_0KCoQeMYx5Cs4qr6UFRExvEWeFYIiK2CLYKXR94fm2l6VNTjj7gjedVoX5BOzmutUfa3wB2jbGzs_M8hQPdKf3S28Zbm26zgj84VmQiGbrjcE6HaFxr7WEpHg7WbPzT5J1CtpZZupsoia5MVBOFYM&__tn__=%2CO%2CP-R
https://imgur.com/gallery/little-album-showing-swedish-air-force-2R59T


 

Tatínek, ruský pilot Suchoje, objímá svého syna? (Zdroj)
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https://www.facebook.com/permalink.php?story_fbid=122188088372175082&id=61555252477423&__cft__[0]=AZWpUQsqOrF1cTxalmajW09hj_AsgC-0dJHkhQAoEYmp6vjN99ipfygHZAQ5k3vpUIHkgLLDHb54Z3fZLNJfOB1sc4PydC-gopjt8nRrn05Y_d8MaP9P-WXBvgq1gpyC4_Tc_gS5MAmpdwYVljprHTJPsO0YTbXPHJ4whLcSGyqQ27M1jI796vOuQCCBAMB84VjIkOVo5VE3t72LJIH15lbvjJkFIO_ZtsjGX6sEROGhNeXnp_zhqxyJ31GjMTmWr_8&__tn__=%2CO%2CP-R


 
Nebo prostě jen fotografie ukradené ze stránek fotografky Mirandy

Bollerové - fotoalbum Welcome home, Warlords (US Navy)

 

AI ve službách propagandy
Velká část materiálů, která je v těchto skupinách šířena, vznikla 
prostřednictvím generativní umělé inteligence. Fotky tedy
neodráží realitu, ale jsou pouze dokonalou iluzí - produktem umělé
inteligence. Bystrý pozorovatel však jasně vidí chyby, které po
sobě nástroje umělé inteligence zanechávají. Pro ilustraci:

Tým ruských ženských pilotek! (Zdroj)

                            11 / 14

https://www.mirandaboller.com/blog/welcomehomewarlords
https://www.mirandaboller.com/blog/welcomehomewarlords
https://www.facebook.com/permalink.php?story_fbid=122187953882222491&id=61556674738624


 
Až na to, že jsou vygenerované umělou inteligencí (otestovat
můžete např. zde). Ostatně sledujte např. prsty pilotky zcela

vpravo a odhalíte fragmenty po AI generování.
Mimochodem stejné foto - ovšem s odlišnými vlajkami na rukávech

žen - najdete třeba zde.

 

Dívky z Moskvy z FB stránky World Beautiful Places (Zdroj)

Až na to, že jsou opět s vysokou pravděpodobností vygenerované
umělou inteligencí (otestovat můžete např. zde). Sledujte, kolik

prstů má např. druhá dívka z leva - co se stalo s palcem? A
soustřeďte se také na vzhled očí.

Facebook v detekci a odstraňování
podvodného obsahu selhává
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https://isitai.com/ai-image-detector/
https://www.facebook.com/photo.php?fbid=349414828046418&id=100089337094811&set=a.205471249107444&locale=zh_HK
https://www.facebook.com/photo/?fbid=589984460214388&set=a.422536110292558&locale=nl_NL
https://isitai.com/ai-image-detector/


 
Bohužel, sociální síť Facebook a společnost Meta v odstraňování (či
alespoň označování) tohoto obsahu selhává. I přes opakované
nahlašování obsahu přibývají stále nové a nové stránky šířící
dezinformace, nepravdu a lži.

Závěrem je třeba připomenout, že svět, který se nám nabízí
na sociálních sítích, často není skutečný. Fotografie,
příběhy a informace, které působí lákavě a přesvědčivě,
mohou být jen pečlivě vytvořeným nástrojem manipulace.
Proto je důležité přistupovat k obsahu na internetu kriticky,
ověřovat zdroje a nenechat se unést emocemi, které mohou
být záměrně vyvolány. V digitálním světě, kde pravda často
ustupuje virálnímu obsahu, platí více než kdy jindy:
Důvěřuj, ale prověřuj. Jen tak můžeme být odolní vůči
dezinformacím a nenechat sebou manipulovat.

Pro E-Bezpečí
Kamil Kopecký

Univerzita Palackého v Olomouci

 

Krátký seznam facebokových
proruských propagandistických
stránek s podvodným obsahem
https://www.facebook.com/HistoryHive30

https://www.facebook.com/@WinyDs.Official/

https://www.facebook.com/profile.php?id=61557752417084
https://www.facebook.com/samuelygs?

https://www.facebook.com/fromrussiawithlove15?

https://www.facebook.com/alonediy
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https://www.facebook.com/HistoryHive30
mailto:https://www.facebook.com/@WinyDs.Official/
https://www.facebook.com/profile.php?id=61557752417084
https://www.facebook.com/samuelygs
https://www.facebook.com/fromrussiawithlove15
https://www.facebook.com/alonediy
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