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PORADNA E-BEZPECI O LETNICH
PRAZDNINACH RESILA DESITKY
PRIPADU

Kamil KOPECKY

Béhem letnich prazdnin se poradna E-Bezpeci zameérila na reseni
mnoha pripadl spojenych s kybersikanou, sextortion, stalkingem a
dalsimi formami rizikového chovani na internetu. Lidé z r@iznych
veékovych kategorii nas kontaktovali s prosbou o pomoc v situacich,
které vyzadovaly citlivy pristup a okamzita opatreni. V tomto
¢lanku shrnujeme nékolik typickych pripadd véetné
anonymizovanych citaci a popisujeme, jak jsme postupovali pri
reSeni téchto problémd.

Kybersikana - Sireni strachu a
zastrasovani

Jednim z nejcastéjsich problémdU, se kterym se na nas lidé obraci,
je kybersikana. Obzvlast nebezpelné jsou pripady, kdy obét Celi
nejen urazkam a ponizovani, ale i vyhrozovani fyzickym nasilim.
Jeden z téchto pripadl se tykal mladé zeny, kterd ndm popsala
svou situaci:

"Dobry den, asi tyden mi chodi vyhruzné emaily. Uto&nik mi posila
odkazy na falesné profily, které vytvoril, kde pouziva moje fotky.
Vyhrozuje mi, ze vi, kde bydlim, zna mou rodinu a ze mé bude
pronasledovat, dokud se nezabiju, nebo to udéla sam." (24 let,
zena, 12. zari 2024)
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Tento pripad byl velmi zavazny a vyzadoval rychlou reakci.
Doporucili jsme klientce okamzité zménit hesla ke vSem Gctdm,
aktivovat dvoufaktorovou autentizaci a kontaktovat Policii CR.
Upozornili jsme ji, aby veskerou komunikaci s dtocnikem
zalohovala a nepodnikala kroky, které by mohly ohrozit jeji
bezpecnost.

Sextortion - vydirani prostrednictvim
intimnich materialu

DalSim Castym problémem, se kterym jsme se béhem |éta setkali,
bylo tzv. sextortion, coz je vydirani prostrfednictvim intimnich
fotografii Ci videi. Tento fenomén se v poslednich letech stale
rozsSifuje. Jedna z nasSich klientek se nam svérila s nasledujicim
prfibéhem:

"Jednomu klukovi z Némecka jsem poslala fotku ve spodnim pradle,
od té doby mé nuti posilat dalsi fotky, tentokrat obnazené. Tvrdi,
Ze pokud to neudélam, posle ty pGvodni mym spoluzakim. UZ to
trva pres tyden a ja viibec nevim, co mam délat." (17 let, divka, 6.
zari 2024)

V takovych pripadech je dllezité jednat rychle a s rozvahou. Nasim
klientim vzdy doporucujeme okamzité prerusit veskerou
komunikaci s uto¢nikem, nezaplatit zadné pozadované castky a nic
dale neposilat. Je nezbytné zalohovat veskeré zpravy a komunikaci
a kontaktovat policii.

Neopravnené sireni fotografii a videi na
socialnich sitich

DalSi oblasti, se kterou se na nas klienti Casto obraci, je
neopravnéné Sireni fotografii na socialnich sitich. Jeden
takovy pripad se tykal uditelky, kterd nas kontaktovala kvuli své
studentce:

"Zakyné mi fekla, Ze ji venku vyfotil byvaly student a bez jejiho
souhlasu zverejnil fotku na Instagramu. Rekla mu, aby to nedélal,
ale on to stejné udélal. Fotku nasla jeji kamaradka a donesla nam



to ukazat. Co mame délat, kdyz se to nestalo ve skole?" (ucitelka,
11. zari 2024)

| kdyz se incident odehrdl mimo Skolu, doporucili jsme kontaktovat
rodiCe dotycné divky, aby resili situaci pfimo s chlapcem nebo jeho
rodiCi. Navrhli jsme také kontaktovat Instagram a pozadat o
odstranéni fotografie, protoze Sireni fotografii bez souhlasu je v
rozporu s obCanskym zakonikem.

Fake profily a dezinformace

Fake profily a Sifeni dezinformaci se stavaji stdle béznéjsimi
problémy, zejména mezi mladymi lidmi. V jednom z pripadl ndm
devatendctilety Martin napsal:

"Dobry den, v minulosti jste mi nékolikrat pomohli. Ted se snazim
pomoci kamaradce, ktera zazila strasné véci na Omegle. Délala to
stejné co ja, a oba nas to velmi mrzi. Snazim se ji podporit, protoze
byla dokonce i vydirana a nikdo ji nedokazal pomoci." (19 let, muz,
12. zari 2024)

Doporucili jsme, aby jeho kamaradka kontaktovala odbornou
pomoc a veénovala se aktivitam, které |i prinasi radost a
napomahaji rozvijet jeji sebevédomi. Zaroven jsme kladli dlraz na
vzdeélani o bezpecném chovani na internetu.

Stalking a obteézovani po rozchodu

Jednim z néaroc¢nych pripadld byl také problém stalkingu a
obtézovani po rozchodu, kdy nam devatenactiletd klientka
popsala svou zkusenost:

"Nedavno jsem se rozesla s pritelem, ale on to nedokazal prijmout.
Zacal mé obtéZovat neustdlymi telefonaty, vyhriZzkami a dokonce
psal mym kamaraddm i rodiné, Ze je o mné bude informovat. Ted'
mi vyhroZuje, Ze pokud s nim nepdljdu na schlizku, zverejni o mné
video, kde mé pospini." (19 let, zena, 5. zari 2024)

V tomto pripadé jsme klientce doporucili okamzité kontaktovat
policii, uchovavat vsechny dl0kazy o komunikaci a blokovat



vSechny kanaly, kterymi ji byvaly pritel kontaktoval. Je dllezité,
aby obéti kyberstalkingu nezlstaly v této situaci samy a mély
podporu od pratel, rodiny nebo odbornikd.

Podékovani sponzorum

Poradna E-Bezpedi funguje diky podpofe partneru, kterym
patFi velké podékovani za jejich pomoc a duvéru. Mezi nase
sponzory patri: Ministerstvo vnitra CR, Statutarni mésto
Olomouc, Olomoucky kraj, 02 Czech Republic a Nadace CEZ.
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