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JAK PODVODNICI ZNEUZIVAJI
POPULARITU UMELE INTELIGENCE K
SIRENI MALWARU A PHISHINGU

Kamil KOPECKY

V posledni dobé se uméla inteligence, zejména nastroje jako
ChatGPT, Gemini Ci Copilot staly nejen stfedem zajmu
technologickych nadsenct, ale také cilem podvodnikd, kteri
vyuzivaji jeji popularitu k sifeni malwaru a phishingu. Tento trend
je znepokojivy, protoze s rostoucim zajmem o Al se zvysuje i pocet
lidi, ktefi se nechaji nalakat na falesné sliby snadného zisku nebo
reseni problémd pomoci téchto pokrocilych technologii.

1. Sifeni malware prostrednictvim falenych Al nastroju

Podvodnici Casto vytvareji falesné aplikace, které slibuji pristup k
pokrocilym Al nastrojim, ale ve skute¢nosti obsahuji malware.
Tyto falesné aplikace se Sifi napriklad prostfednictvim reklam na
socialnich sitich nebo jako pfilohy v e-mailech, které tvrdi, ze
nabizeji exkluzivni pristup k populdrnim Al néastrojim. Jakmile
uzivatel stdhne a spusti takovou aplikaci, jeho zafizeni mUze byt
infikovdno malwarem, ktery mQze krast citlivé informace, jako jsou
hesla nebo financ¢ni Udaje (Dvojklik.cz, 2023; Trend Micro, 2023).

2. Phishingové kampané a falesné sliby zazracného
zbohatnuti

Dalsim béznym zpUsobem, jak podvodnici zneuzivaji popularitu Al,
je vytvareni phishingovych kampani, které lakaji obéti na
sliby rychlého zbohatnuti pomoci Al. Phishingové e-maily nebo
zpravy na socialnich sitich ¢asto obsahuji odkazy, které vedou na
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falesné stranky, kde uzivatelé musi zadat své osobni Udaje nebo
platebni informace. Tyto stranky mohou vypadat velmi presvedcive
a byt navrzeny tak, aby kopirovaly ddvéryhodné platformy (The
Verge, 2023; WelLiveSecurity, 2023).
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3. Zneuziti socidlnich siti pro propagaci podvodu

Socidlni sité hraji klicovou roli v Sifeni téchto podvodl. Podvodnici
vyuzivaji reklamni systémy a prostfednictvim faleSné reklamy
Casto slibuji, Z2e diky Al muaze kazdy vydélat miliony, Ve
skutecnosti reklamni bannery vedou na stranky, kde se uzivatelé
stavaji obéti phishingu nebo jsou vybizeni ke stazeni malwaru
(WelLiveSecurity, 2023).

Jak se chranit pred temito podvody

Aby se lidé vyhnuli témto nastraham, je dllezité dodrzovat nékolik
zakladnich pravidel:

A. Nestahujte software z nedivéryhodnych zdroji. Pokud
vas néjaka aplikace slibujici Al funkce zaujme, ovérte si, zda
pochazi z ddvéryhodného zdroje.

B. Pozor na prilis lakavé nabidky. Pokud néco zni prilis dobre,
aby to byla pravda, pravdépodobné jde o podvod.

C. Ovérte si, na jaké stranky klikate. Pokud vam e-mail nebo
zprava na socialni siti nabidne odkaz na ,exkluzivni“ obsah,
ujistéte se, ze odkaz vede na bezpecnou stranku.

Pro E-Bezpedi,
Kamil Kopecky
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