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PRAVE VYCHAZI PRIRUCKA: RIZIKA
SPOJENA S UMELOU INTELIGENCI PRO
SENIORY

Kamil KOPECKY

Uméla inteligence (Al) se stava stale vétsi soucasti naseho
kazdodenniho zivota, technologie, které vyuzivaji Al, se nachazeji v
nasich mobilnich telefonech, pocitacich, internetovych
vyhleddavacich, socidlnich sitich, a dokonce i v domacich
spotrebicich. S produkty umélé inteligence - ¢lanky, obrazky,
fotografiemi ¢i videi se stale Casteji setkdvame také v prostredi
internetu.

Bohuzel uméla inteligence dokdaze vytvaret obsah, ktery pro nas
muUze byt nebezpecny, napfr. tzv. deep fake videa, kterd nds mohou
zmast a primét k ukvapené reakci (napr. investovani velkého
mnozstvi penéz pod vidinou zazracného zbohatnuti, které nam
slibila zndma osobnost). Jedinou obranou pred témito riziky je pak
predevsSim trvalé zvySovani medidlni gramotnosti uzivatel(
internetu - a to jak mladé generace, tak i generace drfive
narozenych. A pravé na ty se zaméruje publikace, ktera pravée
vychazi.

Projekt E-Bezpeli Pedagogické fakulty Univerzity Palackého v
Olomouci ve spolupraci s CEDMO (Stredoevropskou observatori
digitalnich médii) pri Univerzité Karlové prave vydava tematickou
prfirucku Rizika spojena s umeélou inteligenci pro seniory.

Prirucka nabizi komplexni pohled na umélou inteligenci, jeji vyuziti
a potencialni rizika. Vysvétluje zakladni pojmy a principy fungovani
Al, popisuje jeji pozitiva a praktické prinosy v kazdodennim zivoté,
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napriklad ve zdravotnictvi, vzdélavani nebo zabavé. Upozornuje
také na mozna nebezpedi, jako jsou internetové podvody, Sifeni
dezinformaci, deep fake videa a naruseni soukromi.

Rizika spojena s umélou inteligenci pro seniory

LVirtualni svét poslednich let je doslova prorostly nebezpecnym
obsahem, ke kterému patii napr. ridzné druhy online podvodd,
které zneuzivaji umélou inteligenci,” komentuje publikaci jeji hlavni
autor prof. Kamil Kopecky z Pedagogické fakulty Univerzity
Palackého v Olomouci a pokracuje: “Tisice lidi prichazeji o své
uspory, protoze je investuji do ,zarucené fungujicich investicnich
produktd, ve kterych k nim promlouva prostrednictvim deep fake
videi znama osobnost (tfeba prezident, expremiér, znamy herec Ci
zpévak) a slibuje jim snadné zbohatnuti. Je to vsak jen podvod,
fikce, vysledkem jsou obrovské financni ztraty. Jedinou cestou, jak
se stat pred témito riziky odolnymi, je systematické vzdélavani a
zvysovani medialni gramotnosti obyvatel. A pravé na to je nase
nova publikace zacilena."

Anja Grabovac, projektova manazerka CEDMO, jej doplnuje:
“Nastroje generativni umélé intelegence prevazna vétsina ceské
spolecnosti zatim nevyuziva. Z vysledk( naseho priizkumu CEDMO
Trends vyplyva, Ze tri Ctvrtiny ceské populace starsi 16 let nastroje
generativni umélé inteligence nepouZzivaji viibec. Zarovern vime, Ze
existuji velké diskrepance mezi vékovymi skupinami; zatimco v
pripadé mladsich rocnik(G deklaruje pouze tretina respondenti
nulové vyuZzivani nastroji generativni umélé inteligence, ve vékové
skupiné nad 65 let se jedna az o 94 % respondentll. Obdobné
rozdily jsme zaznamenali i v pfipadé zjistovani znalosti fenoménu
deepfake videi, kdy pouze neceld tretina respondentt starsi 65 let
dokazala z nabizenych odpovédi spravné urcit co je deepfake —
tedy, ze se jedna o zdanlivé realny umélou inteligenci vytvoreny
obraz, video nebo zvuk néceho, co se nezaklada na pravdé.
Priizkum také poukazuje na velké rozdily mezi povédomim o tom,
co je deepfake mezi Zenami a muZi, kdy polovina dotazanych muZzi



odpovédéla spravné, zatimco u zen to bylo 32 %.”

Kromé deep fake videi a online podvodl se prirucka vénuje také
problematice deep nudes, tedy tzv. svlékacich aplikaci, které jsou
vysoce nebezpecnym trendem - uméla inteligence integrovana do
webovych ¢i mobilnich aplikaci umoznuje komukoli vygenerovat
z bézné fotografie fotografii obnazenou. Ta pak mUze byt zneuzita
napf. k vydirani, vyhrozovani apod.

Prirucka také poskytuje praktické rady a doporuceni, jak se chranit
pred zneuzitim Al, a prinasi prehled uzite¢nych aplikaci a néastrojd
pro bezpeclné vyuzivani této technologie. V zavéru nabizi kontakty
na organizace, které mohou poskytnout pomoc v pripadeé potizi.

Prirucka je zdarma ke stazeni na webech E-Bezpeci a CEDMO
(vychazi také v omezeném nakladu v tisténé podobé).
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