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JEDEN Z NEJZNÁMĚJŠÍCH SVĚTOVÝCH
VIDEOCHATŮ OMEGLE PO 14 LETECH

SKONČIL.
Kamil KOPECKÝ

Před několika dny ukončil činnost server Omegle, jedna z
nejznámějších videochatovacích platforem na světě, která byla
hojně využívána také českými uživateli, včetně dětí. Bohužel se
díky své anonymitě a absenci ochranných prvků velmi rychle stal
místem, ve kterém dochází k masové distribuci pornografie (včetně
dětské), k online kybersexu nebo např. k vydírání či vyhrožování.
Co k uzavření této služby vedlo? A byl Omegle poslední svého
druhu? 

Omegle byla webová stránka a aplikace pro online chatování, která
byla založena v roce 2009. Jejím hlavním rysem byla možnost
anonymní komunikace mezi uživateli, kteří byli náhodně
spárování pro textové nebo video chatování . Služba Omegle
se rychle stala populární mezi lidmi různých věkových skupin,
zejména mezi mladými lidmi.

Jedním z hlavních lákadel Omegle byla její jednoduchost a
přístupnost. Uživatelé pro vstup do služby nepotřebovali vytvořit
účet nebo poskytovat osobní údaje, což umožňovalo rychlý a
snadný přístup k chatu. Tato anonymita však měla také své stinné
stránky. Jedním z hlavních problémů, které Omegle čelilo, bylo
zneužívání platformy. Vzhledem k anonymitě byla stránka často
využívána pro nevhodný nebo nelegální obsah, včetně sexuálně
explicitního materiálu a online obtěžování. V praxi to znamenalo,
že jste v každou denní dobu mohli na Omegle sledovat
masturbující muže ukazující svůj dickpic (dykpyk či česky
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dikobraz).

Dalším problémem byla bezpečnost uživatelů, zejména
mladistvých. Kvůli nedostatečným kontrolám bylo pro
nezletilé uživatele snadné setkat se na platformě s
dospělými, kteří mohli mít nekalé úmysly . Tento aspekt
vyvolal obavy rodičů a ochránců dětí, kteří upozorňovali na rizika
spojená s používáním Omegle mladými lidmi. Toto jsme také
mnohokrát zažili v rámci případů řešených v naší poradně: 

18. října 2023, Jakub (17 let), poradna E-Bezpečí
Dobrý den, stala se mi taková věc, že na Omegle jsem se seznámil
s člověkem a začali jsme si psát, vypadala jako normalní holka a ja
jsem skoro 18ti letý kluk. Po chvíli jsme dali odvaznejsi videohovor
a ta osoba me natocila naheho a ted po mne chce peníze a říká, že
to pošle všem mým kamarádum a ukázal mi i to video a moje fotky
a učty mých kamarádů. Prosím poraďte mi co mám dělat.  

1. října 2023, Petr (18 let), poradna E-Bezpečí
Dobrý den, včera jsem se seznámil s jednou "Američankou" na
Omegle, po chvíli jsme přešli na Instagram a tam si chvilku psali.
Psali sme si anglicky, psala mi že je ji 20 a že je nadržená, že by
chtěla dát videochat, já bohužel souhlasil... Přešli sme na Discord,
kde jsme si chvilku psali a poté si volali, psala mi ať zapnu kameru,
tak jsem to udělal, ona na to zapla svoji a byla tam nahá. Vůbec
jsem v tu chvíli nepřemýšlel, po chvilce přemlouvání, abych ji
ukázal přirození jsem poslechl, a chvilku sme takto společně
masturbovali. Hned na to my přišli screenshoty mých přátel na
Facebooku a screenshoty z toho videohovoru, celé si to natočil,
ano teď z něho byl neznámý muž. A pouštěl mi do videohovoru
nějakou dívku, dal mi na výběr, ať pošlu 9000 přes PayPal, nebo že
to posle všem kamarádům a dá to na YouTube. Hrozně jsem
spanikaril a začal s ním smlouvat že nemám peníze, přemluvil jsem
ho na 3000 ale chtěl fotit každý krok me platby . Tak mu bylo
jasné, že mi ukradne ještě všechny peníze z účtu, nic jsem mu tedy
neposlal. Začal jsem volat s paní na lince bezpečí, volali jsme asi
40 minut, uklidňovala mě a radila co mohu dělat dále, mezitím mi
útočník psal at si vyberu, poté začal odpočítávat, a poté mi poslal
screen zprávy dvou mým kamarádům. Ve zprávě píše anglicky ať
se podívají na masturbacni video a moje jméno a pod text jim
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nahrál video. Zablokoval jsem ho ale do chatu mám stále přístup,
poté mi poslal žádost na Facebooku a do zprávy screen kde to
poslal znovu jedné osobě. Nevím co mám dělat, prosím o pomoc.
Moc děkuji. P.S. O celé věci ví můj nejlepší kamarád, chtěl se mnou
jít na policii, ale nechtěl jsem.

Navzdory pokusům o zlepšení bezpečnostních opatření, jako je
filtrování nevhodného obsahu a zavedení funkcí pro
nahlašování uživatelů, zůstávala platforma kritizována za
nedostatečnou ochranu uživatelů a přetrvávající problémy s
obsahem pro dospělé a online obtěžováním. 

Omegle čelilo velkému množství stížností a žalob a podle
informací ze serveru Wired (a dalších) bylo ukončení činnosti
Omegle mimo jiného podmínkou uzavření jednoho ze
soudních sporů. V tomto sporu žalobkyně s iniciálami AM Omegle
žalovala za to, že byla v tomto prostředí a na dalších službách od
11 let jiným uživatelem (Ryanem Scottem Fordycem, usvědčeným
online predátorem) nucena tvořit pornografická videa a fotografie
a zažívala intenzivní vydírání (sextortion). Jako odškodné pak po
serveru požadovala 22 milionů dolarů. 

V soudních dokumentech AM uvedla, že požaduje od Omegle
odškodné za následky, které v ní útoky vyvolaly: „vážné emoční
vypětí, posttraumatická stresová porucha, záchvaty paniky,
sebepoškozování, sexuální zranění, pokus o sebevraždu, strach ze
závazku, neschopnost důvěřovat, nevhodné hledání souhlasu, vina,
stud, úzkost, paranoia, noční můry, disociace, hypománie,
narušené rodinné vztahy, problémy s intimitou, poruchy příjmu
potravy, psychogenní záchvaty, svalové napětí a pocity teroru." 

Žaloba tvrdila, že webová stránka byla špatně navržena a
postrádala adekvátní varování pro děti, protože jediné varování,
které bylo na webu zveřejněno, byl to, že uživatelé musí být starší
18 let nebo 13 let se souhlasem rodiče. Navzdory tomu Omegle
nevyžadovalo ověření data narození ani souhlas rodičů. Žaloba
dále obviňovala Omegle z toho, že přispělo k obchodování se
sexem a profitovalo z tohoto zločinu. Omegle v odpovědi uvedlo,
že žalobkyně AM poskytla své údaje anonymní službě dobrovolně a
že její spojení s pachatelem, který zneužil její informace, bylo
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navázáno také jinými prostředky než Omegle. Nakonec obě strany
dosáhly nezveřejněné dohody o urovnání…

Dalším důvodem pro uzavření Omegle byl stálerostoucí politický
a legislativní tlak spojený s ochranou dětí v online prostředí
před sexuálním zneužíváním, který se promítal do zvýšených
nároků kladených na online komunikační služby - a to
finančních i personálních. Ostatně toto téma se intenzivně
diskutuje také v České republice a také na úrovni Evropského
parlamentu. V praxi to znamená, že provozovatel má za úkol
zajistit, aby na jeho službách nedocházelo k trestné činnosti tohoto
typu, která však na Omegle byla poměrně běžná a rozšířená. 

Leiff-K Brooks, autor Omegle (Zdroj:Forbes)

Na stránkách www.omegle.com nyní najdete rozsáhlé vyjádření
autora Omegle Leifa K-Brookse, ve kterém vysvětluje, že se snažil
udržet zajímavou anonymní službu, která ovšem byla dlouhodobě
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zneužívána. Jak píše sám K-Brooks: „Prakticky každý nástroj lze
použít k dobru nebo ke zlu, a to platí zejména o
komunikačních nástrojích kvůli jejich přirozené flexibilitě.” 

Omegle však nebylo jedinou službou tohoto typu, podobných
nástrojů existují desítky. Lze tedy předpokládat, že se nežadoucí
uživatelé budou na tyto platformy z Omegle přesouvat.

Pro E-Bezpečí
Kamil Kopecký

Univerzita Palackého v Olomouci
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