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JAK LIDE PRICHAZEJI O UCTY NA
FACEBOOKU A JAKE TRIKY HACKERI
POUZIVAJI

Kamil KOPECKY

Facebook je jednou z nejrozsSirenéjsich socialnich siti na svéte, s
miliardami uzivatell, kteri kazdy den sdileji osobni informace, fotky
a komunikuji s prateli a rodinou. Tato obrovska databaze osobnich
Udajd prirozené pritahuje pozornost hackerl a kyberzlocinct. V
nasledujicim ¢lanku se podivdme na nejcastéjsi zplsoby, jak lidé
prichazeji o své Ucty na Facebooku, a jaké triky hackeri pouzivaiji.

1. Phishingové utoky

Phishing je jednim z nejbéznéjSich zplsobl, jak hackeri ziskavaji
pristup k Uc¢tdm na Facebooku. Uzivatelé dostanou e-mail nebo
zpravu, kterd vypadda, jako by byla od Facebooku, a kterd je
pozada, aby klikli na odkaz a pfihlasili se do svého Uctu. Tento
odkaz vsak vede na faleSnou stranku, ktera vypada jako
pfihlasovaci stranka Facebooku. Jakmile uzivatel zada své
prihlasovaci Udaje, tyto Udaje jsou odeslany hackerovi, ktery je pak
mUze pouzit k prihldseni na skutecny Gcet uzivatele.

2. Slaba hesla a jejich opakované
pouzivani

Mnoho uzivatel( stéle pouzivéd jednoduchd a snadno uhodnutelnd
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hesla, jako jsou "123456" nebo "password". Navic casto pouzivaji
stejnd hesla pro vice Uc¢td na rlznych platformach. Pokud je jedno z
téchto hesel kompromitovano na jiné webové strance, hackefi
mohou toto heslo zkusit pouzit i na Facebooku.

3. Malware

Malware, nebo Skodlivy software, mlze byt nainstalovan na pocitac
nebo mobilni zarizeni rznymi zplsoby, napriklad prostfednictvim
infikovanych e-mailovych priloh nebo stazenych souborl z
nelegitimnich  webovych strdnek. Tento software mdize
zaznamenavat stisknuté klavesy (keyloggery) a odesilat
prihlasovaci Udaje hackerovi.

4. Socialni inzenyrstvi

Socialni inzenyrstvi je technika, pri které hackeri manipuluji s lidmi
tak, aby jim dobrovolné poskytli své prihlasovaci Udaje. Mize to
zahrnovat predstirani, ze jsou zaméstnanci Facebooku nebo pratelé
obéti, kteri potrebuji pomoc. Timto zpfsobem mohou ziskat
dostatecné mnozstvi informaci k prihlaseni na ucet.

K oblibenym trik@im patfi napr. rozesilani upozornéni, ze vas ucet
porusuje komunitni pravidla Facebooku a bude zablokovan Ci
smazan, pokud nekliknete na konkrétni odkaz a nezazadate o
obnoveni. Facebook je doslova zamoren timto typem spamu, ktery
dokaze uzivatele vydésit a primét k ukvapené reakci.

5. Zranitelnosti v aplikacich a webovych
strankach

Hackeri mohou také vyuzivat bezpecnostni zranitelnosti ve tretich
stranach, které jsou propojeny s Facebookem. To mlze zahrnovat
aplikace, které uzivatelé pouzivaji k prihlaSeni pomoci Facebooku.
Pokud je takova aplikace kompromitovana, hackeri mohou ziskat
pristup k UcCtu uzivatele.

Jak se branit proti ztrate uctu na



Facebooku

1. Pouzivejte silna a jedinec¢na hesla: Kazdy ucet by mél mit
své vlastni heslo, které je slozené z kombinace pismen, Cisel a
specialnich znaka.

2. Aktivujte dvoufazové ovéreni (2FA): Tento bezpeclnostni
prvek vyzaduje kromé hesla také ovéereni pomoci telefonu nebo
aplikace pro autentizaci.

3. Budte obezfetni viéi phishingovym utokum: Nikdy
neklikejte na podezrelé odkazy a vzdy ovérte, zda jste na skuteCné
strance Facebooku.

4. Aktualizujte software a aplikace: Ujistéte se, ze vas operacni
systém, prohlizec a aplikace jsou aktudlni, coz snizuje riziko vyuziti
znamych zranitelnosti.

5. Vyhnéte se podezielym e-mailim a zpravam: Pokud néco
vypada prilis dobre na to, aby to byla pravda, pravdépodobné to
tak je. Neposkytujte své prihlasovaci Udaje nikomu.

Odkazy pro hlaseni napadenych uctu na
Facebooku

Pokud mate podezieni, ze vas Ucet byl napaden, mlzete pouzit
nasledujici odkazy k nahlaseni problému a obnoveni vaseho uctu:

https://www.facebook.com/hacked
https://www.facebook.com/login/identify
https://www.facebook.com/help/285695718429403/
https://www.facebook.com/help/securitycheckup
https://www.facebook.com/help/105487009541643
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