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TERCEM VYDIRANI VYUZIVAJICIHO
INTIMNI MATERIALY (TZV. SEXTORTION)
SE STAVAJI DALEKO CASTE]Jl MUZI NEZ
ZENY! POTVRZUJI TO DATA Z PORADNY
E-BEZPECI.

Kamil KOPECKY

Vydirani, které vyuziva intimni materialy, znamé jako sextortion, je
zavaznym problémem v kyberprostoru. Podle dat z poradny E-
Bezpedi se obétmi tohoto druhu vydirani stadvaji daleko ¢astéji muzi
nez zeny. Analyza pripadd, které resila poradna, ukazuje, ze z
celkového poctu pripadl sextortion tvorili muzi vice nez 78 %
obéti, zatimco zeny predstavovaly pouze 22 % obéti.

Vabhed -

Proc jsou muzi castéjsimi obétmi?

Jednim z ddvod(, pro¢ muzi ¢astéji upadaji do pasti sextortion,
muUze byt vysSi mira rizikového chovéni na internetu. Muzi jsou
casto vice ochotni sdilet své intimni materidly nebo se
zapojovat do online komunikace s neznamymi osobami, coz
je &ini zranitelngjsimi vaci vydirdni. DalSim faktorem mdze byt i
méne opatrny pristup k ochrané soukromi na internetu.

Nesmime zapomenout také na problémy spojené se sexualni
osvétou - témata spojend s navazovanim intimnich kontaktG v
online prostredi bohuzel casto nebyvaji soucasti vzdélavani na
zakladni skole, stejné tak tato témata s détmi Casto neresi ani
rodice.


https://www.e-bezpeci.cz/index.php?view=article&id=4017

Jak sextortion probiha?

Sextortion obvykle zacind zdanlivé nevinnou komunikaci na
socialnich sitich nebo seznamovacich aplikacich. Po navéazani
dlvéry Gtoc¢nici maskovani za faleSné profily (tzv. catfish) priméji
obéti k sdileni intimnich materidll. Poté hrozi jejich zverejnénim,
pokud obéti nezaplati urCitou sumu penéz nebo neposkytnou dalsi
materidly. Timto zplsobem Utocnici vyuzivaji stud a strach obéti,
aby je manipulovali a ziskavali z nich dalsi prostredky.

Catfish je termin oznacuijici situaci, kdy se nékdo na internetu
vydava za jinou osobu, Casto za uUcelem podvodu nebo klamani
ostatnich. Podvodnik vytvori falesny profil na socialnich sitich nebo
seznamovacich aplikacich a navaze kontakt s potencidlnimi
obétmi, aby ziskal jejich d0véru. Néasledné mUze zneuzit tuto
dlvéru k ziskani penéz, citlivych informaci nebo jinych vyhod.

Pripady se tykaji jak nezletilych, tak i
dospeélych

Pripady vydirani se tykaji jak déti, tak i dospélych. Schéma je
prfitom stale stejné a opakuje se - chlapec se seznami v online
prostredi s divkou, ktera z néj vylaka intimni materialy,
pomoci kterych jej pak vydira a vyhrozuje, ze je zverejni a
poskodi jeho povést. Chlapec pak radégji plati, nez aby se vystavil
posméchu. Nékolik aktualnich pripadd:

15lety chlapec (16. kvétna 2024) ,,Dobry den poslednich par dni
jsem si psal s nékym, kdo se vydaval za divku. Po sdileni intimnich
fotografii zacal utocnik pozadovat penize vyménou za jejich
nezverejnéni.”

20lety muz (15. kvétna 2024) ,Dobry den, stal jsem se obéti
catfishe. Jedna osoba se vydavala za atraktivni Zzenu, navazala se
mnou vztah a po ziskani intimnich materiald mé zacala vydirat.”

17lety chlapec (12. kvétna 2024) ,Dobry den, nékolik dni zpét mé
kontaktovala osoba vydavajici se za vrstevnika. Po vymeéne
fotografii zacaly prichazet vyhriizky a poZadavky na penize.*



16lety chlapec (11. kvétna 2024) ,Jsem kluk, a s nim jsme si psali
uz vcera vecer. Behem komunikace jsem poslal nékolik fotografii.
Dnes rano prisly vyhrizky zverejnénim, pokud nezaplatim.*

19lety muz (10. kvétna 2024) ,Vydirani zverejnénim intimnich
fotografii, které jsem plvodné sdilel s osobou, kterou jsem
povaZoval za divéryhodnou. Utocnik poZadoval penize nebo dalsi
fotografie.”

V4

Prevence je klicova

Prevence a vzdélavani jsou kliCcovymi nastroji v boji proti
sextortion. Je nezbytné, aby lidé byli informovani o rizicich
spojenych s online komunikaci a ddsledcich sdileni intimnich
materidll. Rodice by méli oteviené hovorit se svymi détmi o
bezpecném chovani na internetu a skoly by mély zaradit do
vzdélavacich programu témata kybernetické bezpeénosti a
ochrany soukromi.

DUlezité je také poskytovat obétem vydirani pristup k odborné
pomoci a podpore. Poradny jako E-Bezpecdi hraji zasadni roli v
poskytovani poradenstvi a pomoci obétem sextortion, ale i v Sifeni
osvéty a informaci o tom, jak se proti tomuto nebezpedi branit.
Pokud se nékdo stane obéti sextortion, mél by okamzité
kontaktovat prislusné organy a poradnu, aby ziskal potrebnou
podporu a ochranu.

Spole¢nym Usilim mdzeme snizit pocet obéti sextortion a vytvorit
bezpecnéjsi online prostredi pro vSechny. Vase bezpedi je dllezité
- chrante své soukromi a budte opatrni pfi sdileni osobnich a
citlivych informaci na internetu.
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