
 
 

E-Bezpečí 2024, 9(1): Page 74-77. Univerzita Palackého v
Olomouci. ISSN 2571-1679.

Online: https://www.e-bezpeci.cz/index.php?view=article&id=4017

TERČEM VYDÍRÁNÍ VYUŽÍVAJÍCÍHO
INTIMNÍ MATERIÁLY (TZV. SEXTORTION)
SE STÁVAJÍ DALEKO ČASTĚJI MUŽI NEŽ
ŽENY! POTVRZUJÍ TO DATA Z PORADNY

E-BEZPEČÍ.
Kamil KOPECKÝ

Vydírání, které využívá intimní materiály, známé jako sextortion, je
závažným problémem v kyberprostoru. Podle dat z poradny E-
Bezpečí se oběťmi tohoto druhu vydírání stávají daleko častěji muži
než ženy. Analýza případů, které řešila poradna, ukazuje, že z
celkového počtu případů sextortion tvořili muži více než 78 %
obětí, zatímco ženy představovaly pouze 22 % obětí.    

Proč jsou muži častějšími oběťmi?
Jedním z důvodů, proč muži častěji upadají do pasti sextortion,
může být vyšší míra rizikového chování na internetu. Muži jsou
často více ochotní sdílet své intimní materiály nebo se
zapojovat do online komunikace s neznámými osobami , což
je činí zranitelnějšími vůči vydírání. Dalším faktorem může být i
méně opatrný přístup k ochraně soukromí na internetu.

Nesmíme zapomenout také na problémy spojené se sexuální
osvětou - témata spojená s navazováním intimních kontaktů v
online prostředí bohužel často nebývají součástí vzdělávání na
základní škole, stejně tak tato témata s dětmi často neřeší ani
rodiče.
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Jak sextortion probíhá?
Sextortion obvykle začíná zdánlivě nevinnou komunikací na
sociálních sítích nebo seznamovacích aplikacích. Po navázání
důvěry útočníci maskovaní za falešné profily (tzv. catfish) přimějí
oběti k sdílení intimních materiálů. Poté hrozí jejich zveřejněním,
pokud oběti nezaplatí určitou sumu peněz nebo neposkytnou další
materiály. Tímto způsobem útočníci využívají stud a strach obětí,
aby je manipulovali a získávali z nich další prostředky.

Catfish je termín označující situaci, kdy se někdo na internetu
vydává za jinou osobu, často za účelem podvodu nebo klamání
ostatních. Podvodník vytvoří falešný profil na sociálních sítích nebo
seznamovacích aplikacích a naváže kontakt s potenciálními
oběťmi, aby získal jejich důvěru. Následně může zneužít tuto
důvěru k získání peněz, citlivých informací nebo jiných výhod.

Případy se týkají jak nezletilých, tak i
dospělých
Případy vydírání se týkají jak dětí, tak i dospělých. Schéma je
přitom stále stejné a opakuje se - chlapec se seznámí v online
prostředí s dívkou, která z něj vyláká intimní materiály,
pomocí kterých jej pak vydírá a vyhrožuje, že je zveřejní a
poškodí jeho pověst. Chlapec pak raději platí, než aby se vystavil
posměchu. Několik aktuálních případů:

15letý chlapec (16. května 2024) „Dobrý den posledních pár dní
jsem si psal s někým, kdo se vydával za dívku. Po sdílení intimních
fotografií začal útočník požadovat peníze výměnou za jejich
nezveřejnění.“

20letý muž (15. května 2024) „Dobrý den, stal jsem se obětí
catfishe. Jedna osoba se vydávala za atraktivní ženu, navázala se
mnou vztah a po získání intimních materiálů mě začala vydírat.“

17letý chlapec (12. května 2024) „Dobrý den, několik dní zpět mě
kontaktovala osoba vydávající se za vrstevníka. Po výměně
fotografií začaly přicházet výhrůžky a požadavky na peníze.“

                               2 / 4



 
16letý chlapec (11. května 2024) „Jsem kluk, a s ním jsme si psali
už včera večer. Během komunikace jsem poslal několik fotografií.
Dnes ráno přišly výhrůžky zveřejněním, pokud nezaplatím.“

19letý muž (10. května 2024) „Vydírání zveřejněním intimních
fotografií, které jsem původně sdílel s osobou, kterou jsem
považoval za důvěryhodnou. Útočník požadoval peníze nebo další
fotografie.“

Prevence je klíčová
Prevence a vzdělávání jsou klíčovými nástroji v boji proti
sextortion. Je nezbytné, aby lidé byli informováni o rizicích
spojených s online komunikací a důsledcích sdílení intimních
materiálů. Rodiče by měli otevřeně hovořit se svými dětmi o
bezpečném chování na internetu a školy by měly zařadit do
vzdělávacích programů témata kybernetické bezpečnosti a
ochrany soukromí. 

Důležité je také poskytovat obětem vydírání přístup k odborné
pomoci a podpoře. Poradny jako E-Bezpečí hrají zásadní roli v
poskytování poradenství a pomoci obětem sextortion, ale i v šíření
osvěty a informací o tom, jak se proti tomuto nebezpečí bránit.
Pokud se někdo stane obětí sextortion, měl by okamžitě
kontaktovat příslušné orgány a poradnu, aby získal potřebnou
podporu a ochranu.

Společným úsilím můžeme snížit počet obětí sextortion a vytvořit
bezpečnější online prostředí pro všechny. Vaše bezpečí je důležité
– chraňte své soukromí a buďte opatrní při sdílení osobních a
citlivých informací na internetu.

prof. Kamil Kopecký
Univerzita Palackého v Olomouci

 

Poradna E-Bezpečí je podporována Statutárním městem
Olomouc, Olomouckým krajem, Ministerstvem vnitra ČR,
společností O2 a v tomto roce také Nadací ČEZ. Velmi
děkujeme za podporu!
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