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NEVIDITELNY UTOK: HOMOGLYFY A
HOMOGRAFY JAKO ZBRANE
KYBERZLOCINCU

Kamil KOPECKY

Pouziti homoglyfl a homografl pro kybernetické Gtoky (predevsim
rizné druhy online podvodi) je technika, ktera je zaludnd a mlze
oklamat i zkusené uzivatele. V nasem clanku popisujeme, jak tato
taktika funguje, jak ji UtoCnici vyuzivaji a jak se Ize proti ni branit.

Jak utoky funguiji:

Homoglyfy: Tyto znaky vypadaji témér stejné jako jiné znaky,
napfiklad "a" (cyrilice) misto "a" (latinka). Uto¢nik vytvofi doménu,
kterd vizualné odpovidad skutecnému webu, ale vyuziva podobné
znaky z jiného pisma. Uzivatel si rozdilu nemusi vsimnout, a po
prihlaseni preda své prihlasovaci Udaje utocCnikovi.
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ZNAKY A JEJICH ASCII KOD V LATINCE

u0430

u006E u006E

CERVENE OZNACENE ZNAKY |]SOU ZAPSANY CYRILICI
(LI5i SE KODEM ZNAKU)

Homografy: Technika homografll vyuziva vice znakl s podobnym
zapisem. Napriklad ,paypal.com” a ,paypal.com” mohou vypadat
stejné, ale druhd varianta pouziva jiné znaky z cyrilice. Pri kliknuti
na tuto verzi webové adresy je uzivatel presmérovan na faleSnou
stranku, ktera sbira citlivé informace.

uD070 w006 ul0e3

ZNAKY A JEJICH ASCII KOD V LATINCE

w0440

u0456 u0441

ZNAKY A JEJICH ASCII KOD V LATINCE

Moznosti, jak Ize zneuzit tyto zamény znakl ¢i slov, je skute¢né
mnoho - od phishingového Utoku odkazujiciho na podvodné
stranky, pres socialni inzenyrstvi apod.

Zaver

Utoky vyuzivajici homoglyfy a homografy dokazuji, ze kyberneticka



bezpecnost je velmi komplexni a dynamickou oblasti, ve které musi
byt jednotlivci i organizace neustédle ve stifehu. Uto¢nici neustéle
vylepsSuji své taktiky, aby oklamali i ty nejzkusenéjsi uzivatele.
Proto je kliCové pochopit, ze ochrana pred takovymi hrozbami
vyzaduje vicedrovnovy pristup. Jedinci i spole¢nosti mohou Ucinné
snizit riziko Uspésného phishingového uUtoku kombinaci nékolika
strateqii.

Povédomi: Uzivatelé by méli byt informovani o hrozbach a
zplsobech atokl, aby mohli byt |épe pripraveni rozpoznat
podezfelé aktivity. Skoleni zaméstnancl v oblasti kybernetické
bezpecnosti nebo vedeni osvétovych kampani pro verejnost
zvysuje obecnou Udroven bdélosti a umoznuje identifikovat
potencialni Utoky.

Technicka opatreni: Organizace by mély implementovat vhodné
technologie, jako jsou antiphishingové filtry, Sifrovani dat a
vicefaktorové ovérovani, aby se snizila pravdépodobnost, ze budou
Uto¢nici  Uspésni. Dulezité je také pouzivat pravidelné
aktualizovany antivirovy software a udrzovat software obecné
aktualni.

Bezpecnostni navyky: V neposledni fadé by méli uzivatelé
zaveést do praxe bezpecnostni navyky, jako je rucni zadavani URL
adres, kontrola certifikatl na webovych strankach nebo nedlvéra k
podezielym e-maillm od nezndmych odesilateld. Zéaroven je
dllezité vzdy ovérovat autenticitu zprav od zndmych instituci.

Kombinaci téchto tri slozek Ize vyrazné zlepsit obranu pred
hrozbami homoglyfovych a homografovych Gtokl a posilit celkovou
uroven kybernetické bezpecnosti.
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