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FENOMEN SVLEKACICH APLIKACI -
POCET PRIPADU ROSTE, OBRANA JE
OBTIZNA
Kamil KOPECKY

Svlékaci aplikace (tzv. deep nudes, Al deep nude, Al fake nude)
jsou softwarové nastroje pohanéné umélou inteligenci, které dokazi
z fotografii ¢i videi odstranit obleceni, vygenerovat nahé lidské télo
a vytvorit tak realistickou iluzi nahoty. Nastroje, které toto
umoznuji, jsou pritom volné k dispozici, zneuzit je tak mGze

doslova kdokoli. Tato technologie neni navic nijak regulovana,

v praxi ji mUze vyuzivat v podstaté kdokoli, mnoho aplikaci tohoto
typu je zcela zdarma.

Zneuziti deep nudes pro kybersikanu

Deep nudes se jiz nyni zaclinaji vyuzivat v ramci kyberSikany a
jejich dopad na dusevni zdravi mlze byt skute¢né fatalni - kromé
poskozeni povésti ¢i deprese mlze dochazet az k sebeposkozovani
Ci sebevrazednému chovani. Ignorovat nelze ani vliv na
budoucnost obéti, které mohou mit problém napr. ziskat prestizni
zameéstnani.

Pripady z Evropy

K prvnim pripaddm zachycenym v Evropé patfi pripad zneuziti
fotografii 20 divek ve véku od 11 do 17 let z Almendralejo ve
Spanélsku, které byly stazeny z jejich instagramového profilu,
pretvoreny pomoci deep nude aplikace a rozsireny pomoci skupin
na WhatAppu. Jedna z divek pak byla dokonce vydirana, ze pokud
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nezaplati, bude jeji intimni fotografie zverejnéna.

O Vv

Néekolik pripadu resi také ceska policie.

Pripady z USA

New York Times nedavno upozornil na to, ze se na nékolika Skolach
v USA (Westfield Public Schools v New Jersey) objevily fotografie
svleCenych studentek, které byly vytvoreny umélou inteligenci a
které putovaly $kolou. Skoly zahdjily vy$etfovani a o situaci
informovaly policii. Ta opakované upozornila na to, ze tvorba a
Sireni podobnych materidld mezi dospivajicimi je nelegéaini a zZe je
nutné tyto pripady hlasit. Posléze se zjistilo, ze vyrobu a Sireni
deep fake fotografii se dopustil student, ktery na Instagramu
navazal pratelstvi s 15letou spoluzackou, zkopiroval z jejiho Uctu (a
Uuctu dalsich spoluzacek) jejich fotografie a vytvoril deep nudes,
které poté pomoci Snapshatu rozsifil mezi spoluzaky.

Na stredni Skole v Issaquah High u Seattlu taktéz doslo k rozsireni
generované pornografie zamérené na 14 a 15leté zakyné, pricemz
skola incident policii nenahlasila, prestoze meéla ze zakona tuto
povinnost - jednalo se o sexualni zneuzivani, které zahrnuje |
tvorbu téchto materiald.

Pripady deep nudes resSila také strfedni Skola v Beverly Vista
v Beverly Hills v Kalifornii - pét chlapct vytvorilo a sdilelo explicitni
obrazky spoluzacek vytvorené umélou inteligenci. Chlapci byli
posléze vylouceni. Skola navic publikovala prohladeni, Zze ,Kazdy
student, u kterého bude zjisténo, ze vytvari, Sifi nebo
vlastni obrazky vytvorené Al tohoto druhu, bude celit
disciplindrnimu rizeni - véetné doporuceni k vylouceni.”

Dalsi pripady se objevily napf. na Richmond Burton High School
v lllinois, ve které se obétmi deep nude stalo pres 30 studentek a 3
ucitelky skoly.
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Zakony zameérené proti deep nudes
vznikaji po celém svéte
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V tuto chvili vznikaji po celém svété zakony, které se zaméruji na
tvorbu a Sifeni deep nudes. Podle (daji shroméazdénych
neziskovou organizaci National Center for Missing & Exploited
Children od zacatku lonského roku nejméné dvé desitky statd v
USA zavedly zadkony na boj proti sexualné explicitnim obrazkdm
generovanym umelou inteligenci - znamym jako deepfakes - osob
mladsich 18 let. K nim patfi napr. Jizni Dakota, ktera letos schvadlila
zakon, ktery zakazuje drzeni, vyrobu nebo distribuci materialu o
sexualnim zneuzivani generovaného umeélou inteligenci zobrazujici
skutecné nezletilé. Louisiana jiz loni uzakonila zakon , ktery
kriminalizuje sexudalné explicitni zobrazeni nezletilych vytvorena
umelou inteligenci.

Kriminalizaci deep nudes chysta také Evropskd unie - s navrhy
kriminalizace tohoto typu kybernetického nasili souhlasila Evropska
rada a Evropsky parlament a ¢eka se na finalni schvaleni Clenskymi
zememi.

Pozadu nezlstavéd ani Ceska republika, v tuto chvili vznikd novela
trestniho zakoniku, ktera jiz byla poslana do pripominkového rizeni.
Novy paragraf nese nazev ,Zneuziti identity k vyrobé
pornografie a jeji Sireni“. Kdo vyrobi nebo bude Sirit
pornografické dilo, které zobrazuje nebo jinak vyuziva osobu, kterd
k tomu nedala souhlas, bude potrestan odnétim svobody az na dva
roky, zakazem cinnosti nebo propadnutim véci. Pokud takovy
material zverejni, napriklad na internetu, hrozi mu vézeni na Sest
mésicl az tri roky. Kdyz to udéld v rdmci organizované skupiny ve
vice statech nebo bude chtit pro sebe takto ziskat prospéch
velkého rozsahu, prijde o svobodu na rok az pét let.

Slovo zaverem

S rostoucim vyvojem technologii pohanénych umeélou inteligenci,
zdvaznému problému, jehoz dUsledky presahuji kyberneticky
prostor a maji hluboky dopad na skutecné lidské zivoty. Vyse
popsané pripady ukazuji, jak neetické vyuziti této technologie
muUze zpUsobit nenapravitelné sSkody, a to nejen v oblasti
dusSevniho zdravi, ale také v reputaci a budoucnosti obéti.

Vyvoj legislativy po celém svété s cilem regulovat a kriminalizovat
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zneuziti téchto aplikaci je nezbytnym krokem k ochrané obéti a
zajisténi spravedlnosti. Nicméné legislativa sama o sobé
nestaci. Je nutné zvysit povédomi verejnosti, zejména
mladych lidi, o rizicich spojenych se svlékacimi aplikacemi a
potrebé dodrzovat digitalni etiku. Vzdélavani, podpora
obéti a uéinné prosazovani pravnich predpisit musi jit ruku
v ruce, aby byla tato nova forma kybernetického nasili
ucinneé potlacena.

V kone¢ném dUsledku je klicové, aby spole¢nost jako celek pfijala
odpovédnost a stavéla se proti tomuto fenoménu spolecné. Jen tak
muUzeme zajistit, ze digitadlni prostor zlstane bezpecnym mistem
pro vsechny, bez ohledu na pohlavi, vék ¢i zranitelnost.
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