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GENERATIVNI UMELA INTELIGENCE
VYRAZNE MENI NAS POHLED NA
INFORMACE. CEMU BUDEME VERIT? A
JAK OVLIVNI NAPR. VOLBY?

Kamil KOPECKY

Vytvory umélé inteligence jsou stale dokonalejsi a v blizké dobé jiz
nebudeme schopni rozeznat autentické zaznamy skutecnych
udalosti (napr. v pripadeée fotografii a videi) od vygenerovanych
produktt umélé inteligence. Al tak razantné zméni zpCsob, jak
pristupujeme k informacim - fotografie a videa jiz nebudou zarukou
pravdivosti, protoze mohou (ale také nemusi) byt vytvoreny uméle,
prostrednictvim umélé inteligence.

Stale vétsi dllezitost pak bude kladena predevsim na medialni
gramotnost uzivatell online médii a jejich schopnost kriticky
hodnotit, pochybovat a ovérovat si informace - jenze v realném
sveté nelze ovérovat vse (to bychom nedélali nic jiného). Vzroste
také duUlezitost konkrétnich zdrojd informaci, napr. konkrétnich
osob Ci organizaci, u kterych lze predpokladat, ze jejich informace
budou kvalitni a nezkreslené. Tak ¢i onak - musime si postupné
zvyknout na to, ze to, co na internetu vidime a slySime, nemusi
vlbec zachycovat realitu.

Problémem je, ze nez si vétSina populace navykne na zmeénu
tohoto paradigmatu (coz mUze trvat i nékolik let), uméla
inteligence zpUsobi mnoho problémU. Jednim z nich bude napf.
cilené ovlivhovani voleb (tedy jednoho =ze =zdakladnich
demokratickych procest). Pomoci Al bude mozné vytvorit a rozsirit
internetem ve velkém méritku videa ¢i zvukové nahravky politikd,
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ktefi budou fikat naprosto cokoli nas napadne. Tzv. politicky
marketing bude masové Al pouzivat k posSkozovani politickych
oponentd a vylepsovani image svych vlastnich kandidatd, aktivni
budou i samotni priznivci ¢i odplrci jednotlivych politickych
souperd.

Toto se jiz v praxi déje, prikladem mohou byt podvodné nahravky
Sifené v ramci predvolebniho klani na Slovensku (o kterych jsme
psali zde), ale tfeba také aktualni pripady z predvolebniho klani
voleb prezidenta USA (2024). Zde nyni napf. dochazi k Sifeni
podvrzenych deep fake fotografii Donalda Trumpa obklopeného
Afroamericany, které maiji povzbudit pravé Cernosské voliCe, aby
volili Donalda Trumpa. Jde vsak o podvrhy vytvorené
pravdépodobné samotnymi pfiznivci tohoto politika. Na prvni
pohled jsou materialy velmi vérohodné, pri detailnim prozkoumani
vSak lze odhalit napf. pfrilis lesklou klzi ¢i chybéjici prsty, pripadné
rlzné nadbytecné fragmenty.

-
-
-

Fotografie vygenerované pomoci Al vyuzité v ramci volebniho boje
v USA
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Bohuzel vytvofit podobné materialy je extrémné snadné, a to jak v
podobé fotografif, tak i videi. Josef Slerka se svym tymem nedévno
zverejnil experiment s deep fake videem Vaclava Klause, ktery
pronasi vety o globalnich zménach klimatu, které by v realném
sveteé pravedpodobné nikdy nerekl. Prispévek vzbudil znacny ohlas,
mnoho uzivatell se skutec¢né nechalo napalit, video komentovalo a
nerozpoznalo, Zze jde o podvod. Velkd ¢ast uzivatell internetu si
bohuzel neuvédomuje, Ze podobna videa nyni dokaze vyrobit
kdokoli, kdo se naudi pracovat s nastroji umélé inteligence. A to
béhem nékolika minut. Paleta zneuziti téchto vytvorl je pak
extrémné sSiroka.

Deep fake videa byla doposud vyuzivdna predevsim v ramci
podvod(, stac¢i zminit klasické priklady podvodnych investic, ve
kterych se objevila napr. deep fake videa zndmych politikl, kteri
slibuji zazrac¢né zbohatnuti. Ter¢em podvodnikl se stal napfr.
Andrej Babi$, Michal Zantovsky, Daniel Bene$, ale také napf.
prezident Petr Pavel a dalsi znamé osobnosti, zneuzito bylo také
napf. logo CEZu, Ufadu vlady ¢i CNN Prima News. Vice o tomto
typu podvodd napfr. zde.

Deep fake video s Andrejem Babisem zneuzité v ramci podvodu

Lze vSak s jistotu predpokladat, ze v blizké volbé zacnou byt
produkty umélé inteligence masoveé zneuzivany praveé v ramci
voleb - a budou aktivné ovlivihovat nalady a preference volica.
Predstavme si napr., ze ndm zavola znamy politik (tfeba prezident
¢i premiér) a bude néas presvédcovat, abychom mu dali svij hlas.
Nebo nas naopak bude presvédcovat, abychom k volbam vibec
nechodili. Ze to zni jako sci-fi? Tak pravé toto se déje v USA, kde
umeéle vytvoreny hlas Joe Bidena presvédcoval demokratické
voliCe, aby nechodili k volbam (vice na CNN).

Podobné scénare Ize predpokladat i v ostatnich zemich, ostatné na
rizika ovlivnéni voleb upozornuje i samotna Evropska unie, kterd se
chystd na eurovolby a ktera apeluje na vyznamné technologické
platformy X, TikTok a Facebook, aby identifikovaly a oznacovaly
obsah generovany umeélou inteligenci. Ovlivhovani voleb pomoci
deep fake videi se obava také napr. Velka Britanie a dalsi evropské
zeme.
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Na co je tfreba se pred volbami nachystat v CR? Na zaplavu
deep fake videi éeskych politiku a dalSich znamych
osobnosti, které budou ovliviovat volice.

Je vysoce pravdépodobné, ze se pred volbami objevi vina deep
fake videi také v Ceské republice. Jak ukazuji dosavadni
experimenty, velka éast uzivateld socialnich siti nedokaze
deep fake videa identifikovat a odhalit jako falesna, vnimaji je
jako autenticka - zachycuijici realitu.

Deep fake video s Tomiem Okamurou (dalsi videa napr. zde)

Deep fake video s Alenou Schillerovou (prislo WhatsAppem)

VySe uvedena videa politikl jsou velmi jednoducha a je patrné, ze
byla vytvorena ze zdrojovych fotografii nalezenych na internetu.
Vytvofit podvodné deep fake video pak zabere nékolik malo minut
- k jeho vyrobé je nutné ziskat pouze vzorek hlasu (nékolik minut
projevu) a podobu clovéka (at uz plvodni fotografii ¢i video).
Poté postaci vyuzit prave online aplikace (jejich jména nebudeme
uvadet, nicméné jsou verejné dostupné) a vytvorit jednoduché,
nebo pokrocilejsi video. Deep fake videa kolujici internetem jsou
Casto amatérska, nalezneme mezi nimi vsak i povedenégjsi a

realistictéjsi kousky, ve kterych jiz bylo vyuzito slozitéjsich
algoritmd.

Prikladem muUze byt nedavné video "omluvy" Andreje Babise za
jeho e-mailové snahy najit kompromitujici materialy na ministra
Lipavského. Zde je jiz vyuziti Al podstatné pokrocilejSi a pro laika
mUze byt velmi tézké odhalit, Ze jde o deep fake.

Deep fake video s Andrejem Babisem putujici Facebookem

Nékolik doporuceni k problematice
deep fake videi
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A. Prozkoumejte zdroj: Vzdy zkontrolujte, odkud video pochazi.
U dbvéryhodnych zdrojl Ize predpokladat, Zze budou sdilet ovérené
informace. Pokud video pochazi z neznamého nebo pochybného
zdroje, méjte se na pozoru.

B. Zameérte se na kvalitu: Deep fake videa casto obsahuji
vizualni nebo zvukové nedostatky. Hledejte chyby, jako jsou
neobvyklé pohyby rtl, podezrelé stiny, Spatnd intonace, pfrilis
dokonaly jazyk apod., které by mohly naznacCovat manipulaci.

C. Ovérujte informace: Pokud se vam video zda podezrelé,
zkuste najit dalsSi zdroje, které by informace mohly potvrdit nebo
vyvratit. Pokud o daném tématu nemUzete najit zaddné dalsi
informace, budte opatrni. Vyuzit mUzete také rGizné aplikace, které
mohou pomoci identifikovat deep fake videa.

D. Vzdélavejte se: Cim vice se dozvite o deep fake technologiich
a jejich metodach/fungovani, tim Iépe budete schopni je rozpoznat.
Sledujte nejnovejsi vyvoj v oblasti umélé inteligence a medialni

gramotnosti. Pomoci vam muUze napr. kurz Al od E-Bezpedi.

E. Davejte si pozor na videa vyvolavajici emoce : Pokud se
video snazi vyvolat silnou emocni reakci nebo se zda byt prilis
sokujici nebo kontroverzni, mélo by to byt varovné znameni, ze
muUze jit podvrh. Dezinformace a hoaxy casto plsobi na emoce,
které maiji zastrit racionalni Usudek a primeéet uzivatele k ukvapené
reakci.

F. Naucte se reagovat: Pokud narazite na deep fake video,
nesirte ho dale. Misto toho informujte prislusné platformy (socialni
sité) a varujte ostatni. Posileni komunity proti Sifeni dezinformaci je
klicové.

G. Aktivné upozornujte na zdroje Sirici nepravdiveé

informace a podporujte divéryhodné instituce.
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