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CO JE TO VISHING?

Kamil KOPECKY

Vishing, neboli hlasovy phishing, je forma socialniho inzenyrstvi,
kdy utoclnici vyuzivaiji telefonni komunikaci k ziskani citlivych
informaci od obéti. Tento typ Utoku je obdobou phishingu, ktery se
typicky odehrava prostrednictvim emailu, avsak vishing se
zameéruje na telefonické hovory nebo zpravy hlasové posty.

Uto&nici pfi vishingu ¢asto predstiraji, ze jsou z dGvéryhodné
organizace, jako jsou banky, pojistovny, nebo dokonce statni
instituce, a snazi se obét presvédcit, aby jim poskytla osobni,
financni, nebo jiné citlivé informace. Mohou také naldkat obét k
provedeni urcitych akci, jako je prevod penéz nebo zadani
prihlasovacich Udajl na podvodné webové strance.

Jak se vishingu branit?

1. Neduvérujte neovérenym telefonnim ¢&islum: Pokud vés
kontaktuje osoba tvrdici, ze reprezentuje urcitou organizaci, a
pozaduje vase osobni Udaje, budte opatrni. Ovérte si jeji
totoznost zpétnym vyhledanim oficialniho telefonniho cisla
organizace. Pozor, zobrazeni telefonniho cisla na mobilnim
telefonu mUze byt zfalSovano!

2. Nezadavejte citlivé informace: Nikdy neposkytujte osobni,
financni nebo jakékoli jiné citlivé informace pres telefon,
pokud nemate absolutni jistotu, ze hovor je legitimni.
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3. Pouzivejte dvoufaktorovou autentizaci: Kde je to mozné,
pouzivejte dvoufaktorovou autentizaci pro vase online ucty,
coz mUze pomoci chranit vase Udaje i v pripadé, zZe se
uto¢nik@m podari ziskat nékteré z vasich prihlasovacich
udaju.

4. Vzdeélavejte se a Sirte osvetu: Udrzujte si aktualni
informace o nejnovéjsich metodach socialniho inzenyrstvi a
sdilejte je se svymi blizkymi, aby i oni mohli rozpoznat a
predejit moznym hrozbam.

Vishing je sofistikovanad forma podvodu, kterd mtze mit vazné
dUsledky pro jednotlivce i organizace. DUlezité je byt vzdy na
pozoru, nevyzradit citlivé informace pres telefon a pravidelné se
informovat o novych typech podvodd. Tim mizeme vyrazné snizit
riziko, ze se staneme obéti vishingu.
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