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KYBERAKADEMIE PRO MESTSKE
POLICISTY A DALSI PRACOVNIKY OBCI A
KRAJU

Kamil KOPECKY

Kyberakademie je projekt, ktery pfipravil tym E-Bezpeci Univerzity
Palackého v Olomouci s podporou Ministerstva vnitra CR a ktery se
zameruje na palciva témata spojena s prevenci rizikového chovani
na internetu. Kyberakademie je uréena predevsim pracovnikim
meéstskych policii, vyuzivat ji vSak mohou i dalsi Skolitelé, kteri
plsobi v oblasti vSeobecné primarni prevence rizikového chovani.

Do projektu jsme zahrnuli celou rfadu dllezitych témat, kterd se
tykaji problém, kterym mohou byt dospivajici uzivatelé internetu
v online svété vystaveni. Vénujeme se zde tedy kybersikané a
dal$im druhiim kybernetové agrese, online vydirani,
sextingu, kybergroomingu, internetovym podvodum
(phishingu, vishingu, romance Ci ceo scamu apod.), k relativné
novym tématlim pak patfi napr. rizika spojena s umeélou
inteligenci a jejim aktivnim vyuzivanim.

m Ukazky z materidli Kyberakademie

Nechybi také zasady efektivni prevence rizikového chovani.
Klicové je zahdjit preventivni aktivity jiz v nizkém véku ditéte a
prizplsobit obsah a formu jejich véku a potrebam, pricemz u
mladsich déti je vhodné se zaméfit na zakladni bezpecnostni
navyky, zatimco u starsich na konkrétni problémy jako kybersikana
nebo sexting. Prevence by méla byt dlouhodoba a kontinualni,
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zameérend na rozvoj znalosti, dovednosti a postojl, a méla by
podporovat aktivni Ucast a diskusi. Dllezity je také nespoléhat na
straseni (které je malo efektivni), ale poskytovat objektivni
informace a podporovat pozitivni vzorce chovani. Kromeé toho by
meélo byt uceni zalozeno na problémech, coz podporuje kritické
mysSleni a reseni problémd, a jakékoli pouziti audiovizudlnich
materidll by mélo byt doprovdzeno vhodnym komentarem a
diskusi.

Materidly Kyberakademie zahrnuji prfirucku s metodickymi
doporucenim pro realizaci prevence ve skolnim protredi,
vzorovou prezentaci a letdcky pro cilové skupiny. Balicek materialQ
je ke stazeni zde.
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