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NEGATIVNI DOPADY GENERATIVNI
UMELE INTELIGENCE BUDOU VIDET
STALE VICE

Kamil KOPECKY

Generativni uméla inteligence ma radu pozitiv (kterym se
vénujeme napr. na nasich specializovanych strankach), na druhou
stranu nesmime ignorovat také rizika a problémy, které s sebou
tato technologie nese. Ve verejném prostoru se napr. v poslednich
meésicich stale vice objevuji fotografie a videa, ktera byla vytvorena
s pomoci nastrojd generativni umélé inteligence. Mnoha z nich pak
zachycuji znamé osobnosti - bez jejich souhlasu a s cilem
dehonestovat je i zneuzit napr. k podvodné cCinnosti. Tykaji se
vSak i béznych uzivatell internetu, napr. dospivajicich divek, které
se staly terCem tzv. svlékacich aplikaci.

Generovana pornografie a pripad Taylor
Swift

Jednim z véaznych problém{ spojenych s generativhi umélou
inteligenci je wvytvareni sexudlné explicitnich (cCasto
pornografickych) fotografii/videi znamych osobnosti - herecek,
zpévacek, ale také napr. politicek. Nemusi vsak jit vibec o
celebrity - ter¢em se mUze stat v podstaté kdokoli. Vytvorit tyto
materidly je extrémné snadné - aplikaci, které toto umoznuiji, je
mnoho a kazdy den vznikaji dalsi.

Nebezpeclné jsou pak predevsim tzv. deep fake technologie. Tyto
technologie, vyuzivajici pokrocilé algoritmy strojového uceni,
umoznuji vytvaret extrémné realistickd videa a audio nahravky, ve
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kterych Ize manipulovat s tvaremi, tély a hlasy lidi. Samozrejmosti
je pak generovani fotografii konkrétnich osob v rlznych situacich
(vCetné sexualné explicitnich) béhem nékolika vterin.

S pornografii generovanou umeélou inteligenci ma cerstvou
zkusenost napr. zpévacka Taylor Swift. Ve stfedu 24. ledna 2024 se
na siti X (byvaly Twitter) rozsifily jeji sexudlné explicitni deepfakes
fotografie vytvorené pomoci umélé inteligence, které za 19 hodin
nasbiraly pres 27 miliont zhlédnuti a vice nez 260 000 lajkd, nez
byl UcCet, ktery snimky zverejnil, pozastaven. Deepfakes zobrazujici
Swift nahou a v sexualnich scéndach se siti X neustale Sifi - nyni jiz
také mimo tuto sit.

Sexualné explicitni obrazek Taylor Swift generovany Al (orezano)

Tento problém se vSak netyka pouze znamych osobnosti, problémy
S generovanou pornografii zneuzivajici identitu oznamuji divky z
celého svéta. Ve Spojenych statech napr. nahlasily desitky divek
stfedoskolského véku, ze se staly obétmi deepfakes. Jiz dfive doslo
k obdobnym pripadlim také ve Velké Britanii - upravené video, na
kterém byly zachyceny pornoherecky, jejichz tvare byly nahrazeny
tvaremi dospivajicich divek, prispélo k sebevrazde 14leté divky.
Podobné pfipady byly hldSeny také Ze Spanélska ¢i Ceské
republiky, o kterych jsme informali na nasem portdlu jiz v _fijnu
minulého roku. Zcela se tak naplnilo nase varovani, ze generovana
pornografie zachycujici realné osoby bude v budoucnu vazny
problém. Budoucnost je nyni!

Generovani deep fake videi politiku a
narusovani fungovani demokratické
spolecnosti - vcetne voleb

Jednim z problémd, ktery deep fake videa prinaseji, je naruseni
duvéry ve verejné instituce a politické procesy a
ovlivihovani demokratickych procesu (napr. voleb). ZfalSovana
videa/audionahravky, zobrazujici politiky v kompromitujicich nebo
kontroverznich situacich, mohou byt snadno Sirena prostrednictvim
socialnich siti a dalsich médii. Tato videa/audionahravky jsou Casto
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tak presvédciva, ze je pro primérného divaka tézké rozpoznat
jejich nepravost. V dilsledku toho mize dochazet k Sireni
dezinformaci, které mohou ovlivnit verejné minéni a volby.

S ovlivnénim voleb pomoci téchto technologii ma cerstvou
zkusenost napr. Slovensko - tésné pred volbami se zacala Sifit
podvrzena nahravka telefonického rozhovoru o manipulaci
volebnich vysledkli mezi predsedou Progresivniho Slovenska
kandidujiciho do Narodni rady SR a novinarkou Monikou Tdodovou.
Rozhovor ale ve skutecnosti neprobéhl, vsSe bylo vytvorenou
umeélou inteligenci. Za podvrh oznacila nahravku jak slovenska
policie, tak i fact-checkingova agentura AFP. Podvrzend nahrdvka
se pak internetem Sifila skutecné virdlné a je zfrejmé, ze ¢ast volicl
dokazala ovlivnit.

ZkuSenost s podvodnymi videi médme i v Ceské republice, v
pribéhu prezidentskych voleb v roce 2023 se napr. Sifilo
internetem upravené video prezidentského kandidata Petra Pavla.

Aktudlné pak koluje internetem napr. podvodné deep fake video
zamerené proti ministru vnitra Vitu RakuSanovi.

Deep fake video zamérené proti ministru Rakusanovi

Generativni uméla inteligence a
podvody

Nastroje generativni umélé inteligence Ilze zneuzit také k
podvodné cinnosti - a to napr. na generovani phishingovych i
vydéracskych e-maild, s jejich pomoci mizeme generovat také
dezinformacni obsah. Na podvody v textové podobé jsme si vSak
jiz zvykli a nenechame se jimi tak snadno ovlivnit - nezvykli jsme si
vSak na deep fake videa, kterd jsou u online podvodt stéle ¢astéjsi.

Typickymi priklady podvod(, které zneuzivaji deep fake videa
znamych osobnosti, jsou nejriznéjsi druhy “podvodnych
investicnich reklam”, které slibuji za minimalni investici ohromny
zisk. Podvod je pak doplnén deep fake videi znamych osobnosti
(expremiér Andrej Babi$, Zantovsky, Tyka¢ apod.), které potvrzuiji,
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jak moc je investice skvéla a zarucCena. VSe je navic doplnéno o
loga skupiny CEZ, Ufadu vlddy CR ¢&i stanice CNN Prima News. Diky
témto videim skutecné muUze dast uzivateld internetu, kteri
nedisponuji dostatecnou udrovni medidlni gramotnosti, sdéleni
uvérit a do podvodnych produktl investovat. S vysokou
pravdépodobnosti ale budou podvedeni a o své finance prijdou.

Ty

Screenshot podvodného deepfake videa zneuzivajiciho
Andreje Babise a znacku CNN Prima News

Zvykejme si, bude hur

Vzhledem k dostupnosti nastrojl generativni umélé inteligence,
které umoznuji vytvaret vySe uvedeny problematicky obsah, je
tfeba pocitat s tim, Ze podobnych pfFipadu bude pribyvat. Je
tfeba se tedy pfipravit na to, ze lidskou podobu Ize snadno
podvrhnout a Ze je snadné napodobit jak vzhled clovéka (jeho
mimiku, gestiku), tak i také lidsky hlas. Al nastroje maji potencial
radikalné transformovat zplsob, jakym vnimame digitdIni obsah,
coz s sebou nese radu etickych a pravnich dilemat. Pljde tento typ
digitdlniho obsahu detekovat? Pljde jej regulovat? Co zpUlsobi
lidem? Cemu budeme v budoucnu ddvérovat? Jak budeme chrénit
identitu cClovéka? To vse jsou otazky, na které musime velmi
rychle najit odpovédi...
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