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Jaky byl rok 2023 pohledem nasi online poradny? Hned Uvodem je
treba konstatovat, ze pocet pripadl resenych online poradnou E-
Bezpedi se opét ve srovnani s predchozimi roky zvysil, coz mize
byt znakem toho, Ze kyberkriminalita skute¢né v CR v poslednich
letech narlstd, ale také toho, Ze stale vice obéti vi, na koho se
obratit, a nestydi se se svym problémem svérit. Za cely rok 2023
nase poradna resila celkem 591 pripadd, coz je o 105 pripadd vice
nez za cely rok 2022. V roce 2023 se nam podarilo nejdrive
natrénovat a nasledné i spustit novinku a tou je chatbot
podporovany umélou inteligenci, ktery nam vypomohl vyresit
samostatné celkem 199 pripadl. To vSe jsou pripady navic.
Fakticky by se tak dalo konstatovat, ze v roce bylo poradnou
reSeno celkem 790 pripadd.

Na pomyslném prvnim misté zebricku resenych témat je urcité
sextortion (tedy vydirdni s vyuzitim intimnich material), ale velmi
Casto reSime také problémy se sextingem (hlavné u déti) a s tim i
spojené Uniky citlivych materidl( (détskad pornografie). Co urcité
nevymizelo jsou rlzné projevy kybersikany, kyberstalking,
nezvladnuté rozchody, online podvody a mnoho dalsiho.

o

Ackoliv mizeme tusit, ze zrovna o tomto problému bylo napséno
tolik, nelze fici, ze by utichal. Kybersex ziskava na intenzité, je jaksi
»dostupnéjsi“ a s tim jsou pak spojena velka rizika. Mnoho obéti se
stydi, obdva zverejnéni, zaplati, dostanou se do uUzkych, maji
strach.
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Nékteré pripady u divek, chlapcl a muzl preneseme i do tohoto
Clanku, samozrejmé zcela anonymné a s autentickym prepisem:

Vs

CR. Ptala se mé na rizné véci, napf. kde bydlim apod. Rekl jsem ji
jenom Ze chodim na gymnazium (nespecifikoval jsem to). Pak se
mé ptala na sexualni otazky a ja jsem byl tak hloupy, Zze jsem ji
poslal nahou fotku. Potrebuji pomoci, dékuji. (vek 16)"

»,Psala jsem si dlouho se svym kamaradem na instagramu, ktery je
z ciziny. Jednoho dne chtél poslat mdj oblic¢ej, poslala jsem mu ho.
Poté zadek také jsem mu ho poslala( oblicej je trochu precmarany,
je to fotka ze strany v plavkach)ten obrazek si zkopiroval do svého
mobilu a ptala jsem se proc to udélal, rekl, ze jen tak. A poté mi
zacal vyhrozovat Ze chce vice fotek a nahych, jinak posle ten
obrazek (ktery si vyfotil) vSem mym préatelim na instagram. Zacla
jsem psat at to nedéla ze zavolam policii,ale marné, nakonec jsem
mu prestala odepisovat, zablokovala jsem ho a nahlasila. Mdj
obrdzek stdle ma a preposilda to mym pratelim. Nevim co mam
délat. Nékolik pratel jsem uz kontaktovala ,aby jeho ucet
zablokovali a nahlasili. (vek 15)“

,Dobry den , tedka aktualné mé vydira kluk ze zahranici konkrétné
z Turecka a vyhrozuje ze fotky posle na porno stranku (nastésti
tam neni nahota) ale vyhrozoval mi i ze to posle tatovi mymu ze si
sezene jeho cislo a ja mu rikam ze vi co mam za fotky takze mu to
bude k nicemu a jsem uplné spatna kdyz to fakt dal na tu stranku
ale nevim na jakou a nevim co mam délat je mu teda 16 a
dorozumiva se anglicky. Prosim pomozte mi nechci abych méla
doma problémy nékolikrat i volal ja se bojim prosim pomozte mi. Ja
si to prozila naposledy cely dva roky 2020 a 2021 a mam opravdu
strach. Hlavné doma nechci problémy jelikoz vim jaka je moje
mama ta by mé zabila asi ale ne Zze by mé mlatila nebo tak ale
nastvana by byla pekelné. Doufam ze se to vyresi dékuji. (vek 13)"

,Dobry den, bohuzel jsem poslal osobé na snapchatu svou fotku
obliceje a fotku kde byla kousek vidét moje intimni partie, Clovek
mé zacal vydirat ze pokud mu neposlu penize tak to zverejni a
bohuzel jsem mu poslal 30 dolarl. Poté mi napsal Ze chce 100
dolaru to jsem neposlal a cloveka zablokoval. Co mam prosim délat
(vek 19)“



Sextortion ma jesté jeden zavazny nasledek, jedna se o velmi
latentni problém, mnoho lidi se ani nedokaze sveérit, véc oznamit,
stydi se atp., nebyva vyjimkou, ze pod tihou vydirani i zaplati.
Veétsinou, ale tito Utocnici maiji jediny cil a tim je financni prospéch,
snazi se v obéti vyvolat strach, coz Casto zafunguje.

Nezvladnuté rozchody jsou takovym zcela béznym lidskym
chovadnim. V prlbéhu vztahu partnefi na sebe ziskaji mnoho
citivéeho a lehce zneuzitelného materialu, diky tomu se toho
druhého snazi ziskat zpét, dochazi pak k nepfijemnostem. Je
potreba fici, ze zde vék skutecné nehraje zadnou roli.

,Dobry.den, po tfech mésicich jsem se rozesel s pritelkyni, protoze
mé stale kontrolovala, vsude za mnou. ProtoZe mam problém
mluvit s lidma z oci do oci, tak jsem to napsal pres messenger. To
bylo v nedéli. Od té doby neustale pise, nejdriv ze mé stale miluje,
pres vyhrizky policii a pravniky, hned nato zas otoci o 180 stupnid.
Jsem z toho skoro s nervama na dné, trva to jesté dnes ve Ctvrtek.
Zkusil jsem napsat, ze s ni nechci byt, bez uspéchu Prosim o radu,
jak postupovat.. to neni normalni. (vek 62)“

,Dobry den, chodila jsem s jednim muzem skoro rok,byl se mnou
skoro kazdy den, méli jsme se brat a stéhovat se k nému, protoze
byl starsi, tak se chtél nékam posunout, neustale néco resil a tlacil
mé do toho, at mame deti, prestehujeme se k nemu, mame svatbu
a ja uz pod natlakem a aby mi dal pokoj, tak jsem souhlasila.
Casem jsem se prestala tésit domu, protoZe jsem vedela, ze tam
bude a budeme zase néco resit. Vzdy chtél dostat to,co chtél a to
za kazdou cenu. Nechtéla jsem s nim ani spat, ale nedal mi pokoj,
dokud ho nedostal. Tento psychicky natlak uz jsem nevydrzela, tak
jsme se s nim rozesla a od te doby mu nedal pokoj, jsem s nim v
kontaktu jen proto, ze jsem mu koupila televizi, on chtél novou a
nemohl si vzit pljcku, chtél, at si ji vezmu na sebe, to jsem
nechtéla, tak jsem ji zaplatila ze svych nasporenych penéz. Slibil,
ze mi ji bude spldcet. Splatil mi ted asi polovinu, druhd pilka
zbyva, ja neméla nikdy moc penéz, takze 8 tisic (zbytek) je pro mé
dost. Ale neustale mé obtézuje a chce mé nahé fotky a nabidl mi
penize za sex, ted’ mi napsal,ze bud poslu nahé fotky nebo mi uz
neda ani korunu. (vek 27)“

Nezvladnuté rozchody a sexting, maji k sobé pomysiné blizko. Je



vSak nutné myslet na to, ze uUlozisté jsou dnes vsude dostupna
s velkou kapacitou a takto zaznamenany material nelze jen tak
vymazat, odstranit. Je dohledatelny i po nékolika letech, neni to
fotka, kterou nékdo zmuchla a zahodi. V E-Bezpedi si troufame
tvrdit, ze neexistuje bezpecny sexting, nikdy do budoucna nelze
predpovidat, co vSe se s takovym materidlem mize stat. Kdo fotky,
videa nalezne, jak je zneuzije, jak snadné je pak obéti posSkodit
dobrou povést, v praci v soukromém zivoté. Sexting je o to
rizikovejsi je-li provozovan mezi osobami mladsich 18ti let (détmi),
tady si déti ¢asto neuvédomi jakou prekazku to do budoucna mulze
tvorit pri vybéru zaméstnani.

»Chtela bych se poradit ja postupovat a zda/jak hlasit na POlici CR.
Dcera 11 = Snapchat Vcera byla kontakovana cizi osobou a pridala
si ji do kontaktu. Nasledne s nim zacala komunikaci, kde po ni chtel
jeji fotky intimnich partii. Nic s nim nesidela, nasledne on ji poslal
video se sexualnim obdahem/ nevidela jsem= smazala to/ nez
jsem se dostalal domu. Uzivatel jmeno-Nadrzeny/Hledam holku
12/

,Dobry den, obracim se na vas po komunikaci s linkou bezpeci,
ktera me na vas odkazala. Chtela bych jit rovnou k tématu. Nekdo
rozesila moji intimni fotku, kterou jsem publikovala na IG v pribehu
vice jak pred rokem. Ucet jsem mela soukromy a fotografii jsem
dala pouze pro me sledujici. Zacatkem tohoto tydne skoly mne
zacCalo chodit hodne zadosti o sledovani od neznamych lidi z cele
CR. Par dni po tom mi poslal neznédmy clovek zpravu ve ktere se
nachazel onen screenshot s popiskem ,,Nekdo to rozesila”. Poté
jsem se ho zeptala odkud to vzal a napsal mi, ze fotku ma z
Discordu. Po dalsi komunikaci s timto dotycnym me nebral vazne a
na me dotazy neodpovidal. Zajimalo by me kdo tu fotografii
rozesila, chtela bych aby byl spravné potrestan. Mam takove
podezreni, ze by mohlo jit o osobu z me tridy, ktera mela se mnou
problem, ale i s ostatnimi. Je dosti problemova osoba a neco
podobného zazila od ni i ma spoluzacka. Take mi prijde podezrele,
ze tato situace zacne hned po prvnim dnu skoly a zadosti prichazeji
vzdy jen po skole. Zvlastni je i to, ze fotografie byla rozesilana na
discordu, kde prave tato spoluzacka travi hodne casu hranim her
souvisejici s komunikaci. Nevim jak se dopatrat k clovéku co to
rozesila. Budu rada za jakoukoli pomoc. (vek 17)"



»poslal jsem ve vztahu svoji pritelkyni nahou fotku a ona to vsude
ukazuje i pres muj nesouhlas a poslala to své nejlepsi kamosce co
to také ukazuje a zacala to ukazovat hned po rozchodu co mam
délat aby ty fotky smazala popfipadé jak to resit a s kym to resit
(vek 16)“

,Dobry den, mohu se poradit? Vydira mne byvaly expritel, ktery mi
v emailu, ktery mi zaslal do prace, hrozi zverejnénim intimnich
fotografii, aby mne poskodil (ja mu predevsim takové fotografie
neposlala, ale i tak mi zaslal jako vyhruzku do emailu fotomontaz,
ktera neni skoro rozpoznatelna a tvari se realné), jak se ucinné
branit? Zabyva se Policie témito pripady disledné? Co vse je
potreba prosim, aby to bylo pro Policii dostatecné? Sms ani e-maily
jsem nemazala, pise mi z cizich cCisel a také volal ze skrytych Cisel
(k tomu bohuzel nemam dikaz, Ze to je on, protoZe jsou skryta a ja
je nebrala). Psal i mé rodine, kde mne pomlouva a rozsiruje I1zi (ze
jsem ho podvadéla a jaky jsem hrozny clovek) - ale 1Zi nemam jak
dokazat, podeziral mne z nevéry (byl v ramci vztahu velmi
podeziravy celou dobu, sklony ke kontrolovani o tom, kde jsem a s
kym), a nevinna se dokazuje tézko. Mam obavu, aby mi na policii
uvérili a zabyvali se tim. Ale to vydirani je zjevné?,

,Dobry den, jedna se o Sifeni pornografie, mozna i détské mezi
28ky 2.stupné vsech tfid ZS. Bylo oznédmeno zdkonnymi zastupci
do skoly a oznameni dnes i dalsimi zaky ve skole. Pri setreni se
zjistilo, ze jsou Zaci pridavani do WA skupin, kterych je vice bez
jejich souhlasu. V jedné skupiné je spravcem i zak 9.r. nasi skoly. V
riznych skupindch se videa objevuji a v dalsich jina, jako vina.
Jedna se vétsinou o chlapce. Jeden z chlapcii pravidelné
seznamoval na zachodech ostatni chlapce s obsahem zavadnych
videi, opakované. Prosime o vyjadfeni a dalsi postup, abychom
zamezili dalsimu sireni a ochranili Zaky nasi skoly.”

K online podvodtim, které v nasi poradné resime, patri také tradi¢ni
podvody, ke kterym zcela jisté patfi romance scam. Cilem
pachatele romance scamu je navazat s vyhlédnutou obéti v online
prostfedi romanticky vztah a vylakdvat z néj postupné co nejvice
financi, které pak putuji na zahranic¢i. Pachatel si v ramci
komunikace vymysli nové a nové historky, proC je nutné penize
odeslat, ze na tom zavisi jeho zivot apod. Romance scam také byva
doprovazen prislibem rychlého zbohatnuti, protoze je pachatel dle



index.php/rizikove-jevy-spojene-s-online-komunikaci/sociotechnikax/1965-romance-scam-v-novem-kabate-uz-ne-vojaci-a-lekari-nove-pachatele-predstiraji-ze-jsou-stavebni-inzenyri

svych slov financné zajistén a stejné tak zajisti vyhlédnutou obét.
Bohuzel obéti je velmi slozité presvedcit o tom, ze se staly tercem
podvodnika.

,Babicka si pred péti lety zacala psat s muzem, poznali se na
instagramu. Nikdy se nevidéli, pouze si piSou. Jednou jsem vidéla
od néj jednu zpravu, na které je vidét, Ze pan bude cizinec, protoze
jde vidét, ze to bylo prelozené pomoci prekladace. On ji tvrdi, ze jiz
ziskal ceské obcanstvi a bydli ted’ v Brné. Nicméné, kdyz mélo dojit
k osobni schiizce, tak ji pry tvrdil, Ze ho na cesté prepadli a kvili
predchozi operaci zaludku skoncil v nemocnici. A pak se uz nikdy
na schlizce nedomluvili. |a nevéfim tomu, Ze by v Brné skutecné
byl a Zze ani jeho facebookové a instagramové jméni je pravdivé.
Ale babicka je do ného cela poblaznéna a nechce slyset nic o tom,
Ze ten profil je falesny. Cela rodina si myslime, Zze mu ze zacatku
posilala penize, jelikoz kdyz zemrel déda, tak jeho penize na
pohreb byly prycC a babicka nedokazala vysvétlit kde, rekla zhruba
pét riznych véci, za které byly penize utraceny. Nyni posila penize
on ji, je to zhruba 15 000 mésicné, tyto penize jsou rozdélené na
dvé castky a kazda castka je poslana z jiného uctu. Babicka méla
néjakou slabou chvilku a mamce rekla, ze ty penize vybere do
hotovosti, jde k bankomatu a nakoupi za né bitcoiny, které pres ten
bankomat posle zpét na ty uclty. Problém je v tom, Ze babicka véri,
ze spolu maji vztah. Mysli si, ze ji i ten muz miluje a ze mu
vypomaha v jeho tézké situaci. Vzdycky si vymysli néjakou historku
o tom, proc¢ to musi udélat ona. D€je se to uz dlouhodobé, bohuzel
nevim vice informaci, protoze babicka ohledné toho nechce nic rict,
kvili tomu, Ze ji kazdy rika, Ze je to podvodnik. TakZe vSe drZi v
tajnosti, dokonce promazava konverzaci s nim. Vim, Zze tato véc by
se méla ohldsit na policii, ale je také potreba dolozit dikazy o tom,
Ze babicku skutecné zmanipuloval podvodnik a ona si
neuvédomuje, co déla. Bohuzel babicky soucinnost v dolozeni
dikaz( je nemozZna. Dalsi problém je, Ze ji zacina demence a do
toho ma dalsi zdravotni komplikace, ostatni pfribuzni se boji, ze
jakmile se cokoliv stane s jejim virtualnim partnerem, tak ji to
zabije, protoZe to psychicky nezvladne. Z téchto divodd mam
strach to ohlasit a moje rodina mi sdélila, ze se na néjakém
ohlasovani nebude rozhodné podilet. Takze nevim, co s touto
situaci délat. MGzete mi poradit prosim?*

,Seznamila jsem se s muzem, ktery se vydaval za ortopedického



chirurga, ktery udajné pracuje pro WHO v Aleppu,Syrie. Udajna
organizace poZadovala zdravotni pojisténi na 3 mésice v CR 186
000 KC. Ty jsem poslala. Vse jsem si uz ovérila pres Velvyslanectvi
v Damasku a oni oslovili OSN. Byl to podvod. Jde o to ze mam fotky
udajného clovéka. Spise ten Clovék ani nevi, Zze jeho fotografie
nékdo zneuzil. Ten podvodnik se vydava za Antonia Danteho-
Australan . Nikdo ve WHO takovy nepracuje. Jde mi o to zaslat Vam
fotografie a vypatrat toho muze a varovat. (vek 55)“

Dalsi formy online podvod({ se v poradné samoziejmé objevuji i
naddle, klasikou byva vyhodna podvodna investice do
kryptomeén, nebo vydéracské maily a dalsi.

,Dobry den, naletela jsem podvodnikum a obchodovala jsem pres
falesnou platformu na kryptomeny. Zobchodovany vydelek mi pry
poslali, ale porad s podminkou nejakeho vyplaceni se a ja
samozrejme hloupe uverila.Vyhrozuji mi at zaplatim penize ze jim
dluzim, pritom to tak neni a oni dluzi me. Pisou mi na whatApp pod
ruznymi cisli ktere blokuju, ofotila jsem si konverzaci.Vyhrozuji mi
likvidaci me a me dcery maji uvodni fotku kterou uz jsem smazala.
Prosim pomozte mi. Jsou schopni jit dal? Bojim se na policii“

,Dobry den, ze zvédavosti jsem na internetu otevrela investice do
CEZu zastiténé presidentem Petrem Pavlem.Vyplnila jsem jméno e-
mail, telefon a dostala se na stréanku CEZu. Okam?Zité mi volal pan
(necisté hovorici cCesky), ktery mimo jiné chtél védét jakym
zplisobem budu investovat. v ten moment jsem védéla, Ze se jedna
o podvod. Chtéla jsem na ném, aby mi vse poslal e-mailem, Ze po
telefonu nic nesjednédvdm. Rekl, Ze mi posle na mdj investi¢ni Gcet
néjaky odkaz a hovor ukoncil. Nevim, zda jsem uvedenim jména, e-
mailu a telefonu néco nezplsobila. Jiné Udaje jsem neposkytla ani
nic jiného neotevrela. Dékuji a prosim za informaci na mdj e-mail
(vek 67)“

~Ahoj chtél stahnul jsem si hru a byl jsem natesenej ze si ji zahraju
jenze jakmile jsem spustil “setup” zacali se dit podivné véci tak
jsem pocitac ihned restartoval a doufal jsem Ze bude vsechno v
pohodé jenze nebyl do pocitace se mi dostal virus a asi za 3 dny
jsem pak dostal e-mail kde mi vyhrozuje ze da posle vsem video
jak masturbuji a Ze chce po mé 1600 americkych dolari na jeho
bitcoin pénézenku. (vek 18)"



Kazdy online podvod vyuziva chyb uzivatele. Pfedstavy o snadném
zbohatnuti nebo pohodiném pristupu k rliznym vécem jsou casto
klamné, a to plati i na internetu. Je didlezité chranit své soukromé
informace, nebyt lehkovérny vGc¢i nabidkdm rychlého zisku,
nezverejnovat své Udaje a neregistrovat se do podezrelych sluzeb.
Je také znamy fakt, Zze na socialnich sitich je priblizneé 10 %
faleSnych profild a ucta.

,Jako dité jsem si udélala radu online uctlt na socialnich strankach
facebook, instagram a tik tok. Tyto ucty obsahuji fotky a informace
které mi jsou velice neprijemné. Na tyto ucty se nemohu prihlasit
protoze telefonni cislo a emaily asociované s témito ucty jiz
neexistuji. Tato vzpominka na moji nehezkou minulost mi silné
zhorsuje mentalni stav a prispiva k depresim. Co mam délat? ,,

,Dobry den, pred par dny jsem si vsimla, ze nékdo zalozil na FB
falesny profil pod mym jménem s moji profilovou fotkou a v
komentarich pod zpravodajskymi clanky pridava mym jménem
skodlivé komentare. BohuZel moje jméno neni v CR bézZné, tudiZ se
tyto nazory mohou lehce spojit s moji osobou. Nerada bych, aby si
pak mé okoli myslelo, ze tyto nazory mam. Jedna se predevsim o
dezinformace, nenavistné komentare, protipolitické komentare atd.
Snadno bych tedy mohla mit za tyto nazory problémy jak v
osobnim zivoté, tak v pracovnim, pokud by mi v praci za tyto
nazory hrozila vypovéd. (vek 33)“

,Pohybuji se v jedné komunité na internetu, kde jsem si od zacatku
dbal na své soukromi. Nedavno se hodné mych osobnich informaci
jako vék, bydlisté, skola, jméno apod.. pres jednoho Cclovéka,
kterému jsem véril, dostalo mezi urcité lidi v komunité. Za prvé mi
to neni vibec prijemné a dani lidé si v momentalni chvili davaji na
Instagram pribéhy, kde napriklad pisou ,,"prezdivka" pockam na
tebe v Praze". Bojim se, co vsechno muiZou rozsitit a rad bych se
zeptal, v jaké chvili to mohu zacit resit s policii, pripadné jiny
zplisob obrany. V. momentalni chvili se snaZzim na to nereagovat a z
celého srdce doufam, ze je to prejde a zadna vice osobni informace
neunikne. Dékuji za pomoc. (vek 16)“

V poradné samozrejmé resime i kybersSikanu.

~Mam problém s kybersikanou mé dcery a dalsich déti ve skole,



ktera je sifena pomoci verejného instagramového uctu drby ...... :
Bohuzel nemohu dat odkaz, jelikoz mé zablokovali. Mam screeny
nékterych prispévkd, i komunikace v reakcich na tyto prispévky.
Také zpravu pfimo dceri kde se velmi zvlastnim zplsobem snaZi
situaci rovnat. Vyzvali jsme je ke zruseni uctu na zakladé poruseni
pravidel komunity, kybersikany a hrubych urazek na cti. Bez
uspéchu. Ucet funguje nadéle. Prosim o pomoc s fesenim. D&kuji
(vek )“

,Dobry den, mam dceru kterd poslala asi pred pll rokem nahé
fotky kamaradovi. A o ji ted vydira a nabada aby se sla zabit. 3 X
uz se pokusila. Ja nevim co délat. Zitra jede k psycholozce, ale
nevim jestli ji zas bude psat.“

,Dobry den, potfebovala bych poradit ohledné sikany mé nevlastni
dcery. Pred dvéma roky byla sikanovana 3mi kluky ze skoly.
Tenkrat to resila skola jelikoz slo o kyber sikanu. Jeden hoch byl
prefazen do jiné skoly, druzi dva dostali diitky. BohuZel tento tyden
se to zas opakovalo. Dcera byla urazena utoky na jeji vahu, jeden z
chlapcl ji natacel zatim co druhy ji mlatil ¢epici a hazel po ni
mandarinky. BohuZel se vse stalo v nedéli v metru. Skola nédm na
to rekla, Ze nemuze nic délat jelikoz se to vse odehrédlo o vikendu
mimo budovu skoly. Ma otazka zni co ted’' ? Kluci totiz tvrdi, ze o
vikendu dceru nepotkali a ze I1ze. Je to slovo proti slovu. Dékuji za
radu”

Virtudlni prostor prispivd k r@znym negativnim jevim, jako jsou
uniky dat, podvody nebo kyberSikana. Toto prostredi mUze také
usnadnovat skodlivé chovani mezi lidmi, ktefi byli drive blizci.
Castym pfikladem je $patné zvladnuty rozchod, ale mUze se jednat
i 0 nebezpecné pronasledovani.

»,Chci se zeptat, jedna se o mého ex. Kdyz jsme spolu byli, nechaval
doma telefon, kde mé nahraval - bez mého védomi a svoleni.
Telefon vzdy nékam schoval a mél zapnuty zaznamnik. Nekolikrat
jsem na to prisla, uhodla jsem i heslo, takZe dikaz mam. Ted uz s
nim nejsem pres pal roku. Denné mi piSe, vola, urazi mé, je
schopen mi zavolat treba 40x za sebou, kdyz mu to polozim..
Napada mé sprostymi slovy apod.. A moje otazka zni, zacali mi
chodit e-maily z néjaké adresy, kde mi nabizi penize, za to Ze se a
nim sejdu apod. (Ex si jiz nékolikrat udélal falesny profil, kde



zkousel jestli si s tim clovékem nékam vyjdu nebo si vezmu penize
za sex apod...) nékolikrat jsem odepsala, ze nemam zajem a stejné
piSe. Myslim si, Ze to pravé déla mdj ex.. Dalsi véc, mij nevlastni
otec ho obcas odveze autem, kdyz potrebuje. Dnes nevlastni otec
pod sedackou nasel telefon, pravé ten telefon, kterym mé tehdy
nahraval... Uzamceny a heslo nevim. Myslim si na 100%, ze ho tam
dal se zapnutym zaznamnikem (ale ma to skryté na obrazovce,
takze uplné 100% nevim, ale proc jinak by ho tam schovaval).. |
otec rekl, ze tohle je stalking.. S ex nebydlim, nemam zajem se s
nim vidat, bavit, psat si nic. Ale mam s nim dceru, takze co se ji
tyce, musim s nim komunikovat.. Je mi to dost neprijemné a i pres
mdj dlrazny nezajem a snaZeni se ignorovat, neprestava.. A je
spousta dalsich véci.. Da se prosim toto néjak resit?“

NasSe poradna se stdle vice zaméruje i na pribéhy déti, které se
potykaji s obtiznymi situacemi, na které nejsou pripraveny a se
kterymi si nevédi rady. Vyhledavaji pomoc a neni vhodné
spekulovat o tom, zda ji opravdu potrebuji. Dlouhodobé se
osvédcila spoluprace s Linkou bezpedi.

,Chodim s jednim klukem online, celkove mi vadi i vzdalenost jak
daleko jsme atd.. méli jsme problémy a moc jsem uz z mé strany
necitila lasku, tak jsem mu rekla ze chci aby jsme byly jen
kamaradi a on uz pry napsal jeho mamé Ze dékuje za vsechno a
chce se zabit. Nevim jestli to fakt chce udélat ale vim ze ma
psychické problémy, ted se chci zabit i ja, prosim co mam délat
(vek 12) ,,

,Pred par dny se na nas obratila klientka, ktera popisovala néjakou
chatovaci skupinu, kde dvé spravkyné skupiny nuti ostatni ¢leny ke
striktnim restrikcim v jidle, nepfimérené fyzické zatézi, castému
vazeni se a kontrole vahy apod. Pokud néjaky ukol clenka nesplini,
musi se potrestat napr. ve formé hladovéni dalsi den. Klientka se
na nas obratila s tim, Ze ma nyni strach ze skupiny vystoupit, aby ji
poté nespamovaly vsechny ucty na socialnich sitich, nevyhrozovaly
apod. Chtéla jsem se zeptat, zda se s touto situaci da néco délat,
néjakym zplsobem nahlasit ¢i zabranit dalsSimu fungovani této
skupiny. Dale mé také napadlo, zda by se na Vas mohla obratit i
samotna klientka a zda byste ji dokazali v této situaci néjak
pomoci,



,Ahoj, uz od mala se citim provinile kvili takové jedné véci, ktera

se stala. V 5 letech mi mama chtéla pustit néjakou pohadku na
pocitaci, ale protoze v té dobé jsme tak méli néjaky vir, tak na nas
skocCila reklama s erotickym obsahem. Mama to uz vypinala, ale na
mé to mélo takovy mensi vliv. Ja nevédéla co to je, a nejdriv jsem
se toho bala, ale potom jsem se na takové véci zacala koukat ze
zvédavosti, a jak sli roky tak i pravidelné, i jen tak z nudy. (To mi
mohlo byt pouze 8 az 9 let, a rodi¢iim bylo celkem jedno co jsem
délala na internetu.) Dalo by se fict, ze mé internet vychoval.
Eroticky obsah mi uplné znicil moji nevinnost, a presné v té dobé
co jsem si ji méla uZit co nejvic. Kvili tomuhle se citim vic vyspéle
v tom sSpatném slova smyslu a puberta tomuhle problému ani
trochu nepomohla. Nenavidim se za to a preju si aby mdj mozek
sklapnul. Ani v normalni konverzaci se nemQzu soustredit bez toho
abych na to myslela, coz mé v hodné situacich nechalo uplné
sklitenou a nechutnou. Citim se neschopnd byt norméini. Rikam to
uz 9 let a nikdy se nic nezménilo. Jen tak pro informaci, ja nemam
zavislost na erotickym obsahu. Jen pokazdy kdyz na to pomyslim,
tak se citim provinile. NA eroticky obsah uz nekoukam. (vek 14),

S néarldstem popularity online her roste také pocet kraddezi hernich
uctd a dalSich problémU spojenych s online hranim. Herni svét je
neuveéritelné oblibeny a neni vylouceno, ze se e-sport jednou objevi
i na olympiadé. Presto je dllezité byt opatrny, protoze i pri zdbavé
mohou nastat rlizné potize.

,prosim o pomoc, byl mi ukraden ucet mého minecraftu ...........
Dostala jsem informaci Ze by jste mi mohli ucet pomoct vratit. (vek
15),

,Dobry den, obracim se na vas s dotazem. Syn si pri hrani robloxu
zacal psat s jinym hracem. Z pocatku si psali jen obecné. Kamarad
mu zacal pomahat s hrou, davat darky. Védéla jsem o tom a
varovala ho pred zvlastnim chovanim z jeho strany. VCera syn
zjistil, ze "kamaradovi’ je 30. Dnes mél nevhodny dotaz tykajici se
erekce. Synovi je 11 let. Nevim, jakym zplsobem postupovat,
protoze vlastné nic nevime. Jen prezdivku: XGerojX82. Udajne je z
Prahy. Syn uz s nim ukoncil komunikaci. Jde nam o to, aby nedoslo
k obtezovani nékoho dalsiho,,.

Jako posledni pfipad v tomto souhrnu uvadime tento:



,Dobry den,nevim,zda pisi spravné, ale potrebuji poradit ohledné
dcery 11 let. Od vedeni skauta,ktery dcera navstévuje se ke mé
donesla informace,Zze dcera kontaktuje nezname osoby a nabizi jim
sex. Telefon jsem ji ale uz resetovala a vse ji smazala a
zablokovala.Nicmeme se toto délo. Mam ofocene profily 3 lidi z
Fb,kteri ji nékam lakaji nebo posilali nevhodné fotky atd. Ona sama
se ale stavila do role iniciatora,coZz mé uprimné dési. Chtéla jsem
zamezit  jakémukoliv  dalsimi  kontaktu,takZze  konverzace
nemam.Vim,ze to byla zasadni chyba vse smazat a ucet ji
blokovat. Nekdo taktéz sestrihal jeji prispévek, ktery bohuzel
vytvofila a vypustil do ° eteru .Prosim, na koho se obratit s
pomoci? Dcera ma adhd a bohuzel nejdfiv kona,nez
mysli,nedokaze domyslet nasledky. Nevim jak s ni o tomhle mluvit
a asi to ode mé nevezme tak,jako od nékoho povolaného. Kdo by si
s ni promluvil a tuto situaci nam pomohl resit. (vek 11),,

A proC zrovna tento pfispévek jako posledni? Zdanlivé se nelisi od
ostatnich ze sekce sexting, détska pornografie atp. Na jednu stranu
je zde nutno vyzdvihnout dohled rodi¢t nad tim, co jejich dcera
dela na telefonu, internetu. To je chvalyhodné, a hlavné diky tomu
se jim podaril zaznamenat velmi nevhodny obsah. Na druhou
stranu postup nebyl dobry. Je nutné v takovychto pripadech
neblokovat Utocnika, nemazat konverzaci. V tomto pripadé takto
utoc¢nikovi jen ddvame dalsi pole plsobnosti = zase zméni identitu
a bude utocit na dalsi a dalsi déti. | trestni zakonik mysli na
Nedovoleny kontakt s ditétem (do 15 ti let), zde je opravdu jedno
kdo je iniciatorem. Sexudlni osvéta, ochrana svého téla i soukromi
je ve vztahu k virtudInimu prostoru velmi ddlezitd. Neni snadné
takovy material z internetu odstranit.

Od vzniku nasi poradny (www.napisnam.cz) pocet pripadd neustale
narlstd - stejné tak, jako narlstd trestnd cinnost péchéna
v kyberprostoru. Nastupuji nové trendy, napf. uméla inteligence
(Al). Al Ize urcité vnimat jako pozitivni nastroj, |ze vsak ocekavat,
ze se v rukou rlznych lidi projevi i negativné.

Podékovani

Velké podékovani patrfi vSem organizacim, které nas


https://www.napisnam.cz
https://poradna.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.youtube.com/ebezpeci

aktivné podporuji, predevsim pak Statutarni mésv;to
Olomouc, Olomoucky kraj, Ministerstvo vnitra CR,
spolec¢nost 02 Czech Republic. Bez vas by to neslo!

pro E-Bezpeci
Pavel Schweiner
Univerzita Palackého v Olomouci
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