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INTERNETOVI PODVODNICI NA
FACEBOOKU PREDSTIRAJI, ZE JSTE
PORUSILI PODMINKY SLUZBY A MUSITE
S1 SVUJ UCET OVERIT, JINAK BUDE
UZAMCEN Cl ZRUSEN. JDE VSAK O
PODVOD (PHISHING).

Kamil KOPECKY

Mozna jste to zazili také - nékdo nezndmy vas prostrednictvim
Messenger v prostredi Facebooku oslovil s tim, ze vas Ucet ¢i vase
stranka porusuji podminky sluzby a je nutné je ovérit, aby nedoslo
k jejich blokaci Ci primo smazani. Text zpravy je obvykle
doprovazen logem Meta Platforms (Ci jinym logem v modré barveé),
nazvy Uctl pak ¢asto evokuji, ze by mohlo jit skute¢né o hlaseni od
firmy Meta. Jde vSak o podvod - phishing, jehoz cilem je vylakat z
vas prihlasovaci Udaje a odcizit vam vas ucet.

Soucasti zprav je totiz odkaz na stranky, na kterych mate ovéreni
svého Uctu provést, ve skuteCnosti vSak predate vase prihlasovaci
Udaje online podvodniklim. Jazyk zprav ve vas mé vyvolat pocit, ze
jde o néco skutecné dllezitého, a snazi se vas presvéedcit k
ukvapené reakci - kliknuti na odkaz ve zpravé. Ostatné na tomto
principu funguji i jiné phishingové zpravy. Meta velkou Cast téch
zprav blokuje, bohuzel ne vSechny.

Ukazky:


https://www.e-bezpeci.cz/index.php?view=article&id=3730

O\ Meta

Privacy Policy

Vazeny E-Bezpeci

Vase stranka nemusi byt zvefejnéna, protoZe uZivatel nahlasil, Ze vase stranka nesplfiuje nase
smiuvni podminky.

Pokud se domnivate, Ze vase stranka neporusuje nase zasady. Pro ovéfeni postupujte podle
téchto pokyna. Dokonéeni téchto kroku bude trvat jen nékolik minut, takze vase stranka nebude
smazana ani trvale zakazana.

Ovérte svij Ucet zde ® https:/facebook.checkpoin-pageai.com/meta-community-standard
Pokud neovérfite, systém vasi stranku automaticky uzamkne a nebudete ji moci dale pouzivat.
Dékujeme, ze nam pomahate zlepsovat nase sluzby.

Podminky pouziti skupiny © 2023 Inc

Na prvni pohled vidime celou fadu jazykovych chyb (pravopis, gramatika, nedokoncené ¢i chybné
napojené véty atd.). To vSak nemusi byt pravidlem, s vyuzitim modernich preklada¢d mlze byt
prelozeny text velmi kvalitni.
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How can we help you?

Business Suite

"Subject: Notice: Fanpage Violation
Dear Admin,

We regret to inform you that your fan page has violated Facebook policies. As a result, the page
will be locked permanently. Avoid creating new pages that may violate policies.

Immediately update your information here to resolve the issue hitps://bio.link/cnetersupport

Thank you for your understanding.

Best,
@ Facebook Community Operations Team"
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Pokud vdm prijdou obdobné zpravy, nenechte se vydésit, neklikejte na zadné odkazy a zpravu
jednodusSe smazte (pripadné nahlaste skute¢né firmé Meta Platforms).

Pro E-Bezpedi
Kamil Kopecky
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