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UMELOU INTELIGENCI GENEROVANA
PORNOGRAFIE ZPUSOBI RADU
PROBLEMU, ZNEUZIVANA BUDE K
UTOKUM NA DETI | DOSPELE

Kamil KOPECKY

V poslednich dnech se v médiich objevila fada zprav o tom, ze
uzivatelé pomoci volné dostupnych nastroj& umélé inteligence
zacali generovat pornograficky obsah zahrnujici jak déti, tak i
dospélé. Pro laika (ale i experta) je pak Casto velmi obtizné
rozpoznat, kdy jde o autentickou fotografii a kdy produkt
inteligentniho software vyuzivajiciho umélou inteligenci. Nastroje,
které generovani tohoto obsahu umoznuiji, jsou pritom volné
dostupné - tvorba tohoto obsahu je tedy velmi snadna - a také
nebezpecna.

Uvodem je tfeba fici, Ze uméla inteligence byla vZzdy se svétem
pornografie propojena a prvni videa, kterd vznikla pomoci tzv.
deep fake technologii, se vztahovala pravé k pornografii. Jiz pred
nékolika lety tak dokazaly pokrocilejsi aplikace vyuzivajici neuralni
sité a strojové uceni pracovat s lidskym télem, jejich vysledky vsak
nebyly skvélé, vysledné vystupy byly cCasto v nizkém rozliseni,
vytvofit je trvalo pomérné dlouho a bylo pomérné snadné je
rozpoznat.

£
Realita nebo vygenerovana fotografie?

Nyni vsak, s postupem casu a vyvojem technologii, jsou produkty
generované umeélou inteligenci ¢im dal tim vice presvedcivé, coz
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predstavuje vazny problém, pokud se jedna o obsah, ktery
zahrnuje déti nebo dospélé (nejen) v kompromitujicich situacich.
Jinymi slovy - uméla inteligence napr. nabizi rychlou a levnou
vyrobu détské pornografie, stejné tak dokaze doslova svléknout
jakoukoliv zenu, ke které software dostane referencni fotografii.

Prvnim problémem je tedy zcela jisté naruseni soukromi - kdokoli
muUze vzit nasi fotografii a vytvofit z ni fotografii kompromituijici,
kterou pak muUze Sifit internetem a poskodit nasi povést, znicit
nas soukromy zivot, zastavit nasi kariéru apod. Ve vyhodé
jsou zatim muzi, protoze bézné dostupné nastroje pro generovani
pornografie zatim na “muzskou hlavu” nasazuji “zenské télo”, je
vSak otazkou Casu nez vzniknou nastroje zamérené i na muze.

Vygenerované nahé télo mlze byt také zneuzito v rdmcitrestné
¢innosti - pomoci téchto materidld se mlzeme stat terem
vydirani, vyhrozovani, zastrasovani apod. Toto se v minulosti také
velmi Casto déje, ostatné fenomény jako je sextortion Ci revenge
porn jsou jiz dnes bézné znamé a popsané - ovsem vyuzivaly vzdy
intimni materialy, které jim obéti poskytly (dobrovolné i pod
natlakem). Nyni jsme ovSem v situaci, kdy si tyto materidly mGze
opatfit v podstaté kdokoli - a to pouze s vyuzitim bézného obsahu
socialni sité - trfeba Instagramu. Nastroje, které generovani
pornografie umoznuiji, jsou v online prostredi bézné dostupné (neni
tfreba si napr. stahovat si model Al do svého pocitace) - a lze
predpokladat, ze jejich pocet se rozroste.

Samostatnym problémem je pak samozrejme generovani détske
pornografie, kterou mize vytvorit s pouzitim vhodného néstroje
kdokoli (véetné pedofilné orientovanych uzivatel). Ostatné toto se
jiz déje - pfipomerime si napf. pfipad ze Spanélska, kdy détskou
pornografii vytvofily s vyuzitim umeélé inteligence déti ve veéku
12-13 let. Problém je také to, ze zaplava generované détské
pornografie mze ztizit praci policistm, pro které bude obtizné
identifikovat, zda doSlo ke skuteCné Ujmé na konkrétnim ditéti,
nebo zda jde pouze o produkt digitalni technologie.

Pravni pohled na pocitacem generovanou détskou pornografii
vychazi z toho, Ze za détskou pornografii se nepovazuji pouze
fotografie realnych déti (osob mladsich 18 let), ale také
pornograficka dila, v nichz vystupuji postavy vytvorené
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napr. pomoci pocitacové animace, ktera realisticky
znazornuji prave déti. Za détskou pornografii Ize tedy povazovat
i fotografie i videa (ale také treba kresby) vytvorena
prostfednictvim umélé inteligence a jejich tvirce s vyuzitim
zakonné upravy trestat.

Jen pro zajimavost, podle vyzkumu 2023 State of Deepfakes vzrostl
poCet deepfake videi ve srovnani s rokem 2019 o 550 procent,
pficemz 98 % vSech téchto videi je tvoreno pravé videi
pornografickymi. V 99 % jsou pak ve videich zachyceny zeny.
Kazdy treti nastroj pro tvorbu deepfake videi také umoznuje
vytvaret pornograficky obsah.

Prestoze lze pocitat s tim, ze vznikne cela rada technologii
umoznujicich vygenerovany obsah rozpoznat, v tomto pripadé vsak
jiz skoda bude napachana - v okamziku zverejnéni a rozsireni
citlivého materialu po siti.

Je nezbytné, aby staty a mezinarodni organizace podnikly kroky k
regulaci a kontrole technologii generativni umélé inteligence, které
umoznuji vytvareni takového - casto nelegalniho - obsahu. To
zahrnuje =zavedeni prisnéjsich zakonl tykajicich se uméle
generované pornografie, vytvareni standardd pro softwarové
nastroje, které generuji takovy obsah, a podporu vyzkumu
technologii pro rozpoznani a odhaleni deepfake obsahu. Nesmime
zpomenout také na osvétu a systematické vzdélavani vsech - déti i
dospélych.
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