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NABIZELA SLEVOVE KARTY MALL.CZ, VE
SKUTECNOSTI SLO O PODVOD S M-
PLATBAMI.

Kamil KOPECKY

UZivatelé socialnich siti to jisté znaji - na socialni siti vas nékdo -
zpravidla neznama Zena - pozada o pratelstvi a pokud jej
akceptujete, zacne vam psat zpravy napriklad prostrednictvim
Messengeru. V nékterych pripadech véas také mize pozadat o vase
telefonni cislo, aby vdm mohla poslat napr. darkovou ¢i slevovou
kartu. Staci udélat jediné, sdélit ji kdd, ktery vdm nechala poslat na
vas mobilni telefon. Pokud to vSak udélate, stanete se obéti tzv.
podvodu s m-platbami (mobilnimi platbami).

Princip podvodu je velmi jednoduchy - mnoho online obchodi
nabizi svym zakazniklm moznost platit za zbozi ¢&i sluzby
prostfednictvim tzv. m-platby (mobilni platby, tuto sluzbu
poskytuje napr. Vodafone, ale i dalsi mobilni operatori). Staci, kdyz
pro uskutecnéni konkrétni platby zadate své telefonni cislo, na
které dorazi autorizacni koéd, kterym v platebnim systému
autorizujete konkrétni transakci. Z vaseho ucCtu sparovaného s
telefonnim Cislem poté odejde dana castka.

Podvodnici vas tedy neprve:

1. PFiméji, abyste jim sdélili své telefonni cislo.

2. Presvédci, abyste jim poslali kod, ktery nechali na vas
telefon poslat.

A jak takova komunikace s pachatelem (Ci pachatelkou) vypada?
Prikladem muize byt vcerejsi pripad pokusu provést m-platbu, ke
kterému doslo na socialni siti Facebook. Pachatel z facebookového
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profilu Jana Pavlickova se snazil vylakat z nas kéd pro potvrzeni m-
platby, proto jsme mu poskytli skutecné telefonni Cislo na naseho
vedouciho, prof. Kamila Kopeckého z Univerzity Palackého v
Olomouci. Soucasné nam nabizel darkovou kartu z Mall.cz, kterou
pry uz ziskala celd jeho rodina. Pachatel se poté opakované pokusil
zadat m-platbu na ¢astku 600,- K¢ a vylakat z nas potvrzovaci kod,
coz se mu vSak nepodafilo.

Q]ana Pavlickova v B -

Jana Pavlickova

Ma Facebooku jste prateli

ne 13:31

g Posli mi prosim na Tebe telefon, dékuji :5

Dékuji... . Dam vam darkovou kartu. Pfijdou
@ ti zpravy, kody v nich mi napis Ok?

Dobie... 777146808

Prisla sms?

Napis mi kod ktery prisel

g 6 Mistny sms kod prosim?

21l

Jakmile jsme mu napsali, ze mu zavolame a domluvime se, napsal,
ze neni k dispozici (presto si s nami celou dobu psal pres
Messenger), dokonce se nas pokusil presvédcit, ze pokud mu
neposleme pfrislusny kéd, zaplatime 600,- K¢ - systém nam castku
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nauctuje. Ve skutecCnosti se vSak snazil pouze zmast nas a donutit
k autorizaci transakce.

PoSlete mi vase telefonni islo, Zadny k6d mi

nepfisel, zavolam vam.

Ted

Q SMS & Mistni kéd prosim poslat jsem

Dejte mi va3e dislo, zavolam vam.

Nejsem k dispozici, brzy se vam ozvu.
Pokud kod neuvedete, zaplatite 600 KE.

o poslat rychle. jinak vam bude systém Gctovan

" e
—

o rychle posli pls

Pachatel s nami komunikoval prostrednictvim Messengeru z
naprosto bézného profilu zeny na Facebooku (uvnitf profilu vsak
byly fotografie muze), postupné se nam podafrilo zamérit i jeho
polohu, ktera smérovala do Turecka.
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. . Jana Pavlickova si zménila Gvedni fotku

Fotky Zabrazit viechny fotky S sronz w2030 - @

oy To se mi libi () Okomentovat &> Sdilet
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(Profil podvodnika)

Davejme si tedy pozor na to, koho si na socidlnich sitich
pridavame mezi své pratele, zdaroven vsak nikdy
nezasilejme neznamym uzivatelum socidlnich siti jakékoli
kédy, které po nds pozaduji. Nenechme se zmast
nejruznéjsimi nabidkami a slevami!
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