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ONLINE PORADNA E-BEZPECI 2023: UZ
NYNi MAME STEJNY POCET PRIPADU,
JAKO ZA CELY ROK 2019

Pavel SCHWEINER

Online poradna E-Bezpecdi (www.napisnam.cz) Univerzity Palackého
v Olomouci, nabrala a resila v tomto roce stejny pocet pripadd jako
za cely rok 2019. V soucasné dobé evidujeme celkem 354 pripadd,
které k ndm do poradny prisly a které jsme resili. NarQst

k dnesnimu dni ve srovnani se stejnym obdobim v roce 2022 Cini
bezmala 100 pripadd. Oblasti, kvili kterym ndm obéti pisi, je
pomeérné hodné, at uz se jedna o kybersikanu, détskou pornografii,
sexting, vydirani, vyhrozovani, pornopomstu (Revenge-Porn),
nezvladnuté rozchody, stalking, kyberstalking a dalsi.

Nejvétsi podil v fesenych pripadech stale hraje Sextortion. Je to
opravdu velmi citlivd véc, kterda souvisi s dobrovolnym
kybersexem, jenz potom prerista ve vydirdni a neni vyjimkou, ze
nékteré obéti ze strachu a zverejnéni citlivého materialu zaplati
pozadované penize Utocnikovi.

Pojdme zcela anonymné nékteré pripady z nasi poradny
prozkoumat:

~Napsal mi pékny kluk ze zahranici. Jenze az ted'jsem zjistila, ze to
byl falesny profil. Byla jsem tak blba, ze jsem mu poslala nahé
fotky. Momentalné mi s nimi vyhrozuje a ja uz nevim co délat. |
kdyz jsem mu napsala, Zze mi umrela babicka mi nedal pokoj. Lhala
jsem aby mi dal pokoj ale nepomohlo to. Policie se bojim a nevim
co bych jim rekla. Prosim pomoc (vek 17)“


https://www.e-bezpeci.cz/index.php?view=article&id=3444

,Byl jsem vydiran za svoje nahé fotky (vek 16)“

,Stal jsem se obéti vydirani. Nerozvazné jsem si zacal psat na
snapchatu s podvodnikem z USA (sexting). Pres PayPal jsem
zaplatil za eroticky obsah. Nyni mé zacal podvodnik vydirat.
Bohuzel uz jsem jednou podlehl a poslal penize. Vydirani ale
pokracuje. Podvodnik zjistil moje telefonni ¢islo a kontaktuje mé na
WhatsAppu. Mozna zjistil i email a jméno (Pres paypal). Vyhrozuje
Ze fotky zverejni , posle rodiné a pratelim. Co mam délat? (vek
25)"

,Mam mensi problém. Jeden cClovék mi vyhrozuje ze posle intimni
video vsem mym pratelim pokud mu neddam penize.seznamil sem
se pres Facebook s nakou holkou a ona se mi tam svlékla a chtéla
videt i mé.a ja blbec to udélal. A ted" mi naky chlap vyhrozuje a
chce penize po mé.jinak to posle vsem pratelim.co ted” mam
délat?“

Je velmi ,,zajimavé” jak moc se Sextortion rozsiril pres socialni site,
online seznamky a dalsi platformy. Varujici signal je vSak v tom, ze
stalé castéji byvaji obétmi i déti. To mize znamenat, Ze kontakt
s partnerem velmi Casto pravé pres online seznamky vyhledavaiji a
mozna i nasledné zde nabiraji sexualni zkusSenosti, byvaji
presvédceni ke kybersexu. Toto je vsak velmi rizikové, jedna-li se o
ciziho clovéka, ktery je treba ze zahrani¢i, mize se jednat o
vydeérace, jehoz motivaci jsou nasledné financni prostredky.

V poradné se setkdvame i se zajimavym pristupem rodic¢l, nejen
jen v oblasti poradenstvi, ale i jiné. Je fajn, ze se mnozi i pripady,
které nam sami rodiCe piSou, ze problém odhalili, coz znamena, ze
kontroluji co jejich dité ve virtualnim prostredi déla.

,Dobry den, obracim se na vas jako rodic¢ syna 11 let, ktery ma
touhu délat youtubera a velmi touzi po vlastnim kanalu, kde by
mohl! sdilet videa, jak hraje Minecrat apod. Problém je, ze podle
pravidel nemiZe mit vlastni kandl min. dokud mu nebude 15 let a
Youtube kids zase neumoznuje videa tvorit a sdilet. Jeho spoluzaci
to resi obchazenim téchto pravidel, Zze tedy uvedou nepravdivy
vek. Tento postup se mi ale nelibi. Nevim, co synovi poradit.”

Neutuchajici vina online podvodid, pri ovladnuti elektronického



bankovnictvi je stale aktudlni, at uz je to néjaké falesné navolavani
z podvrzenych cisel, nebo tzv. falesni bankéri.

,Dobry den , volalo mi tel. ¢. +420775687441 , ze mam nékde
bitcoiny a musi je prevést do CZ, abych si stahla Any Desk. Protoze
nejsem uplny debil , tak samozrejmé jsem nic nestahla , ale nasla
jsem Vase stranky , kde jsme se dozvédéla , co ten Any Desk
vlastné je. A ted'k mému dotazu, mam Ccislo "pachatele" ( nevim
kde na mé vzal tel. &) nahlgsit na PCR?*

,Dobry den, v sobotu mi z cisla 735973766 volal pracovnik ze
spolecnosti obchodujicimi s kryptoménami nazyvajici se btcm
group. Chtél po mne instalaci anydesk a pak mi preposlat polovinu
vydélku z mého udajného automatizovaného obchodovani které
konci . Upfimné jsem védél jen ze mi chodi takové zvlastni zpravy
do spamu Ze mam nékde nékolik tisic dolari apod ale nevénoval
jsem tomu pozornost jelikoz jsem to pokladal za podvod. No A ted
mi volaji ze si to musim vybrat. Nerozumim tomu a bojim se.
Md{zete poradit. Dékuji"

Rada je jednoduchd, nikdy nedovolit, aby mi nékdo doporucenou
aplikaci, kterou jsem na jeho podnét nainstaloval do svého
pocCitaCe, vzdalené ovladal. Jakmile zazni, Zze je nutné financni
prostfedky vlozit a preménit v kryptoménu, je to dalsi vystrazny
signal. Pokud uz si nejsem jist vlbec ni¢im, tak vétSinou mém
dlvéru ve svou banku a mohu zavolat na jejich zakaznickou
podporu a informovat se, zda se s mym Uctem skutecné néco déje.

RAzné online podvody probihaji i v hernim prostredi. Nékteré herni
ucty mohou mit opravdu zajimavou hodnotu, nejen samotného
herniho uctu

,byl jsem okraden o ucet na jedné z aplikaci ,jménem ,,steam,, byl
to mdj ucet urceny ke hrani réiznych her ... a byl to ucet v hodnoté
cca 15 000,- kc“

,Nékdo my Hackl ucet na robloxu prosim pomoct (vek 8)“

,Zapomnél jsem se odhlasit z vefejného PC a nékdo mi vzal herni
ucty, je to trestné nebo jenom moje blbost? (vek 16)“



Priiniky na cizi elektronicky ucet, i profil velmi ¢asto souvisi

s problémem m-plateb, zde je také rada velmi jednoducha, pokud
nékdo chce preposilat néjaké kody, precist si celou sms a na konci,
Ci jejim zacatku urcité narazite na hlasku, ze tento kdéd nemate
nikomu sdélovat. Je-li to zndmy ze soc. siti, ktery Vas za ucelem
preposlani kdédu oslovi, nékdy postaci jej kontaktovat i jinak
(telefonicky, na jiné platforme).

,Pred par dny se mi nékdo naboural na ucet na Facebooku, prisla
jsem na to diky zpravé od kamarada. Podarilo se mi ziskat ucet
zpét, zménila jsem si prihlasovaci email, heslo, dala dvoufazové
ovéreni na sms. Stale jsem ale nervozni jestli to staci a dotycny se
tam nedostane zpét. Dotycny mi poté zacal psat na Facebooku, Ze
ma moje fotky a poslal mi moji lehce hanbatou fotku se slovy Jak
se domluvime. Nereaqguji na néj, ale uz mi poslal dalsi dvé fotky
jako dikaz, Ze si opravdu stahl fotky z konverzace s mym pritelem.
Sla jsem na policii, ale byla jsem odrazovéna od nahldseni, Ze se
vlastné zase tak moc nestalo a dotycny si o nic nenapsal, takze to
neni vydirani. Prosim o radu jak pokracCovat dal. Dékuji.”

,Dobry den, jmenuji se ........ a byl jsem hacknuty clovékem, ktery
mi posilal fakovy odkaz. Vydiral mé, posila vsechna ma hesla,
udaje, maily, historie, ucty.. Vydiral mé a nakonec udélal stranku o
vsem. Na strance je vse jako mé tel. Cislo, jméno, hesla, maily mé
ségry atd.. (vek 14)“

Nékdy se mUze samozrejmé jednat i o nedostate¢nou ochranu
mych sluzeb a uc¢td, zde dlrazné doporucujeme vyuzivat vice-
faktorovych ovéreni.

Nezvlddnuté rozchody jsou taktéz velmi bézné, zel mnoho pard si
v ramci vztahu mezi sebou vymeéni, nebo pofidi dost citlivého
materialu. Avsak z nasledujiciho prispévku nejde jen o citlivé
materialy

,dobry den, nevim jak to mam napsat, ale asi pred rokem sem si
prosla dost téZkym obdobim kdy mé mdj pritel sikanoval (zaslo to i
do fyzické sikany a nasledkama byli modriny) jednou nebo dvakrat
mé i donutil ke styku nazvala bych to jako polovicni znasilnéni..
resila jsem to s mamkou a ted to resim i doktorama a
psychologama ale s tim znasilnénim se porad neumim smirit a



nevim co mam délat néjak se to bojim zminit protoze nemam
zZadné dikazy jelikozZ pres zpravy jsme to nikdy neresili.. ted uz je
to rok co se to stalo a za tu dobu mi ten kluk i dal témér poko;..
sikana trvala néjakych 6 mésicti a na mé to zanechalo docela velké
nasledky jako treba hospitalizaci na psychiatrické |écebné (vek
16)“

O RomanceScamu toho bylo napsano uz mnoho nejen od nas, ale
je to podvodné jednani, které je témeéer denné v médiich

Ahoj, jsem silnd Zena, ale stala jsem se obéti podvodd,
vyhroZovani. Mdj pribéh neni asi uplné tipicky, a mohu si za to
sama. Nestadi mi na to par radkl, rada bych si s nékym
popovidala, aby mé uklidnili. Zapletla jsem se do podvodu, pod
jménem Dubajskeho prince Hamdana Al Maktoum. Seznamila jsem
se s muzem na internetu, libil se mi a tvrdil ze je princ..Psali jsme si
rok a pll, nase psani bylo fantazie, zamilovala jsem se a on tvrdil,
Ze taky...A jelikoz je princ verejne znama osobnost, tak ma nekolik
socialnich siti, kde zacal psat vzkazy a basné, ktere semnou
rezonovali, takze jsem si myslela, ze je to skutecne on..JenZze po
néjaké dobé, zacal chtit penize, vydiral mé Ze pokud nic neposlu,
tak ze mi prostreli hlavu a mym détem taky, poslala jsem mu 3500
dollart, ze mé to vytahnul ani nevim jak..je toho spoustu co bych
chtéla rict, ale jsem na to sama a uz nemohu dal. Nevim jak z toho
ven. Prosim pomGzZete mi?Posilam néjaké prilohy, ale je to v
anglictiné.. Budu rada, kdyz se mi nékdo od vas ozve a zkusi mi dat
psychiku dohromady, vim ze jsem pitoma. Dékuji. (vek 33)“

Fake profily, Pornopomsta (revenge-porn) i s timto se neustale
v poradné potykame, jsou to vétSinou smutné Utocné zalezitosti,
které obéti ne vzdy dobre nesou, vlastné to ani moc nejde.

Dobry den, nékdo zalozil na instagramu profil, kde pouZzil synovo

jméno. M{j syn se jmenuje .......... , je mu 12 a pdl roku. Profil :
...... anonymizovano...... Tento profil uverejnuje synovi fotky s

komentari typu: chcipni, zmrde, zmrd(v post... Nevim co si s tim
pocit, na policii jsem byla, nepomohli... (vek 12)

,Dobry den, dnes jsem Zjistila, ze se na porno strankach
“amatéri.com” objevilo mé intimni video bez mého svoleni. Video
je z doby kdy mi bylo 16 let. Da se s tim prosim néco délat? (vek



22)1/

,Dobry den, stalo se mi, Zze na instagramu mé chtél sledovat fejk
ucet, ja jsem to nepotvrdila, ale tento ucet poslal i mé sestre, jeji
spolubydlici a mé mamince video, které jsem nékomu poslala pred
3-4roky (poznala jsem to podle toho, ze je tam jesté ma starsi
fotografie, kterou jsem si aktualizovala v roce 2020). Na videu se
nachézim jé, jedné se o erotické video. U&et jsem na instagramu
nahlasila, ale mé trapi to, ze nevim, o koho jde a proc¢ by to délal.
Mohli byste mi prosim poradit, jak bych mohla postupovat? (vek
23)"

Sexting, je vétsinou rizikovy, prestoze je provozovan mezi détmi i
mezi dospelymi. Dalo by se fici, Zze neexistuje bezpecny sexting.
Nikdy nikdo nevi co takovy materidl zplsobi do budoucna. Ale
pozor, je-li provozovan mezi détmi, mize se a vlastné se jedna o
protizakonnou véc, ktera souvisi s détskou pornografii.

,Prislo mi erotické video mé dcery na messenger. S komentarem
"jde ji to". Profil je nové vytvoreny. Se jménem Anicka Fialova.
Dceri je 16 let. Co délat?? ,,

,Dobry den asi pred dvéma tydny jsme si s kamaradem prohodili
intimni fotky. On moji fotku zacal rozesilat a ma to pulka tridy. Ne
jenom tridé ale i mému bratrovi to poslal a mamka s tatou jsou na
mé vytoceni a fvou na mé. Co mam délat? Bojim se ze to poslou
tridnimu, nebo do klubu za ktery hraju, a potom nebudu moci hrat
v repre diky. (vek 14)“

,Jde o to Ze jsem se dozvédéla od jednoho kluka, Ze moje fotka je
nékde na porno strankach a jesté s mym telefonnim cislem. Tomu
klukovi ktery ji tam dal jsem psala, ale ignoruje mé. Nevim co mam
délat, bojim se ze na to prijde moje trida a nechci aby se mi
posmivali, méla jsem na to myslet driv, ale nedoslo mi to. Na policii
bych chtéla, ale bojim se. (vek 16)“

~Pred rokem jsem si psala s jednim klukem. Zacali jsme si posilat
fotografie, jak on mne, tak ja jemu. Po case jsme se prestali bavit,
odstranili jsme se ze vsech siti atd. Po roce jsem se dozvedela, ze
ty fotky nemel jen on. Jsem na intru, takze ty fotky mel i nekdo na
intru take. Nevim co ted delat, nemam zadne dukazy o tom, ze ty



fotky ma, ani ze je ma nekdo jiny. Nevim, jestli to mam nekomu
rict. Nevim, co mam delat. (vek 16)“

Podvody, klamavé reklamy, phising, vyhodna investice do
kryptomény, no kdo z nas alespon jednou takovy e-mail, zpravu
jesté nedostal?

,Dnes rano my na email pfistal emalil ze mam virus az mé nékdo
sleduje uz néjakou dobu a poslal mi vsechny meje hesla ktera jsem
pouzival a poslal to na vsecny emaily Na které jsem se kdykoliv
prihlasil Poté poslal screenshot obrazovky a napsal jestli mu
neposlu v bitcoinu 900dollael Ze zverejni moje video na kterém se
divam na pornografii (vek 14)"

,Dobry den, mému bratrancovi se nabourali do vsech ucti a
nainstalovali do néj virus, vydira ho, ze mu musi dat penize.
Nevime co s tim. (vek 18)"

Celkem se ndm zved| i pocet pripadl, které radime do ranku
Kyberstalking, Ci kybersikana. Coz jasné znamena, ze kyberSikana
je stale aktualni a nemeéli bychom pred ni zavirat oci. V tomto
pripadeé je prevence tim nejucinnéjsim nastrojem

,Dobry vecer,mam prosbu Zzjistil sem ,ze me Stolkuje jista osoba
..0d nabourani do Wifi pripojeni,mobilniho telefonu fotky
,historie,bankovnictvi ,socialni site .pocitace v podstate do meho
soukromi ..Mam dukazy Ip adresy jmena atd ..Muzete mi prosim
vas poradit ,prvni muj krok ,Dekuji moc*“

.23k 5. ro¢niku vyhroZoval spoluzdkim pres aplikaci jokes phone,
spamuje, obtézuje spoluzaky ve veclernich hodinach, nataci
spoluzaky pres jejich nesouhlas v prostorach a vyhrozuje, ze
zverejni obsah na socialnich sitich. S rodici jiz bylo jednano
podruhé ohledné stejného rizikového jevu. Dékuji za vas cas skolni
metodik prevence. (vek 44)“

,Pred rokem jsem se zacala bavit s jednim klukem a zdal se mi v
pohodé dokud jsem ho doopravdy nepoznala néjak v listopadu
jsem zjistila ze tento Clovék trpi schizofrenii a dalsimi psychickymi
poruchami k tomu nebere Iécbu ale bere drogy co vse jen zhorsuji
presné pervitin a zarovern na to pije alkohol téhle osobé je 18 let a



toto vsechno déla s jeho 14ti letou pritelkyni co je byvala
pritelkyné mého pritele kluk které ho jsem pred tim zminovala
zacal vydirat a vyhroZovat mému pfiteli a mdj pritel to psychicky
nezvlada tenhle clovék se jmenuje Jifi (prijmeni si nejsem jista) a
jeho 14ti léta pritelkyné se jmenuje Karolina Horackova oba dva
jedou v silnych drogach a spolecné jsou extrémé nebezpeclni
mému priteli i mé vydiral nas uz davno ale vyresili jsme to jejich
ignorovanim ¢Ci blocku jenze block je jen malo na to ze maji strasné
moc profild na sociadlnich siti a Jifi ma i dokonce strasné moc
telefonnich Cisel pres které nam neustale vola a k mému priteli
chodi i mlatit na dvere at mu otevre uz nevime co délat a proto
jsme se rozhodli zkontaktovat vas a potrebujeme vasi pomoc
bohuzel nemdme Zadné screeny ani dldkazy protoZe Jifi smazal
celej chat (vek 15)“

,Dobry den, ve stredu 14. 6.2023 prinesly dvé zZakyné 6. tridy
ukazat své tridni ucitelce zavadnou komunikaci pres WhatsApp.
Obsahuje pornografické fotografie a nacistické symboly. Dotycny
ucet ma pres 500 sledujicich, vcéetné dalsich Zak( nasi skoly. V
jedné z priloh Ize dohledat tel. kontakt na toho, ktery ucet zalozil.
Prosime o soucinnost. Zvazujeme podani trestniho oznameni
vzhledem k tomu, ze jde v posledni dobé o nékolikaty podobny
pripad. Na zaky i rodice se dlouhodobé snazime preventivné
plsobit v dané oblasti*

Smutné pribéhy déti, které maji tendenci se sebepoSkozovat
musime zpraovavat také. Zda to skuteCné udélaji, Ci nikoliv se
k ndm samozrejmé nedostane. Do jaké miry je to demonstrativni
také nedokazeme vyhodnotit, ale takové véci neni radno
podcenovat, coz se ve spolupraci s linkou bezpeci nastésti z nasi
strany nedéje a tahle spoluprace opravdu funguje.

,Okay so uz je toho na me moc. Nedokazu sama si s tim uz poradit
a potrebuji pomoci protoZe nikdo z plsychologu mi zatim viibec
nepomohl a nevim co dal protoze Mamka je Furt nepfijemna a s
tatou uz néjakou dobu nejsem v kontaktu a sebeposkozuji se
strasné casto. Ve skole je to téZké sikanuji me a pomlouvaji. Casto
nic nejim kvali tomu a i kdyZ jsem stratila hodné kil tak to furt neni
dostatecne. Mam strach ze to zajde dal. (vek 12)“

»Dobry den. Zjistil jsem, ze ma desetileta dcera si dopisuje na



snapchatu bdhvi s kym a jelikoz vubec nevim, jak v teto
problematice postupovat, tak bych Vas chtel moc poprosit o
pomoc.“

,Nasla jsem dceri na instagramu jak komunikuje s nékym komu
posilala fotky a videa rozhodné nevhodného obsahu. V soku jsem
temér okamzité donutila dceru konverzaci smazat i s uctem na
instagramu ale vim Ze videa a fotky mohou byt stazeny a
zverejnény na internetu a podobné, jednala jsem impulzivne a
mam strach aby se ta videa nékde neobjevila.”

Vite, co je sharenting? Neékolik podobnych pripadl se objevilo
v nasi poradné. RodiCe pozor, neni nic Spatného na tom, kdyz
s détmi (pokud tomu budou rozumét) proberete co o nic mdlzete
sdilet na internetu.

,Dobry den, fesim situaci, kdy na facebook umistil clovék z rodiny
(manzelka mého bratra - neziji spolu uz rok) fotky mé dcery. S
timto nesouhlasim, byt jde o fotky bézné, z rodinnych situacich.
Nicméné clovék, ktery tyto fotky nyni zverejnil, ma psychické
potize, resili jsme spoustu véci, dochazelo ze strany tohoto clovéka
k agresi a vulgarnimu jednani. Nyni zacala osoba sdilet fotky ze
svého soukromi a zZivota na fb, ale mezi témito fotkami a komentari
jsou fotky také mé dcery a rodiny, coz si nepreji a nedala jsem k
tomuto zadny souhlas. Osobu jsem pozadala o stazeni obsahu
osobnich udaji v pripadé fotografie podoby, nicméné toto nenf
respektovano. Prosim, jakou mam moznou obranu a postup k
ochrané soukromi mé dcery (5 let)? Dékuji a jsem s pozdravem*

Jak jsme psali v Uvodu - Utok( pribyva, samozrejmé to také
koresponduje s narustem kyberkriminality, kterou fesi Policie CR.
Neustale je mit ale na paméti, ze presné tahle kriminalita je
zaroven latentni a mnoho lidi ji ani neoznamuje, stydi se, boji se.
Nebude odvaznym tvrzenim v pohledu na vsechny okolnosti, ze ve
skutecnosti je pripadd daleko vice, jen nejsou ozndmeny, tim
padem reseny.

Pokud nékdo vyhledd nasSi poradnu, nebojte se rozepsat svij
problém, i kdyz to nemusi byt vzdy prijemné. Nase poradna je
bezplatna a hlavné anonymni.



Poradna je k dispozici na www.napisnam.cz. Dalsi informace o
bezpecném chovani na internetu naleznete na nasem
webu www.e-bezpeci.cz a také na nasem kanalu na
YouTube www.youtube.com/ebezpeci. Sledovat nas mulzete také
na Facebooku, Instagramu a Twitteru.

Podékovani

Velké podékovani patrfi vSsem organizacim, které nas
aktivné podporuji, predevsim pak Statutarni mésto
Olomouc, Olomoucky kraj, Ministerstvo vnitra CR,
spolec¢nost 02 Czech Republic. Bez vas by to neslo!

pro E-Bezpeci
Pavel Schweiner
Univerzita Palackého v Olomouci
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