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ALARMUJiCi NARUST PRIPADU
VYDIRANI (SEXTORTION) V
KYBERPROSTORU, E-BEZPECI BOJUJE V
PRVNI LINII

Kamil KOPECKY

Sextortion, vydirani prostrednictvim intimnich materiald, raketové
roste! Online poradna E-Bezpeci, ktera poskytuje pomoc a podporu
pro obéti kybernetického zloCinu, kazdy den resi pripady, kdy se
dospély Ci détsky uzivatel stal terCem vydirani a zaplatil vydéraci
financni prostredky. Pripad policii oznami vsak jen zlomek z nich,
strach z Uniku citlivych materiald (intimnich fotografii ¢i videf) jim v
tom brani.

“Vydirani déti i dospélych zcela nasi poradné dominuje, pricemz
drtiva vétsina obéti vydéraci skutecné zaplatila,” uvadi prof. Kamil
Kopecky, vedouci projektu E-Bezpecli Univerzity Palackého v
Olomouci. Zaroven dodava: “Obéti se boji svij problém nahlasit
napr. policii, obavaji se uniku citlivych materiali na verejnost, boji
se ostudy, ktera uniky provazi. Zarovern vsak véri, ze citlivé
materialy jde z internetovych sluzeb odstranit, realita je ale jina."”

Jakmile jednou citlivy material unikne na internet (napf. pomoci
Snapchatu, Messengeru ¢i WhatsAppu), je v podstaté nemozné jej
odstranit - pachatel jej méa k dispozici, mGze ho rozsirfovat, mdze je;j
pouzit s velkym cCasovym odstupem. Otazkou je, zda to skutecné
udéla, Casto totiz opravdu spoléha na to, Zze obét pripad nenahlasi
prave proto, Zze jde o vysoce citlivou situaci. Posudte sami:
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28. kvétna 2023

Poslal jsem nékomu svoje prirozeni a ted’ mi vyhrozuje a chce
penize, nevim, co mam délat, nechci, aby to poslal vsem, koho
znam, ani nechci to fikat rodic¢im, je to hroznd ostuda, prosté jsem
ztracenej a bojim se, zZe se to bude jen zhorsovat (chlapec, 15 let)

26. kvétna 2023

Dobry den, vCera mi napsala jedna holka, je pry z Ameriky, ale
bydli v Némecku, myslel jsem si, ze je v pohodé a chtél jsem s ni
tedy seznamit, v pribéhu chatu mi poslala nahé fotky a chtéla po
mé taky, ja ji poslal random pohlavni ud a ona mi hned poslala
fotky vsech sledujicich, co mé sleduji na Instagramu, a
vyhrozovala, mi Ze to posle nékomu, kdyz ji neposiu 200€, ja ji
napsal ze je nemam a napsal jsem, Ze by jsem mohl mit 100€ pristi
patek 2.6. Fotky si poridit nemiZu, protoZe se to ukazuje v chatu,
Ze sis poridil snimek, takze fotky poslat nemohu. Byl bych rad
kdyby jste mi co nejdrive dali védét a mohli jsme to néjak vyresit
spolu, dékuju (chlapec, 15 let)

17. kvétna 2023

Ve své naprosté blbosti a naivité jsem uvérila jednomu muzi a
poslala mu svoje intimni fotografie a on mé tim ted' vydira. Jsem
naprosto zoufala a nevim co mam délat. (divka, 17 let)

Céstky, které Gtoc¢nici pozaduji, se pohybuji od nékolika tisic, az po
desitky tisic korun (platby obvykle v EURO ¢i USD). V radé pripadU
obéti zaplati v podstaté ihned, nicméné to utoCnika nezastavi a
obvykle ve vydirani pokracuje, dokud je obét ochotna platit.

Ze je narGst vydirdni enormni, dokazuje statistika poradny E-
Bezpedi. “V breznu 2023 jsme v nasi poradné zaznamenali narist
poctu hlasenych pripadl o 48 procent, v kvétnu uz to bylo o 77
procent,” doplnuje Kopecky. “Vétsinu pripadl pak tvofilo pravé
vydirani s velmi podobnymi motivy,” dodava. Ostatné narlst
kyberkriminality jako celku potvrzuje i Policie CR, kdy za rok 2022
evidovala extrémni narUst kybernetické kriminality.

Déti, které jsou v online prostredi vydirany, prozivaji skutecné
velmi stresujici situace, které se podepisuji na jejich psychickém
zdravi. Obavaji se, ze se jejich intimni fotografie ¢i videa zacnou
masoveé Sifit mezi jejich pratele, obavaji se agresivnich projevd,



uradzek, ale také napr. reakce jejich rodic¢l, kterd nemusi byt vsi
prfimérena.

“V poradné zachycujeme také situace, kdy se u vydiraného ditéte
projevi napr. sebeposkozovani i pokusy o sebevrazdu. Proto se v E-
Bezpeli snazime pomoci ditéti co nejrychleji a co nejkvalitnéji -
ovsem dle nasich realnych moznosti,” upozornuje Kopecky.
Zaroven doplnhuje: “Nemame bohuzel financni prostfedky na to,
abychom dokazali zajistit pomoc obétem v rezimu 24/7, a to na
vsech moznych platformach, bohuzel financni podpora nasi
poradné se v poslednich letech - v souvislosti s financni krizi -
neustale snizuje.”

Zakladem resSeni problému online vydirani je jednoznacné
prevence, realizovana predevsim cilenym vzdélavanim v
této oblasti - a to jiz od zakladni skoly. Na druhou stranu ze
statistiky FeSenych prfipadd je zjevné, Ze poucena ¢asto
neni ani dospéla populace - osvéta by tedy meéla byt
smeérovana i na ni.

Chcete naSi poradnu podpofit financné a pomoci détem i dospélym
v nouzi? Je to snadné, staci kliknout sem.

Chcete se podivat, odkud pripady do poradny prichazeji? Mrknéte
na nasi interaktivni mapu.

Chcete si pro vasi skolu - zaky, ucitele ¢i rodice - objednat
vzdélavani v této oblasti? Staci kliknout sem.

Chcete rovnou nahlasit krizovou situaci spojenou s internetem?
Kliknéte sem.

Dékujeme vSem podporovateldm nasi poradny, ke kterym patri
Statutarni mésto Olomouc, Olomoucky kraj a Ministerstvo vnitra
CR. Velmi si vazime vasi trvalé podpory.
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