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FALESNI AMERICTI VOJACI JSOU TESTEM
MEDIALNI GRAMOTNOSTI DOSPELE
POPULACE, MNOHO ZE STARSICH
UZIVATELEK A UZIVATELU
INTERNETOVYCH SLUZEB SELZE A
PRIJDE O CELOZIVOTNI USPORY

Kamil KOPECKY

DUvéruj, ale provéruj, toto heslo by se mélo vybavit kazdému, kdo
se v online svété pokousi seznamit. Pri internetovém seznamovani
totiz hrozi celd rada rizik, at uz jde o rizika spojena se sexualnim
obsahem (kybergrooming, sextortion, revenge porn, webcam
blackmailing) ¢i o rlzné druhy podvod( - typicky napf. tzv.
romance scam. Zpozornéet by pak méli predevsim starsi uzivatelé
internetu, kteri jsou osameéli, terem se vSak mohou stat i osoby,
které véri, ze diky seznamovani snadno zbohatnou, protoze se
seznamili s nékym, kdo disponuje velkym mnozstvim financnich
prostredkl. Bohuzel poc¢ty podvedenych a finan¢ni ¢astky, o které
obéti podvodu prisly, neustéle narUstaiji.

Co je to romance scam?

Romance scam (romanticky podvod) je typ podvodu, pri kterém se
podvodnik pokousi ziskat ddvéru a citovou naklonnost obéti
prostfednictvim online komunikace, Ccasto prostrednictvim
seznamovacich webl, aplikaci nebo socidlnich médii. Cilem
podvodnika je predevsim ziskat penize, dary nebo osobni/citlivé
informace od obéti.
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Podvodnici si Casto vytvareji falesné profily s atraktivnimi
fotografiemi a zajimavymi zivotnimi pribéhy, aby zaujali své obéti.
Béhem komunikace se snazi rychle vytvorit citové pouto, aby
ziskali dGvéru obéti. Jakmile je dlvéra ziskdna, podvodnik zacne
vymyslet r@izné dbvody, pro¢ potrebuje penize - jako napfriklad
naléhavé |ékarské vydaje, cestovni naklady nebo problémy s
vizem.

Za koho se podvodnici vydavaji?

V pripadé romance scamu se podvodnici ¢asto vydavaji za osoby,
které plsobi atraktivné, spolehlivé a dlvéryhodné. Mezi bézné
falesné identity patfi:

A. Vojaci: Podvodnici se Casto vydavaji za vojaky (zejména za
americké), protoze tato role je spojovana s hrdinstvim, loajalitou a
dlvéryhodnosti. Navic mohou vytvorit vymluvy, pro¢ nemohou
obét potkat osobné nebo proc¢ potrebuji finanéni pomoc kvl
svému nasazeni v zahranici.

B. Lékari a zdravotnici: Podvodnici mohou tvrdit, ze jsou |ékari
nebo zdravotnimi pracovniky, protoze tyto profese jsou vnimany
jako prestizni a spolehlivé. Mohou také vymyslet ddvody, proc
nemohou obét potkat osobné, napriklad kvlli pracovni
zaneprazdnénosti nebo humanitarnim misim v zahranici.

C. InzenyFri a podnikatelé: Podvodnici se Casto vydavaji za
uspesné inzenyry nebo podnikatele, aby vzbudili dojem financni
stability a Uspéchu. Mohou vytvaret scénare, ve kterych potrebuji
penize na dokonceni dUlezitych projektd nebo reSeni
neocekdvanych probléma.

D. Vdovy/vdovci s détmi: Podvodnici se mohou vydavat za vdovy
nebo vdovce s détmi, aby vyvolali soucit a emocionalni pouto s
obéti. Mohou tvrdit, ze potrebuji financni pomoc pro své déti nebo
kvUli naléhavym vydajdm.

E. Zahranicni celebrity: Napr. zpévaci Ci herci, ktefi jsou slavni a
ktefi na nas narazili zcela nahodou.

Je dllezité si uvédomit, ze podvodnici mohou prijmout jakoukoli



identitu a mohou se vydévat za kohokoli. Proto je dllezité byt
opatrny a kriticky pri komunikaci s novymi lidmi online a chranit
své osobni a financni informace.

Jak se chranit pred romance scamem?

Pozorné prozkoumejte profily osob, se kterymi
komunikujete: DUkladné si prohlédnéte profily osob, s nimiz se
seznamujete online. VsSimejte si detaild, jako jsou gramatické
chyby, nejasné informace nebo priliS rychlé prohlubovani
emocionalniho vztahu.

Ovérujte informace: Pokud mate podezreni, zkontrolujte
informace, které vam poskytuji. Napriklad mlzete pouzit reverzni
vyhledavani obrazkd, aby jste zjistili, zda jsou fotografie autentické
nebo zkopirované z jinych zdroja.

Neposilejte penize: Nikdy neposilejte penize nebo Udaje o svych
bankovnich uctech osobam, které jste nikdy osobne nepotkali.
Zadna opravdova laska by neméla vyzadovat financni podporu.

Pozadejte o videohovor: Pokud mate podezreni, pozadejte
osobu o videohovor. Podvodnici casto odmitaji videohovory,
protoze nemohou potvrdit svoji faleSnou identitu.

Nejednejte zbrkle a bez rozmyslu: Pokud vas nékdo tlaci k
rychlému vyvoji vztahu nebo pozaduje penize, budte opatrni.
Opravdova laska si vyzaduje Cas a trpélivost.

Informujte se: Vzdélavejte se o nejnoveéjsich romance scam a
podvodnych taktikach, abyste byli pfipraveni je rozpoznat.

Sdilejte své zkusenosti: Mluvte se svymi prateli a rodinou o
svych online zkuSenostech a ziskavejte jejich nazory. Casto mohou

vnejsi pozorovatelé Iépe rozpoznat varovné signaly, Ze jste se stali
tercem podvodu.

Previti na siti

Jednoduchy a srozumitelny prehled o rlznych druzich podvodného



chovani, vdam mUze poskytnou nas videoserial Previti na siti -
konkrétné dil vénovany scamu.

Proc je dulezita medialni gramotnost?

Medialni gramotnost je schopnost kriticky analyzovat, hodnotit a
vytvaret sdéleni v rlznych forméch médii. V pripadé podvodd, jako
jsou romance scamy, je medidlni gramotnost dilezitd =z
nasledujicich dlvodu:

Rozpozndni falesnych zprav a informaci: Medialné gramotni
lidé jsou schopni rozpoznat falesné zpravy, fotografie nebo
informace, coz jim muU0ze pomoci odhalit podvodniky a predejit
moznym ztratam (financnim ci jinym).

Ovéreni zdroja: Medidlni gramotnost zahrnuje schopnost ovérit
zdroje informaci a rozpoznat dlvéryhodné zdroje. To mtze pomoci
pfi ovérovani informaci poskytnutych potencialnim podvodnikem.

Zdrava skepse: Medialné gramotni jedinci maji zdravou davku
skepse vUc¢i informacim a tvrzenim, kterd se jim dostavaji, coz
znamena, ze jsou méné néachylni k manipulaci a podvodim.

Ochrana osobnich udaja: Medidlni gramotnost zahrnuje také
povédomi o ochrané osobnich Udaji a digitdlni bezpeclnosti.
Medialné gramotni lidé si uvédomuiji rizika spojena s poskytovanim
osobnich nebo financnich informaci online a dokazi chranit své
Udaje pred zneuzitim.

Sdileni informaci: Medidlné gramotni jedinci rozumi dilezZitosti
sdileni informaci o podvodech a varovani ostatnich. Tim mohou
pomoci predchazet dalsim obétem a zvysit povédomi o téchto
hrozbach.

Vzdélavani a osveéta: Lidé s dobrou medidlni gramotnosti se
pravdépodobnéji zapoji do vzdélavani a osvéty o podvodech, coz
muUze prispét k vytvoreni siln€jsi a bezpecnéjsi online komunity.

Celkové je medialni gramotnost klicovym nastrojem v boji
proti podvodiim, protoze pomaha jednotliveim rozpoznat a



odhalit podvodniky, chranit své osobni udaje a financni
zdroje, a informovat a varovat ostatni o rizicich.
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