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CO JETO DOS A DDOS?

Kamil KOPECKY

DoS (Denial of Service) je druh kybernetického Utoku, ktery je
zameéren na zahlceni cilového serveru nebo sité takovym
mnozstvim dat, Ze uzivatelé nejsou schopni pristupovat k
pozadovanym sluzbam. DoS utoky jsou Casto spoustény pomoci
botnetl, coz jsou sité pocitacl, které byly infikovany skodlivym
softwarem a jsou ovladany Uto¢nikem. Utoky DoS se staly bé&Znou
taktikou pro hackery a kyberzlocince, kteri chtéji zplsobit
podniklim a organizacim ztraty v produktivité a vypadky sluzeb,
coz mUze mit vliv na finan¢ni vysledky a povést dané spolecnosti.
DoS utoky se také pouzivaji k odstranovani konkurence, ziskavani
informaci nebo k vyjadreni politickych nazora.

Typy DoS utokd zahrnuji:

Flooding: Utok, pri kterém utocnik posle velké mnozstvi datovych
paketl na server, aby jej zahltil a zpCGsobil vypadky.

Amplification: (to¢nik vyuzivd nefunkénich serverl, které
odpovidaji na pozadavky s velkym mnozstvim dat, aby vytvoril
zvyseny tok datového provozu na cilovy server.

Application: Utoky na konkrétni aplikace, které jsou souclasti
webového serveru, jako jsou napriklad SQL injection Utoky.

Distributed: (toky, které vyuzivaji botnety, tedy sité pocitacd,
které byly infikovany malwarem a jsou ovlddany dtocnikem.

Organizace mohou ochranit své servery a sité pred utoky DoS
pomoci nékolika opatreni, jako jsou napriklad vyuzivani firewalld,


https://www.e-bezpeci.cz/index.php?view=article&id=3172

antivirovych program@ a nastrojd na detekci DoS utok(d. Dalsi
moznosti je vyuziti sluzeb specializovanych firem, které poskytuji
ochranu proti DoS Utok@im. V pripadé, ze organizace (firmy, statni
instituce) nejsou schopny predchazet DoS Utokdim, mohou se stat
obéti podnikové Spiondze, ztraty citlivych informaci, ztraty
zdkaznik( a reputace. Proto by organizace mély byt obezretné a
chranit své sité a servery pred kybernetickymi Utoky.

Vysledky DoS utokl mohou byt velmi Skodlivé a mohou vést k
vypadklim v online sluzbach, jako jsou napriklad internetové
bankovnictvi, e-shopy, emailové servery nebo socialni sité. Timto
zplsobem mohou Utocnici zpUsobit znacné financni ztraty a
poskodit poveést spolecnosti.

V nékterych pripadech jsou DoS udtoky pouzivany k vyhrozovani
nebo vydirani. Uto¢nik mdze napfiklad vydirat podnik, Ze pokud mu
nezaplati vykupné, bude nadale podniku blokovat pristup k
internetovym sluzbam. Tento typ Utoku se nazyva DDoS
(Distributed Denial of Service) a vyuziva botnety, které jsou
rozmistény po celém svéteé.

Existuji rizné zpUlsoby, jak mohou organizace chranit své servery a
sité pred DoS utoky. Jednim z nejucinnéjSich opatreni je vyuzivani
specializovaného hardwarového zarizeni, jako jsou napfriklad
tzv. anti-DDoS boxy, které jsou schopné filtrovat a omezovat
nezadouci datovy provoz a branit tak vzniku pretizeni. Dale
organizace mohou vyuzit softwarovych nastroji pro detekci a
prevenci DoS utoku, které jsou schopny analyzovat provoz na siti
a branit se nezddoucimu datovému provozu.

Organizace by mely také pravidelné aktualizovat své firewally a
antivirové programy a chranit své sité pred neopravnénym
pristupem. Je dllezité také implementovat silnd hesla a zabezpecit
pristupové prava k datdm a aplikacim na serveru.

Vzhledem k tomu, ze DoS udtoky jsou stdle castéjsi a
sofistikovanéjsi, je nutné, aby organizace pfristupovaly k ochrané
svych siti a serverl velmi vazné a pravidelné provadély analyzu
zranitelnosti. Je dUlezité investovat do kvalitniho hardwaru a
softwaru pro ochranu proti DoS utokim a zavést adekvatni
bezpecnostni opatreni, aby byla ochrana proti Utokdm na co



nejvyssi drovni.
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