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TIKTOK RIZIKOVY JE, DETI Z NEJ ALE
NEODEJDOU

Kamil KOPECKY

V poslednich dnech byla vydana na narodni i mezinarodni drovni
rada varovani, ktera upozornuji na rizika, ktera se poji s aplikaci
TikTok. NUKIB napf. opakované upozorfiuje na to, Zze TikTok
predstavuje bezpelnostni hrozbu, a to predevsim v situacich, kdy
ma zafrizeni (mobilni telefon, tablet), na kterém je TikTok
nainstalovan, pristup k vyznamnym informacnim systémutm.
Postupné tak TikTok mizi ze zarizeni pracovnikl ministerstev,
statnich Gradd, statnich podnikd a soukromych firem, které
postupné mazou i své komunikacni profily a kanaly.

Se samotnou socialni siti se poji predevsim tato rizika:

A. Soukromi a ochrana dat

TikTok shromazduje velké mnozstvi osobnich Udaji o svych
uzivatelich, vCetné polohy zarizeni, se kterymi aplikaci uzivataelé
pouzivaji, a zplsobu, jakym s aplikaci interaguji. Konkrétné naptr.
aplikace TikTok sbira: IP adresy, unikatni identifikacni Cisla zafizeni,
ISP, typ operacniho systému, navstivené stranky, GPS polohu,
telefonni Cislo, loguje také ,stisky klaves”, podle bezpelnostnich
expertl z organizace Internet 2.0 mé také pfristup ke kontaktlim a
ke kalendari. Problémem také je zabudovany prohlizec, ktery
aplikace TikTok obsahu a ktery se otevre, pokud chceme v TikToku
otevrit externi odkaz - prohlize¢ sleduje stisky klaves a mize tedy
napr. sledovat prihlasovaci Udaje ¢i Cisla kreditnich karet, ktera
uzivatelé na svém smartphonu zadavaji. Samotna firma ByteDance
vysledky bezpeclnostnich analyz odmitad - podle svého prohlaseni
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neshromazduje stisky klaves ani textové vstupy (prestoze to jejich
aplikace umoznuje).

Analyzu jednoho z bezpecnostnich expertll Felixe Krauseho si
mUzete procist napr. na jeho Gc¢tu na Twitteru.

Toto je problematické z hlediska soukromi a ochrany dat, zejména
pokud jsou citlivé informace sdileny s tretimi stranami bez
souhlasu uzivatele. Pokud by pak tato aplikace napr. predavala
informace Cin&, samozfejmé hrozi jejich zneuziti. Nabizi se také
otdzka, zda nemUlze TikTok diky personalizovanému nabizeni
obsahu cilené ovlivihnovat chovani svych uzivateld napr. ve
prospéch Ciny.

B. Obsah

Na TikToku mohou byt (a jsou) publikovana videa, ktera obsahuji
nevhodny nebo Skodlivy obsah, jako jsou napfiklad urazky,
Sikanovani, nebo dokonce propagace nasili a sebevrazdy.
Nevhodny a ¢asto nebezpecny obsah predstavuji také rzné druhy
nebezpecnych vyzev (dangerous challenges), které TikTok blokuje
zpravidla az poté, co dojde k néjakému tragickému incidentu.
Obecné kontrola a odstranovani zavadného obsahu na TikToku
funguje velmi omezené.

C. Zavislostni chovani

TikTok je navrzen tak, aby uzivatele co nejvice zaujal a udrzel je na
platformé co nejdéle. Algoritmus TikToku sleduje, kterd videa
uzivatelé sleduji, sdileji a interaguji s nimi, a na zakladé téchto
informaci nabizi dalsi videa, kterd jsou pro daného divaka
pravdépodobné zajimava. Tento algoritmus mUbze vést k
nekonecnému prohlizeni videi a ztraté ohromného mnozstvi Casu.
TikTok obsahuje mnoho personalizovanych funkci, které mohou
vést k uvolnovani dopaminu v mozku, coz je neurotransmiter, ktery
zplUsobuje pocit radosti a potéseni. Napriklad stisknuti tlacitka
"like" na videu nebo sledovani videa s vysokym poctem zhlédnuti
muUze vyvolat pocit uspokojeni a odmény, coz vede k hledani
dalsiho podobného obsahu. To vSe pak mUze vést k ,,zavislosti na
aplikaci“.
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Primeéji tato bezpecnostni rizika
deéeti, aby odesly z TikToku?

Nabizi se otazka, zdali vyse uvedena bezpeclnostni rizika ovlivni
déti, které patri k dominantnim uzivateldm TikToku. Podle mého
nazoru nijak vyrazné - déti budou nadale aplikaci TikTok
pouzivat jako zdroj zabavy a jejich data budou stale proudit
do zahranici. Logické tedy je, aby se aktivitami déti v prostredi
této socialni sité zabyvali i jejich rodice.

Situaci by mohl zménit napr. kompletni zakaz této technologie na
Uzemi Evropy - ostatné v USA se o plosném zakazu této aplikace
realné uvazuje... a pokud by tento navrh prosel, mohl by se stat
inspiraci také pro Evropskou unii a jeji regulaci.

Kamil Kopecky
E-Bezpedi, Univerzita Palackého v Olomouci
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