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ONLINE PODVODY A DEZINFORMACE
VYUZIVAJi VELMI PODOBNYCH TECHNIK
MANIPULACE - ZAKLADEM JE EFEKTIVNI

PRACE S LIDSKYM STRACHEM.

Kamil KOPECKY

Lidsky strach je silna a prirozena emoce, kterd nam vyznamnym
zplsobem pomaha prezit v nebezpecném svété, zaroven jde ale o
nastroj, pomoci kterého nas Ize pomérné snadno ovliviiovat,
manipulovat s nami, ovliviiovat nas Usudek, nase postoje apod.
Velkym problémem je pak predevsim iracionalni strach
doprovazeny vztekem Ci nenavisti, ktery v nas zkuseny
manipulator (podvodnik, dezinformator) cilené vyvola, aniz by
existovaly racionalni dGivody pro skutec¢né obavy.

Prace se strachem jako soucast online
podvodu

Velkd cast podvodl, ke kterym dochdzi v online svété, je
postavena praveé na praci se strachem - podvodnici se v nas
nejprve pomoci rdznych vice ¢i méné sofistikovanych technik snazi
strach vyvolat a poté nam nabidnou také reseni naseho problému -
obvykle v podobé Uhrady financ¢nich prostredkd. Strach, ktery v
nas podvodnici vyvolavaji, pak mdze stat jak na racionélnich, tak
na zcela iracionalnich zakladech. Pojdme si problém demonstrovat
na nékolika prikladech z praxe:

Situace 1: Umyslné vyvolani strachu (racionalni zdklad) +
nabidka resSeni
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Tvlj pocitac byl napaden, podarilo se ndm do néj nainstalovat
malware, ktery nam umoZznil ziskat tva osobni data z pocitace, z
tvych e-mailovych schranek, ale také napr. tvé webkamery. Nyni
mame k dispozici vsechna tva data - vCetné intimnich fotografii a
videi. Pokud nezaplatis, vse zvefejnime a budes mit ostudu! Castku
preved'do 24 hodin na nas bitcoinovy ucet.

Prestoze k Uniku nasich dat skute¢né mUze dojit - zpravidla diky
lidské chybé, kdy dobrovolné sdilime nase informace s dalSimi
uzivateli, pripadné si do pocitacl instalujeme infikované pocitacové
programy - pravdépodobnost, Zze by utocnik pristup k naSim
informacim skutecné meél, je velmi mala. Pachateli jde o to
vystrasSit nas a ziskat naSe finance, nikoli poSkodit nasi povést. V
drtivé vétsiné pripadd staci podobné zpravy smazat a oznacit jako
spam. (vice zde)

Situace 2: UmyslIné vyvoldni strachu (iraciondlni zaklad) +
nabidka resSeni

Pachne vam =z udst? Pricinou mohou byt paraziti! Nedavno
provedené védecké vyzkumy dokazuji, ze vedlejsi produkty
metabolismu paraziti maji toxické Uucinky a vytvareji idedlni
podminky pro rozmnozovani hnilobnych bakterii v Zaludku, proto
také maji osoby nakazené parazity potize s nepfijemnym
zapachem z dst. Patrime do skupiny zemi s nejvyssi mirou
parazitickych infekci na svété - parazité az 83 % nasich obyvatel
ma téla zamorena parazity. Mame vsak reseni - staci si zakoupit
pripravek Parasinea, ktery vas zarucené parazitil zbavi. A pravé
nyni jej mame v ¢asové omezené akci za polovinu ceny!

Zde je jiz strach zcela iracionalni - zprava operuje s nepravdivymi
informacemi, které nas maiji vydeésit a primét k nakupu konkrétniho
vyrobku, zpravidla doplnku stravy (vice zde).

Prace se strachem jako soucast
dezinformaci
Prace se strachem je typickou metodou vyuzivanou v rdmci tvorby

a Sifreni dezinformaci vseho druhu. Jen pro zopakovani -
dezinformace jsou umysiné Izivé a klamavé informace, které
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se snazi cilené ovlivnit nas vlastni usudek, jejich Sireni ma
ale vliv na celou spolecnost. Dezinformace se snazi vyvolat
dojem, ze jsou pravdivé a dlvéryhodné, prestoze to tak neni. U
dezinformaci je zretelny umysl - dezinformace jsou tvoreny a
Sifeny umysliné. Dezinformator tedy vi, ze to, co tvrdi, neni pravda,
stejné jako to vi podvodnik, ktery se ndm snazi vnutit svij vyrobek,
pfipadné z ndas vylakat penize pod natlakem - vydiranim i
vyhrizkami. V radé pripadd chce vsak dezinforméator predevsim
zvysit navstévnost svého webu a vice pak profitovat ze zobrazeni
reklamy, ktera je na webu umisténa.

Situace 1: Vybrani prezidentsti kandidati vyhlasi v pripadé
zvoleni mobilizaci

Mobilizace! Pokud dojde ke zvoleni nasledujicich kandidatd, ti
vyhlasi mobilizaci (prezidentska pravomoc) a vy pdjdete na
vychodni frontu do zakopu! Kandidati, ktefi varovali, Ze vyhlasi
mobilizaci: Danuse Nerudova, Petr Pavel, Pavel Fischer a Marek
Hilser. (Zdroj: Manifest.cz)

Tato dezinformacni zprava ma za cil vzbudit strach u pripadnych
voli¢l vybranych prezidentskych kandidatl, a to tim, ze “v pripadé
zvoleni konkrétni prezidentsti kandidati vyhlasi vseobecnou
mobilizaci a voli¢i budou muset jit bojovat na vychodni frontu”. Ve
skutecnosti nic podobného prezidentsti kandidati netvrdi, stejné
tak tuto pravomoc nema samotny prezident, ale Parlament - a to
za presné danych parametrl. Radu nepoucenych voli¢ vSak tato
informace mUze vydésit a vyvolat v nich iracionalni reakce. Stranky
tvlrcld pak samoziejmé vybizeji Ctenadre k posilani financnich
prispévkl na provoz této "kvalitni platformy".

Situace 2: Ukrajinska armada bude v CR zasahovat na
prikaz éeské vlady proti ¢éeskym vlastencum

Ukrajinskd arméda bude v CR v dobé ocekdvanych proti reZimnich
nepokojd. Planuje ji ,cCeska” vlada nasadit proti cCeskym
vlastencim? Vse tomu nasvédcuje. ,Cesky” parlament a senat
schvalily ddajny vycvik 4 000 ukrajinskych vojékd na uzemi CR v
nékolika turnusech po 800 muZich. Celd akce pusobi velmi
podivné, z hlediska rozsahu ukrajinskych ztrat na bojisti se jedna o
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zcela zanedbatelné mnoZstvi muzd. Jaky vycvik jim mizZe nabidnou
torzo , Ceské” armady, ktera ma zkusenosti pouze ze zahranicnich
misi, kde délala krovi americkym a britskym invaznim jednotkam
(Irak, Afganistan, Mali atd.)? Z vojenského hlediska to nedava
zadny smysl.

Cela podivna udalost ziska novy rozmér, kdyz si uvédomite, ze
~vycvik: bude probihat v dobé, kdy se ocCekava opétovna vina
protireZimnich protest(. Podle vseho se nebude jednat pouze o
poklidné demonstrace jako na podzim letosniho roku. Rezimem
urcité otresou v zakladech, protoze zadnou podporu v narodé
nema. Jenze to nemohou zahranicni protektori pripustit. Proto bude
potfeba narodni hnuti potlacit i za pouziti nasili, protoze tyl ve
velké valce s Ruskem musi zlstat klidny. Tady ma ale liberalné
demokraticka viada P. Fialy problém. Mistni ceské ozbrojené slozky
velkou loajalitou k liberalné demokratickému rezimu neprokazuji. |
na né a jejich rodiny dopadaji ekonomické diisledky silené viady
,Ukrajince” Fialy, i jim prichazeji silené zalohy za energie, i jim je
omezovdna lékarska péce na ukor ,uprchlikG”, i jejich détem je
likvidovano vzdélani ukrajinizaci ceskych skol, kde se hrouti
vyuka... (Zdroj)

Tento dezinforma¢ni text, ktery byl publikovdn na webu Ceska véc
(ktery pravidelné nejriiznéjsi druhy dezinformac¢niho obsahu Sifi, a
to z domény umisténé v USA), se snazi vzbudit strach a nenavist
vi¢i vliddé CR, a to na zdkladé zcela vykonstruovanych a
vyfabulovanych informaci o tom, 2e “vldda CR Gdajné cvi¢i na
Libavé vojaky, kteri budou nasazeni na potlacovani rlznych
planovanych protivladnich demonstraci”. Text je zaméren jak proti
Ceské vladeé, tak i proti Ukrajingé, obsahuje cetné vyzvy k nasili
apod. Zaroven jsou celé webové stranky doslova obaleny reklamou
a s kazdym zobrazenim ¢lank( roste zisk provozovateld. Textu a
samotnému webu se podrobnéji vénuje Jan Jandourek z Forum 24,

Davejme si pozor na takové informace, které obsahuji silny
emocni naboj a které v nas pravdépodobné vyvolaji strach
a vztek, muze se jednat o dezinformace, které jsou na
vyvolani negativnich emoci zaméreny.

Pro E-Bezpeci
Kamil Kopecky
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