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10 BEZNYCH DOVEDNOSTI, KTERE BY
MELI ZVLADNOUT ZACI, ABY ZAJISTILI
SVE VLASTNI BEZPECI V ONLINE
PROSTREDI

Kamil KOPECKY

K jednomu z nejrozsirenéjsich mytd spojenych s pouzivanim
informacnich a komunikacnich technologii patri mytus o tom, ze
déti toho s technologiemi umi vice, nez jejich rodice Ci ucitelé.
Tvrzeni vychdazi predevsim z toho, ze déti travi v online prostredi
velké mnozstvi Casu. Zaroven je treba upozornit na to, ze tento Cas
travi tim, co je bavi, at uz jde o herni obsah, filmy, seridly ¢i hudbu
nebo sledovani oblibenych influencerl. To automaticky
neznamena, ze se zde s jistotou néco specialniho naudi (a ze
dokazi technologie vyuzivat funk¢né). Velkou nezndmou jsou pak
dovednosti (skills) spojené s bezpecnym pouzivanim internetovych
sluzeb. Jakymi dovednostmi by tedy zaci pfi praci s internetem mél
disponovat?

1. Nastavit verejny ¢i soukromy profil
na socialni siti

Zakladni dovednosti, kterou by mél zvlddnout kazdy zak vyuzivajici
internet a predevsim socidlni média, je nastaveni svého profilu
v prostredi socidlni sité ¢i komunikacni platformy (TikTok,
Instagram, SnapChat, Messenger, WhatsApp, YouTube, ale také
napf. herni portaly apod.). Zaci by si méli uvédomit, jaky je rozdil
mezi soukromym a verejnym profilem (a kdo vSechno ma k
informacim z profil( pristup), stejné jako naucit se odliSovat obsah,
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ktery je urceny pro vsechny (a mize byt tedy verejny), od obsahu,
ktery je pouze pro pratele.

2. Nastavit silné heslo a umet jej
zmenit

MUze to znit jako banalita, ale heslo v kombinaci s dvoufazovym
overenim uctu (dale v textu) predstavuje zakladni prekazku, kterou
musi pripadny UtoCnik pri snaze dostat se na nas ucet prekonat.
Mnoho 23kd silu hesla podcenuje a kombinuje své
jméno/prezdivku s Cislicemi, které vychazi napr. z jejich véku, roku
narozeni apod. Zakém je potfeba pfipomenout ddlezitost silného
pokrocCilymi spravci hesel. Pozor, kromé vytvoreni hesla by méli
Zzaci zvladnout také jeho zménu C¢i primo zresetovani hesla
provozovatelem dané sluzby.

3. Nastavit dvoufazoveé overeni
prihlaseni k uctu

Dvojfazové oveérovani uctu je vlastné druhy zamek, ktery musi
pachatel, kteri se snazi proniknout na nas ucet, prekonat. V praxi
znamena, ze prihlaseni k Uctu musime kromé hesla potvrdit také
nécim dalsim, napr. potvrzeni v aplikaci, SMS kédem apod. Idealni
dvojfazové ovéreni by mélo byt spojeno predevsSim s mobilnim
telefonem, ktery maji zaci neustale u sebe a ktery jim garantuje, ze
i kdyz jejich heslo unikne, uUtolnik se do jejich uUcCtu presto
nedostane. Kazdy zak vyuzivajici internet by mél umeét u
svych uétd nastavit dvoufazové ovéreni a také jej aktivné
vyuzivat, zasadné pak zvysi bezpecCnost svého uctu v online
prostredi.

4. Oznacit a blokovat zavadny obsah a
toxickeé uzivatele
Pokud zéaci vyuzivaji socialni site, pravdépodobné drive ¢i pozdéji

narazi na zavadny obsah ¢i toxické uzivatele, kteri jim mohou
znepfrijemnovat zivot. Proto by k jejich dovednostem mélo patfit



také nahlasovani a blokovani zavadného obsahu a také
nahlasovdni a blokovani toxickych uzivateld, ktefi nam
znepfrijemnuji nas zivot napr. urazenim, nadavanim, kybersikanou,
pfipadné se nas snazi zaplavit pornografii i nas podvést. Drtiva
vétSina socialnich siti a komunika¢nich nastrojd soucasnosti je
vybavena intuitivnimi blokacnimi mechanismy.

5. Vyhledavat bézné informace a
oveérovat si je

Vétsina zakl dokaze zcela jisté informace na internetu vyhledavat.
Je vSak otazkou, zda také zvlddnou odlisit, které ze zdrojl
informaci jsou davéryhodné a relevantni a které ne. Zakim je
treba vysvétlit, ze ne kazdy vysledek vyhledavani je automaticky
pravdivy, proto by méli zvladnout alespon zaklady fact-checkingu
Ci debunkingu. V pfipadé podezrelych zprav pak mohou vyuzit
treba servery www.hoax.cz, www.manipulatori.cz,
www.fakticke.info apod.

6. Reverzneé vyhledavat fotografie

K velmi ddlezitym dovednostem nutnym k preziti v informacnim
sveté patfi zcela jisté reverzni vyhledavani fotografii (Ci jinych
grafickych predloh). Jinymi slovy - zaci by méli umét vyhledat
vyskyt konkrétni fotografie (i jiného obrazku) v prostredi
internetu. Tato dovednost jim umoznuje napfr. rozpoznat pravdivou
a nepravdivou informaci, ovérit si plvodni zdroj, zjistit, kdy byla
dand fotografie umisténa na internet apod. Pokud budou zaci
disponovat touto dovednosti, nebude snadné s nimi manipulovat,
podvést je apod.

7. Poridit screen obrazovky

Jednou z klicCovou dovednosti, kterou by méli byt zaci vybaveni,
patfi vytvoreni screenu (printscreenu) obrazovky pocitace,
tabletu ¢i mobilniho telefonu. NejjednodusSsi cestou je vyuzit
tlacCitka Print Screen, které je béznou soucasti klavesnic, v OS
Windows pak staci stisknout kombinaci Win+Shift+S, oznacit
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prislusnou Cast obrazovky a poridit jeji vyrez (vystrizek). V pripadé
mobilnich telefonl se pak pouzivaji rGzné kombinace tladitek
(nejCastéji tlacitko pro vypnuti/zapnuti + snizeni hlasitosti). Z
hlediska bezpecnosti je klicové tuto dovednost ovladat, protoze
nam umoznuje porizovat dlkazni materidly - zdznamy chatu,
profilu, fotografii apod.

8. Zjistit informaci o konkrétni IP
adrese ¢i doméné

Samozrejmou dovednosti, kterymi by méli zaci v online prostredi
disponovat, je naucit se zjistit informace o konkrétni IP
adrese ¢i doméné. To jim pomUlze napr. odhalit, s kym na
internetu komunikuji, kdo jim posila zpravy, pfipadné kdo vlastni
doménu, kterou pouzivaji a na které napr. nakupuji. Na internetu
nalezneme mnoho sluzeb, které zakim s odhalenim detaild
pomohou. Informace o ¢eskych doménach najdeme napf. na webu
WWW.NIC.CZ.

9. Pouzivat antivirovy program

Antivirové programy jsou zakladnim ochrannym stitem, ktery nase
zarizeni brani pred nejrlznéjsimi typy online Uutokd. Zakladni
antivirovd ochrana je jiz béznou soucéasti operacnich systémd,
nicméné toto nemusi platit napf. pro mobilni telefony ¢i tablety.
Zaci by méli minimdlné umét spustit antivirovy test a
zkontrolovat soubory na disku. S tim samozrejmé souvisi
elementarni znalosti spojené s otvirdnim nezndmych soubord,
které mohou byt infikovany malwarem.

10. Vyhledat pomoc v pripadé krize

K nezbytné dovednosti, kterou by méli byt vybaveni vsSichni
nezletili uzivatelé internetu, patfi najit odvahu a vyhledat
pomoc v pripadé krize. Na mnoho situaci, které s mohou détem
v online prostredi prihodit, totiz nejsou pripraveny a nezvladnou je
vyresSit bez pomoci jiné osoby - ucitele, rodiCe nebo minimalné
kamarada. Pomoci samoziejmé& mohou i rlzné druhy organizaci
typu Linka bezpeci Ci E-Bezpedi - je vSak otazkou, zda je déti znaji a


http://www.nic.cz/

zda by zvladly svérit se se svym problémem.

Nepredpokladejme tedy samozrejmeé, 2ze déti jsou
automaticky vybaveny vyssi urovni digitalni ¢i medialni
gramotnosti nez jejich rodice cCisté proto, ze se v online
svété dnes a denné pohybuji. Ovéfte u svych déti/zakd, zda
skutecné téchto 10 zakladnich dovednosti ovladaji.
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P. S. A pro ty, ktefi maji radgji video:
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