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| HORE VYPADAJICI A ZPRACOVANY
UTOK SE MUZE DO BUDOUCNA ZLEPSIT
- JE MNOHO FOREM KYBER-PODVODU

Pavel SCHWEINER

Neustale se objevuji rlizné formy podvodd, napriklad v podobé
volné Siritelnych e-maild. Jednim z nich je stéle ¢asto doru¢ovany
podvodny e-mail tvarici se jako predvolani-vyzva z d@vodu
poruseni zakona.

Po rychlém prozkoumani je zfejmé:

e Velmi Spatna cestina, uz v samotném predmétu zpravy.

e Samotny formular ani trochu neodpovida skutecnému
formulafri Policie CR.

e Jedna se o soudni vyzvu, kterou zasila Policie CR? - takto u
nas trestni rizeni nefunguje, soudni vyzvu by zaslal soud,
ne Policie CR.

 Predvolani - vyzva se samozrejmeé da preposlat e-mailem,
ale jeho forma vypada zcela jinak a nese bezpecnostni
znaky elektronické podatelny.

 Vyjmenované zloc€iny nejsou v této podobé zaneseny
v trestnim zdakoniku CR.

* e-mail odesilatele (kouakoujackla@gmail.com) je Fake, i
prestoze se ukdaze jméno Martin Vondrasek (toto lze
podvrhnout).
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Od: Martin Vondrasek <kouakoujackla@gmail .com>
Odeslano: stfeda 7. prosince 2022 19:43
Predmét: Toto je pro vaii naléhavou pozornost.

Toto je pro va3i naléhavou pozornost.

V priloze si prosim preététe predvolani, které se vas tyka.
S pozdravem

Genmjr. Mgr. Martin Vondrasek

policejni prezident

Ceské republiky,
a Feditel Europalu

e Policejni prezident nebude rozesilat vyzvy a uz viibec neni
reditelem Europolu.

V tomto pripadé predstavujeme velmi neSikovné a Spatné vyrobeny
podvrh, ze kterého ale m@zeme poukdazat na to, co si v pripadé
podezreni na nevyzadanou postu, pohlidat. Zde je klasické zneuziti log,
znakl statnich organ(, stejné tak razitek a jména policejnich
predstaviteld. Nicméné mnoho Gtok( se prizplsobi a je dost mozné, ze

v budoucnu ndas zase podobné e-maily zasypou, ale jejich zpracovani i
¢estina bude daleko lepsi a dlvéryhodnéjsi.
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Osanska 2175,
130 00 Praha .
3-Jifkov, Creohia Policie CR Europol

Soudni vyzva pro pocitacovou kriminalitu

(€lanek 331-1-22 evropského trestniho zikoniku)
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V soucasné dobé se zcela jisté neSifi jen tato forma podvodud.
V predvanocni dobé Ize zachytit i mnoho jinych forem podvodného
jednani v kyberprostoru. Je dllezité sledovat doménu, odesilatele, tedy
misto odkud k ndm e-mail doputoval, divat co za webové stranky je mi
doporuceno otevrit. Nikdy neklikat na zadny podezrely odkaz, ani
prilohu v podezrelém e-mailu. Je-li e-mail zaslan z banky a obsahem
jsou citlivé Udaje tykajici se Vaseho Uctu, na tento e-mail vibec
nereagovat. Zadnd banka v CR takto se zdkazniky nekomunikuje.
Nevérit vyhodnym investicim, které jsou vytopovdny na rdznych
inzertnich a sdélovacich serverech. Byt obezretny pri ndkupu na
rdznych e-shopech (garance nejnizsi ceny, zbozi vzdy dostupné,
moznosti plateb, zplsob doruceni, Ize najit hodnoceni e-shopu i jinde,
nez treba jen na zbozi.cz atd.).
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