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ONLINE PORADNA E-BEZPECI, RESENE
PRIPADY V DRUHEM POLOLETI ROKU
2022, ZASE NARUST.

Pavel SCHWEINER

Online poradna E-Bezpecdi (www.napisnam.cz) Univerzity Palackého
v Olomouci, kterd se zaméruje na rizikové chovani v online
prostredi a kybernetickou kriminalitu, zcela jisté prekona pocet
pripadl resenych v roce 2021, alespon vsechno tomu nasvédcuje.
Za projevenou dlvéru, kdy se na nas obraci vice a vice klientd,
jsme samozrejmeé radi. Pripady, jez jsou nam nahlasovany, maji
velkou rozmanitost, coz jen nasvedcCuje a potvrzuje to, jak obrovsky
a dynamicky vyvoj ma virtualni prostor. Velkym problémem tak
stale z0stava sexting, stalking, revengeporn, sextortion a rlizné
projevy kyberSikany, nicméné témat je samozrejmeé vice. Nasimi
klienty v poradné nejsou jen déti, ale i dospéli.

Casto jsou ndm také presmérovany pfipady z Linky bezpedi, se
kterou taktéz spolupracujeme. Nejedna se o konkurencni subjekt,
nasim spolecnym cilem je pomoci. Mohu otevrené fici, funguje to.
Od Cervence tohoto roku nam v poradné pristalo vice nez 200
pripadl. V tomto obdobi si pak mizeme udélat drobny exkurz co
vSe v poradné nasi poradci resi a samozrejmé tim potvrdit i
uziteCnost poradny. V popredi jsou pripady, které Ize zahrnout do
problému zvaného sextortion :

"ZacCal mé pres Snapchat vydirat néjaky Clovek z Australie. Ma
moje intimni fotky. Chce zaplatit 500$. Bohuzel jsem mu polovinu
uz zaplatil. Mam vazné strach, ze je zverejni"

"Dobry den potrebuji poradit pred nékolika mésici jsem poslala své
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nahé fotky jednomu klukovi se kterym jsme si psali ted' mi volala
jeho pritelkyné bejvalka Ze se chce zeptat zda mi poslal jeho fotky
s penisem Ja rekla ze ano ale ze nwm Hned na to on mi zacal
vyhrozovat ze moje fotky ukaze manzelovi nwm co mam délat
kazdou chvili jsme nervézni kdyz koukd na fb nebo Messenger ja
mu ho v Messengeru zablokovala Ale bojim se Zze to udéla vcCera
jsme sti s manzelem v okné a on Sel okolo nas a psal mi ze jde za
nim a ze mu je ukaze co mam délat nechci o manzela prijit také my
ten Clovék vyhrozoval ze pokud to nahlasim na policii rozpisle je
vsude. (vek 29)"

"Dobry den, dostal jsem se do situace kdy kazdy posila nahé fotky
v dnesni dobé a profil na instagramu mé nyni vydira pokud
nezaplatim zverejni dané fotografie. Mam screen chatu kde je
vydirani vidét. Co bych mél délat (vek 24)"

"Udelal jsem chybu...mela to byt sranda a nebyla...vydira me
nekdo ze slovenska ze zverejni me video ktere bylo nahrano moji
vinnou. Nevim jak z toho ven (vek 23)"

"Dobry den, odkdzali mé na vas z linky bezbedi, jde o to ze
kamaradka poslala jednomu klukovi nudes a ted'ji zacal vyhrozovat
ze fotky rozposle lidem co to taky rozposlou a at posle dalsi svoje
fotky jinak to udéla. Kamaradce je 13 taky a ona to nechce rict
rodi¢dm. Ten kluk co ji vyhrozuje ji dal ¢as do vecera a tak bych
vas poprosil o nejrychlejsi reakci pokud to bude mozné. Bohuzel je
to na Snapchat kde jsou screenshot vidét tak jsem to musel vyfotit
svym telefonem a tak se omlouvam za Spatnou kvalitu fotek. Taky
nevim kolik se vam fotek poslalo ale kdyby jste pak napsali kinda
posSlu vam vse co mam. Pfredem dékuji za odpoveéd a pomoc... (vek
13)"

a dalsi déti

"Dobry den. Asi mésic zpatky si mé na Snapchatu pridal jeden kluk.
Byl nejspis z ameriky/britanie. Mluvil anglicky a on mé prinutil
poslat nahé fotky. Poslala jsem mu je sice s cenzurou ale take jsem
mu poslala muj zadek v kalhotkach. No nijak se to neresilo a ted
zacCal byt agresivni. Nechtél prfimo nahe fotky ale "selfie". Kdyz
jsem se ho zeptala co chce delat s myma fotkama odpovedel jen
"co myslus, ze udelam". Udajne je mu 16 a opravdu na to i vypada



. Nevim zda se jedna o vydirani ale ja jsem si ho blokla a nahlasila.
Ja se bojim co udela. Sice neni ani z Ceska ale bojim se. Take se
bojim to rict rodicum. Prosim Vas o pomoc. Predem dékuji. (vek
13)"

"Kibersikana Neznamy muz (pfizvuk a precisli z Indie, Ize odkud je,
kolik mu je a jak se jmenuje) mi zacal vyhrozovat pres ig a
WhatsApp po té co jsem mu odmitla poslat nudes a sex chaty.
Vyhrozuje mné&, mé rodiné a mym kamaradiim. Vyhrozoval mi ze vi
kde pracuje ma mama a Zze me pres ni najde. Ze ztrachu jsem mu
poslala fotku (jsem na ni obleCena a je mi vidét pouze bricho) a
doufala jsem ze mé nechd a tak jsem si ho zablokovala. On mi
zacal psat z jiného cisla ze si ho musim odblokovat a zacal moji
fotku rozesilat mym spoluzdklim a kamarddim. Prestane jen pokud
mu na videochatu ukazu intimni partie. Daval mi ultimata (vek 12)"

V fesenych pfipadech sextortion je potreba zachovat chladnou
hlavu (byva to je sloZité) a rozhodné nic neplatit. Utoénik@im jde o
zisk, vyhrozuji zverejnénim kompromitujiciho materialu, ve vétsiné
pripadech to ale neudélaji. Pokud obét nepristoupi na jejich
podminky, zpravidla do jednoho tydne od pocatku vyhrozovani, vse
utichne. Zde bych upozornil na znacna rizika online pratelstvi a
online seznamek a samozrfejmé na problém kybersexu: NIKDY
NEVITE, KDO JE NA DRUHE STRANE PROFILOVE FOTKY, NEBO
VIDEOCHATU. Sextortion rozhodné neni problém jen muzl, velmi
casto jsou utoky mireny i na zeny a divky. S obéti. kterd nam
napise, jsme nékdy v primém kontaktu, obét je vystrasend, nevi co
se bude dit. Obéti se stydi za to, co udélali a boji se néasledkd,
dllezité je obét zklidnit a pak krok po kroku pomahdme jak ze
situace ven. Fenomén sextortion je velmi dobre sepsén zde.

Neustdle dokola, porad a porad se objevuje SEXTING:

"Dobry den,prosim o radu.Dnes uz byvaleho pritele jsem opustila
pred tydnem kvuli jeho alkoholismu a chronicke zarlivosti.Kdysi mi
lezl pravidelne do mobilu a ukladal si zpravy.V posledni dobe me
nechal i sledovat.Od doby rozchodu pise a vyhrozuje,ze me znici a
udela pro to vse.Ma zpravy z meho mobilu i fotky,kde jsem
naha.Chce vse zverejnit na FB strankach meho
zamestnavatele.Vzhledek k jeho agresivni,vybusne a nasilnicke
povaze mam strach o sebe i o svou rodinu. (vek 45)"
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"Dobry den, mUj byvaly pritel mé vydira zverejnénim mych nahych
fotek a videi, které ma z doby kdy se mnou manipuloval a ja byla
hloupda a vérila mu. Uz drive mé s tim vydiral aby mé donutil délat
néjaké véci. Nejsme spolu uz od kvétna, ale za tu dobu jsme stale
udrzovali kontakt, protoze vyhrozoval sebevrazdou a dalsimi
veécmi. Ted mi tvrdi, Zze jsem néco provedla, ale sama jesté nevim
co a na oplatku dana videa zverejni. Vlbec nevim na koho se
obratit, ale potfebuju pomoc. Na videich mi jde vidét i do obliCeje.
Jsem ze vSeho uz zoufald a bojim se o svlj budouci zivot. Dékuiji
(vek 19)"

"Néjaka holka ne méeé ma fotku ale ja nevim jestli nevi kde bydlim
ale ja kdyz to vidél hned sem si ji bloknul a bojime se aby se mi
néco nestalo (vek 13)"

"Dobry den, S jednim klukem jsme dobre vychazeli a posilali si
nahe fotky ale jednou to chtel pouzit proti me vyhrozoval mi. Pak
jsem ho udal na policii ta me moc nepomohla. Chce se mnou vztah
ale ja k nemu nic necitim a nepochopi to takze mi rekl jestli to se
mnou nezkusi bude se chovat hrozne. Rikal ze uz fotky nema
neverim mu. Dekuji (vek 18)"

"Asi pred rokem jsem posilala fotky jednomu klukovi a on si ty
fotky ulozil. Ted mi zacal psat jeho kamarad. Celou dobu jsem nic
neposlala. Ted mi zacal vyhrozovat ze pokud mu neposlu fotky a
videa tak rozesle ty stary fotky. Nevim co mam délat. Lekla jsem se
a smazala chaty takze bohuzel nemam dikaz. Je mu 18 (vek 13)"

"Dobri den je mi 24 a pred nékolika lety jsem podala své nahé
fotky ted vim ze to byl omil dnes mi napsal doti¢ni ze da fotky na
seznamu pokud snim nebudu mit sex nenecha si vysvétlit Zze mam
rodinu..."

"Dobry vecer, zjistila jsem od kamardada, ze jeden muj byvaly
ukazuje vsem me nahé fotky. Chodime do stejne skoly, takze to
ukazuje po skole... jsem v 9ty tridé a je mi 14. Absolutne nevim co
mam délat, nemuzu jit k rodi¢@im, a k nikomu"

"Poslala jsem nahou fotku a nevim jak to udélat aby se to rodice
nedozvédéli nevim jestli ji dotyCny sdilel nebo tak ale mam strach
(vek 13)"



"Dobry den nékdo mé vydira a rozesila moje nahé video na
instagramu. Nevim co mam délat (vek 15)"

"Dobry den, Dnes mé na WC ve Skole vyfotili devataci pri curani. Pouze penis. Po nahlaseni je ucitel
donutil fotku smazat. Mdm strach co bude dal. (vek 11)

Soucasti sextingu jsou tzv. nezvladnuté rozchody, sdileni
intimniho materialu mezi partnery. Sexting ma pak blizko k
vydirani, vyhrozovani a hlavné je velmi oblibeny u déti. Nejsnazsi
cestou, jak se vyhnout problému intimnich fotek, videi na
internetu, je takovy material viibec nevytvaret. Je to problém, ktery
se mUze ozvat i po delSi dobé. Zverejnéni choulostivého materialu
nese jednoznac¢né riziko-NIKDY NEMATE JISTOTU, ZE TAKOVY
MATERIAL SE PODARI UPLNE ODSTRANIT.

Nazorna ukazka co mize zpUsobit intimni materidl po rozchodu -
tzv. revenge porn:

"Dobry den, uz jsem bezradna a nevim co mam délat. Prosim,co
mam délat. M0j byvaly pritel zverejnil mé nahé fotografie na
internetu. Da se s Tim néjak vyporadat, lidé v mém okoli jsou
znechuceni. Dékuji predem za odpovéd. (vek 28)"

Do poradny nam rovnéz pisou lidé, kterym je dorucovana
nezadouci posta, nebo dokonce i problémy s "vyhodnym
investovanim" do kryptomén, ¢i jinych podvodui:

"Dobry den, volal jsem na linku bezpeci ohledné heknuti uctu a
presmeérovali mé k vam , to co mi pfrislo mate v priloze , neni to
prvni co se mi to stalo, instagram , facebook, microsoft ucet
google ucet. A mnohem dalsi. (vek 16)"

"Dobry den, néjaky cizinec mi napsal e-mail z mého Uctu, v kterém
stalo, ze mi hecknul mobil a sleduje mé par mésicl. A ted mé
vydird abych mu poslala penize a kdyz tak neudélam tak posle
vsem mym kontaktlm intimni video, které nahral on. Tim ze tu
zpravu poslal pres mdj e-mail (takze to vypada jako Ze jsem si ho
poslala sama sobé), na néj nemam nic, jenom mi tam napsal kam
mam poslat bitcoiny, na bitcoinovou penézenku. Slibuje tam, ze az
mu ty penize poslu tak smaze to video ktery natocil a nikam ho
neposle a pak taky smaze virus co mi nainstaloval do mobilu. Rada
bych vam poslala e-mail co my napsal, ale vtom e-mailu pise, ze



sleduje kazdy mUj krok a ja se bojim, ze jakmile bych si to vyfotila
a poslala nékam tak by to video poslal vSem mym kontakt@m.
Proto piSu pres jiny Ucet i zafizeni. (vek 16)"

"Dobry den, dnes jsem nasel v posté mailovou zpravu, ktera
obsahuje pozadavek k prevodu c¢astky 400 B na bitcoinovy ucet
vydérace. Pod vyhrlzkou, ze zverejni na socidlnich sitich lechtivé
informace o moji osobé. Asi bych na to nereagoval, kdyby tam
nebylo uvedeno spravné heslo k mému mailu. (vek 71)"

"Dobry den, dneska mi zavolal pan ktery se predstavil jako
policista a pry néjakd zena s plnou moci na mé jméno pokusila
pUjcit v bance. Urcete telefonat byl podezrely zaddné Udaje jsem
nechtél davat. Takze on ukoncil hovor kdy jsem mu rekl ze
pozadovavat mize oficiadlni pres datovou schranku. A ted jsem
zjistil ze nezndm kam nahlésit pripad. Podat podani na policie kvUli
tomu Zze nékdo znd moje jméno a ma telefonni ¢islo? Nebo oznamit
pokus k podvodu? Nebo podat stiznost ze pan otravuje s blbostmi?
Dékuji predem. (vek 37)"

"Dobry den,mél jsem inzerat na fc ze prodan kola na auto a ozval
se mi n€jaky pan ze ma zdjem ze by jsme to udélali pres GLS tak
jsem souhlasil poslal penize a pak jsem zjistil ze jsou to podvodnici
a tet mi vyhrozuji pres Messenger. Co s tim mam délat. ? (vek 29)"
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Zvedaiji se i ¢isla pripadd, které se vazi k hernim Gc¢tdm:

"Dobry den, dostal jsem na vas kontakt z ..... (Linky bezpedi). VCera
jsem vam volal. Je mi 16 a pred dvéma dny jsem dostal e-mail, kde
je mi vyhrozovano smazanim herniho Uuctu a nebo prodanim skinu
(steam). Mél jsem z toho Uzkost. poradte mi, prosim, jak se muzu
branit. Dékuji za odpoved. (vek 16)"

"pred mésicem si mé pridal do pratel néjaky chlapec (?), znala
jsem ho z Roblox (online hra), byli jsme kamaradi, zacal byt
agresivni, zacal mi vyhrozovat (smrti), na to jsem nereagovala,
blokla jsem si ho. Nyni si zaklada nové profily a situace se opakuje
- snimky z komunikace bohuzel nemam, ale zjistila jsem, ze se to
déje i mé kamaradce, kterd snimky ma - nevim, co mam ted' v této
situaci délat, je mi to neprijemné (vek 13)"



"Dobry den. Syn hraje hru Fortnite a 25.8. zjistil, ze jeho Ucet u
Epic games pouziva nékdo jiny. Zmeénil mu emailovou adresu, skin
atd. Obratili jsme se na podporu Epic Games, ale tam mi
opakované napsali, ze nemohou oveérit, zda je syn skutecnée
majitelem Uctu, a tudiz nijak nepomohou. Jak postupovat, na koho
se obratit? Ucet sice zablokovany nemd, mUzZe se na néj dostat, ale
ten dotycny také, takze si ho vzdy zase prenastavi a zada tam
svoje Udaje. Nasledné jsme zjistili, ze se pripojil i na synlv a mdj
gmail ucet. Tam jsme postupovali podle pokynd, zarizeni jsme
odpojili a zménili hesla. Dokazali byste nam pomoct? (vek 48)"

Napadani Gc¢tl na socialnich sitich, fake profily a podobné jsou pak
jiz v nasSi poradné zcela bézné:

"Dobry den, zabiva te se i hekru na TikTok mame ve své komunité
primo tym hekru kteri sundavaiji Ucty divakl. Doslo to tak daleko ze
uz nemtzeme ani nic proti nim fict. Pfredem dékuji za jakou koliv
odpoved."

"Dobry den doporucili mé vas na emailu linkabezpeci, mam
problém a potrebuji ho néjak vyresit, urcité znate soc.sit TikTok
nedavno na me jedna Ci vic osob stvorili faleSny ucet s mymi fotky,
bohuzel vim kdo to zfejmeé stvoril je jim kolem 50 a 40, potreboval
bych poradit co se s tim da délat, uz sme to hromada lidi zkouseli
nahlasit ten Ucet ale nic se nestalo, dékuji za odpovéd, viz. Posilam
screen toho uctu. (vek 17)"

"Dobry den, Chtéla bych se zeptat, jak postupovat, kdyz se na
instagramu nékdo vydava za nékoho jiného. NepiSe nic Spatného.
Jen si myslim, ze tento Ucet neni realné ten, kdo pise. Psali jsme si
chvilku i pres sms. Nyni uz jen pres Instagram Dékuji (vek 21)"

Za tento rok uz jsme vyresili 435 pripadd. Dokonce lze fici, ze
obtiznost reSeni pripadl a s tim spojené Utoky a dopad na obéti,
jsou ¢im dal tim vice razantnéjsi, utoky agresivnéjsi. Neplati to u
vSech resenych pripadu, ale tento prvek Ize v souc¢asné dobé v nasi
poradné vnimat. Urcité se zvySuje i pocet pripadl, které jsou za
trestné pravni hranici a zaslouZi si pozornost Policie CR, se kterou
spolupracujeme.

Pokud ma nékdo problém, nase poradna je tu pravée od toho,



abychom pomohli, nasli spoleCné reseni. Nekdy je ale potreba
rozepsat své potize podrobnégji. Neradi piSeme nas posudek jen
obecné, nebot k dispozici madme velmi malo informaci. Nebojte se
dat prilohu se zavadovou komunikaci, nebojte se své potize
rozvést, uvést jasné a konkrétni skutecnosti, které pro posouzeni a
spravny pohled na véc, jsou velmi dllezité.

Nasi poradnu mUzete vyuzit - a to samozrejmé anonymné a zcela
zdarma. Poradna je k dispozici na www.napisnam.cz. Dalsi
informace o bezpecném chovani na internetu naleznete na nasem
webu www.e-bezpeci.cz a také na nasem kanalu na
YouTube www.youtube.com/ebezpeci. Sledovat nas mulzete také
na Instagramu a Twitteru.

Podékovani

Velké podékovani patri vSem organizacim, které nas
aktivné podporuji, predevsim pak Statutarni mésto
Olomouc, Olomoucky kraj, Ministerstvo vnitra CR,
spolec¢nost 02 Czech Republic a mezinarodni program
InterReg. Bez vas by to neslo!

pro E-Bezpeci
Pavel Schweiner
Univerzita Palackého v Olomouci
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