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POCET ONLINE PODVODU EXTREMNE
NARUSTA, UZIVATELE DELAJI STALE
STEJNE CHYBY

Kamil KOPECKY

Pocet podvodl pachanych v online prostredi v poslednim roce
razantné narostl, kromé béznych dobre znamych podvod{ se
objevily nové formy podvodného chovani, které zacaly aktivneé cilit
napfiklad na uzivatele, které v online prostredi prodavaji zbozi.
Narostl také pocet podvod{ spojenych s investicemi do kryptomén,
které slibuji rychlé zbohatnuti. Stale popularnéjsi se stava také
vishing, tedy druh podvodného telefonatu.

Cil podvodnikd pak zUstal stejny - vylakat z uzivatelu citlivé
udaje, ovladnout jejich bankovni ucty a prevést z nich co
nejvice finanénich prostredku. Zdkladnim motivem pachatel(l je
tedy zisk.

V poslednich letech vzrostl pocet podvodl predevsim na inzertnich
portalech - podvodnici se totiz zacali zamérovat na prodejce zbozi
a prostrednictvim podvodné stranky z nich vylakavaji pristupové
Udaje k platebni karté ¢i uctu.

Na podvody vSak narazime i pri bézném prohlizeni internetu - tfeba
na zpravodajskych portalech i socidlnich sitich. Ty totiz na svych
strankach nabizeji reklamni prostor externim spole¢nostem a hrozi
realné riziko, ze se zde objevi podvodna reklama. V prostredi
socialnich siti také narazime na hacknuté ucty, které velmi casto
podvodné zpravy Sifi mezi dalsi uzivatele.
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Hoaxy, které vypadaji jako predvolani
od policie

Velmi popularni jsou také podvodné zpravy, které vypadaji jako
predvolani k soudu za to, Zze jste ze svého pocitace sledovali
zakdzany pornograficky obsah. Mizete vsak zaplatit pokutu a tim
se obvinéni zbavite! Samozrejmé jde o podvod - cilem podvodnik{
je vystrasit nas a priméet k ukvapené reakci, tedy platbé, ve
skutecnosti vSak policii ¢i soudu nic neplatime, ale sponzorujeme
podvodnika.

Ukazka podvodného predvolani

Variant tohoto podvodu je mnoho, k popularnim verzim napr. patfi,
ze nas policie (¢i nékdo jiny) sledovala pfi masturbaci pred
nelegalnim obsahem, a abychom se vyhnuli obvinéni a zverejnéni
materiall, musime uhradit pokutu. Ostatné vydéracsky e-mail si
mUzete vyzkousSet pomoci naseho simulatoru zde: https://e-
bezpeci.cz/fakeemail/.

Podvody s kryptomeénami

Jak jiz bylo rec¢eno, k pomérné novym typdm podvod{ patri také
podvody spojené s investicemi a kryptoménami. Na Uvod je
treba rici, Zze mnoho z téchto podvod@ vyuziva “faleSnou reklamu s
celebritami”, které doporucuji tuto investici jako skvély zpUsob
zbohatnuti, o kterém samozrejmé média mici. Reklama pak vede
na stranky, kde m0zeme projevit zdjem o zaruc¢ené vydélecnou
investici, pokud zde zanechame své telefonni cislo. Jakmile to
udéldme, ozve se nam (napr. telefonicky) “pracovnik” , ktery nam
vysveétli, ze je tfeba nainstalovat do naseho pocitace program pro
pristup ke vzdalené plose, pomoci kterého bude pres nas uUcet
dana instituce investovat (u nékterych typ@ podvodu investuji “zivi
lidé”, u jiného rbzni automaticti roboti) a zajisti nam trvaly zisk. V
radé pripadl obéti dobrovolné transakce autorizuji napr. pres SMS,
protoze si mysli, Zze jde o onu slibovanou vynosnou investici, napf.
nakup bitcoinl ¢i jiné kryptomény. Ve skutecnosti vSak prichazeji o
své finance. Tento podvod existuje v mnoha rlznych variantach,


fakeemail/
fakeemail/

takze pozor na jakoukoli instalaci neznamého software do naseho
pocitace Ci mobilniho telefonu.

Vishing

Jak jsme si demonstrovali vySe, mnoho podvodl soucasnosti
vyuziva tzv. vishing, ve kterém se pachatelé vydavaji napr. za
bankére Ci policisty, kteri se snazi pomoci telefonického hovoru
vystrasit klienty r@znych bank legendou o napadeni jejich Uuctu a
nutnosti ucinit dalsi bezpecnosti kroky pro zachranu svych financi.
Tito podvodnici plsobi skute¢né vérohodné a v radé pripad(
dokazali primét klienty k tomu, aby si do svych pocitact
nainstalovali program pro vzdaleny pofristup, pres ktery poté
pachatel pronikl do bankovniho Uctu a prevedl z n¢j finance. Z
téchto Uc¢tl jsou pak zpravidla finan¢ni prostfedky velmi rychle
vybrany a do nékolika hodin po prfevodu ucty zmizi.

Staré dobré legendy stale tahnou -
romance scam, CEO scam a invoice
scam

Stalicemi na poli online podvod( jsou zcela jisté romance scam,
CEO scam a invoice scam.

Romance scam je podvod, ktery vyuzivd predevsim osamélosti.
Pachatelé predstiraji, ze maji zajem o navazani romantického
vztahu pravé s vami - jsou osaméli, bohati, ale dosud nenasli svij
vhodny protéjsek (napr. z ¢asovych ¢i jinych ddvodd). Predstiraji,
Ze jsou napr. americCti vojaci vracejici se z misi v zahranici, ktefi
jsou finanéné zabezpedeni a ktefi se chtéji usadit v CR, |ékafi
pracujici v zahranici, inzenyri, osaméli manazefi ¢i dokonce bohati
princové stéhujici se do Evropy apod. Jakmile ziskaji d@véru obéti,
zaCnou zadat o finanCni pomoc - napr. potrebuji poskytnout mensi
penézni pdjcky napr. na cestovné, celni poplatky, bankovni
poplatky apod. Romance scam obvykle mirfi na osamelé starsi
osoby (velmi ¢asto v d@ichodovém véku), a to jak na muze, tak i na
zeny. Existuje vSak také varianta romance scamu zameérena na
muze stfedniho véku. Mlada a krasna Zena (obvykle z ukrajiny Ci
ruska) se touzi provdat do ekonomicky zajimavéjsi zemé a hleda



hodného, starsiho (a také solventniho) muze. Scénar se opét
opakuje - po pocatecni fazi kontaktu zacne pachatel po
vyhlédnutém muzi chtit z nejriznéjsich dlvodd finance.

Dalsim druhem scamu, ktery je rozsifeny predevsim ve firmach, je
tzv. boss scam Ci CEO scam. V tomto pripadé podvodnik pomoci
e-mailu predstira, ze je nas nadfizeny (napf. reditel, vedouci
pracovnik), ktery pozaduje okamzity prevod financnich prostredkd
z firemniho 4ctu na jiny Ucet (napr. uhrazeni fiktivni faktury,
pokuty, poplatku apod.). Pachatelé umi zménit jméno, pfijmeni a e-
mailovou adresu uvedenou v e-mailu, takze je e-mail na prvni
pohled uvéritelny. Tento typ podvodu cili predevsim na vétsi firmy,
které zpracovavaji velké mnozstvi faktur.

Rada firem (a také $kol) mé zku$enost také s tzv. invoice scam ¢i
podvodnymi fakturami. Jde o velmi rozSireny druh scamu ve formeé
e-maill s fakturami za neobjednané zbozi ¢i sluzby (treba
registrace do rdznych katalogl, nedoplatky, dluzné castky), které
bohuzel mnoho instituci automaticky proplati. Hrozba sankci za
nezaplaceni faktury je navic silnd motivace pro to, abychom
prilozenou prilohu otevreli, ¢imz mdzeme svij pocitac¢, pripadné
celou skolni ¢i firemni sit vystavit riziku pocitacového viru. Mnoho z
téchto pfiloh totiz obsahuje také pocitacovy malware (virus). K
ransomware, ktery pronikne do pocitace, zaSifruje vase soubory a
za jejich odemknuti pozaduje finance.

Dalsi informace o online podvodech naleznes v nasem videoseridlu
Previti na siti.

Doporuceni

Internet nam nabizi velké mnozstvi pozitiv. Pfi jeho vyuzivani vsak
nesmime zapominat na dodrzovani bezpecnostnich zasad, ke
kterym patri zejména tyto:

1. Pouzivat antivirovy program, ktery zajisti, aby se do
naseho pocitace nedostal nezadouci malware.
2. Pravidelné aktualizovat operacni systém a jednotlivé
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programy, zalohovat si dulezita data.

. Pouzivat legalni software.
. Nikdy neposkytovat své osobni a dalsi citlivé udaje

osobam, které zname pouze z internetu. V zadném
pripadé nikomu neposkytovat své vilastni intimni
materialy - fotografie a videa.

. Neotvirat prilohy e-maili z neznamych zdroja!
. Nenechat se nachytat na e-maily, které slibuji rychlé

zbohatnuti, navazani romantického vztahu ¢i vyhry v
loterii. Jde s vysokou pravdépodobnosti o podvody.

. Ovérovat si veskeré dulezité informace - nap¥F.

zatelefonovat do banky, zatelefonovat svému
vedoucimu, poradit se s experty.

. Pokud se staneme obéti podvodu, nebat se

kontaktovat Policii CR!

. V pripadé krize se nebat pozadat o konzultaci

specializované instituce. Vyuzit mizete nap¥f. online
poradnu projektu E-Bezpeci na adrese www.napisnam.cz
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