E-Bezpedi 2022, 7(2): Page 26-29. Univerzita Palackého v
Olomouci. ISSN 2571-1679.
Online: https://www.e-bezpeci.cz/index.php?view=article&id=2794

VAROVANI - ONLINE VYDERACI
MASKOVANI ZA IDENTITOU DIVEK VAS
ZMANIPULUJI K MASTURBACI, PORIDI
VASE SNIMKY A POTE VYHROZUJI, ZE
VASE VIDEA ZVEREJNI S TITULKEM, ZE
VAS ZACHYTILI PRI MASTURBACI PRED
DITETEM! A POKUD JIM NEZAPLATITE,

ZNICI VAM VASI KARIERU.

Kamil KOPECKY

Poradna E-Bezpedi Univerzita Palackého v Olomouci zachycuje
stale vice pripadd muzl, které v online prostredi nezndmé “Zzeny”
presvedcily ke spole¢né masturbaci a poté muze zacaly vydirat s
tim, ze materialy zverejni s titulkem, ze muzi masturbovali pred
ditétem. A pokud nebudou platit, dokazi jim timto zplsobem znicit
kariéru a v podstaté cely zivot. Nalepky sexualni predator se pak
do konce zivota nezbauvi.

Toto jednani se oznacuje jako tzv. sextortion, tedy vydirani, pri
kterém jsou zneuzivany intimni materialy, zpravidla fotografie (i
videa. Sextortion se tykd jak détskych uzivatell internetu, tak i
dospélych.

Na pocatku komunikace pachatelé maskovani za profily zen
predstiraji, Zze maji o muze v online prostredi zajem a zpravidla
také muze oslovi jako prvni. Postupné prejdou ke stale dGvérnéjsi
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komunikaci, ktera preroste v komunikaci intimni, doprovazenou
zpravidla spolecnou virtualni sexualni aktivitou, realizovanou
napfiklad prostrednictvim webkamery. VSe si ovSem pachatelé
zaznamenavaji a jakmile maji dostatek citlivych materidlQ
(fotografii, videi), zacnou obét vydirat.

“Smutnym faktem je, ze zavadové materialy, které nasledné
utocnik zneuzije, jsou poskytnuty zcela dobrovolné a s védomim
obéti. Kazdy by se mél zamyslet nad tim, komu ukazuje své intimni
partie a s kym sdili svoje sexualni potreby Ci hratky,” uvadi mijr.
Vaclav Pisecky z Krajského freditelstvi policie hlavniho meésta
Prahy.

Zaroven doplniuje: “Je velmi nerozumné provozovat sexualni hratky
online s nékym, koho v realném Zivoté nezname. Nikdy si
nemuiZeme byt jisti, co s témito materidly neznamy protéjsek
nakonec udéla. Neni vyjimkou, Ze tyto materialy jsou pouZzivany k
vydirani obéti i opakované. Stejné tak je pomérné casté, ze i pres
splnéni agresorovych poZadavkd, jsou nakonec zverejnény. Obét,
ktera sama a dobrovolné, tyto materialy poridila, nema absolutné
zadnou kontrolu nad jejich dalsim osudem.”

To bohuzel potvrzuji i pfipady z poradny E-Bezpeci, pachatelé
obétem sdélili, ze fotografie ¢i videa, kterd od obéti ziskali,
zverejni... a navic je doplni o informaci, ze osoba, ktery je na
fotografiich zachycena, masturbuje pred ditétem. Tato vysoce
citlivd informace mUze obét skutecné vydésit - obét se obava, ze
zverejnénim mdze prijit napr. o svou klientelu, kariéru, rodinu
apod. Proto je ochotna platit a platit... Problémem je, ze i v pfipadé
zaplaceni nema obét zadnou jistotu, ze tyto citlivé materidly z
internetu zmizi.

Mjr. Vaclav Pisecky k situaci dodava: “Bohuzel jako vétsina
podobnych typl utokd, i tento pocita s urcitou lidskou hlouposti a
naivitou. Je to dalsi z rady zavadového chovani online, kterému by
slo velmi snadno zabranit, pokud by se obéti chovaly odpovédnéji a
obezretnéji."”

Obéti velmi Casto ocCekavaji snadné reseni - napr. zablokovani
profilu vydéracCe a odstranéni zavadného materialu z internetu. To
vSe vsak realné nejde, profil pachatele sice mizeme zablokovat, je



vSak pro néj snadné vytvofit si dalsi profily a pokracovat ve svém
jednani. Stejné tak neni mozné zcela z internetu intimni fotografie
Ci videa vymazat, pachatelé je maji k dispozici ve svém lokalnim
Ulozisti a mohou je kdykoli na internet opétovné nahrat.

Pozitivni zpravou je, ze pokud obét vydéraci nezaplati, v 99
% pripada pachatel materialy nezverejni. Negativni zpravou
je, ze velka c¢ast obéti nevydrzi tlak, ktery na né vydeéraci
vyvijeji, a zaplati. Pachatelé obvykle komunikuji ze zahranici
(Pobrezi slonoviny, Ghana, JAR apod.) a je vysoce pravdépodobné,
Ze se obéti se svymi financnimi prostredky jiz neshledaiji.

Pavel Schweiner, poradce a expert na kybernetickou kriminalitu
tymu E-Bezpecdi Univerzity Palackého v Olomouci doplhuje: “Muzi,
ale pozor i Zeny jsou oslovovani z rtiznych platforem, napriklad
prostrednictvim Instagramu Ci Facebooku. Velmi casto se stava, ze
prvni kontakt s obéti je veden prévé ze strany utocnika. Uto&nici si
dokazi vytipovat osamélé muze, nebo zeny, s kterymi dokazi
pomérné rychle navazat virtualni vztah.”

Schweiner dale dodava: “Vétsinou vsak utocnici neustale vyuzivaji
rizné druhy online seznamek. V obéti se pak utocnik - poté, co
ziska intimni velmi choulostivé materialy - snaZzi agresivnim
zplisobem vyvolat strach. Pomoci néj pak dokaze obéti primét k
tomu, aby co nejrychleji plnily jejich pozadavky spojené predevsim
s platbou. Neboji se podvrhnout chat, ktery se tvari tak, Ze jejich
intimni material je sdilen, a dokonce vyuzivaji Youtube, kam video
povési jako zatim neverejné, ¢imz opét v obéti vzbudi velkou
obavu, Ze se takové video v pripadé nezaplaceni bude velmi rychle
sifit.”

U vydirani a dalsich rizikovych jevl spojenych s online prostredi je
zasadni prevence - tedy uvédomit si rizika, ktera se se sdilenim
intimnich materidld nezndmym osobdm poji. V Ceské republice
se mnoho pozornosti vénuje predevsSim preventivnim
aktivitam cilenym na déti a dospivajici, neméli bychom vsak
zapominat ani na dospélé, kteri casto nejsou s
internetovymi riziky sezndmeni a stavaji se tercem
vydirani, ale také riznych druht internetovych podvodi.



Priklady vydéracskych profild.
Dalsi souvisejici texty:

Co délat, kdyz vas nékdo vydira?
Co je sextortion

Tématu sextortion se také vénuje jeden dil naseho cyklu Previti na

Pokud byste se dostali do krizové situace, nevahejte a kontaktujte
nasi poradnu www.napisnam.cz. Tym poradcl je schopen vam
pomoci problém vyresit!

Pro E-Bezpedi
Kamil Kopecky
Univerzita Palackého v Olomouci
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