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PODVODY PRI INVESTICI DO
KRYPTOMEN - ANYDESK

Pavel SCHWEINER

,Pri brouzdani internetem jsem si vSiml reklamy, kterd nabizi
zajimavé zhodnoceni penéz. Reklama je topovana, dobre udélana,
dokonce se tam vyjadrovala néjaka celebrita. No a pokud je tvari
takové reklamy zndmd osobnost, asi neni dlvod se hned néceho
obavat. Kdyz to blize prohlizim, je zde i néjaké hodnoceni a
kupodivu samé kladné. Na prvni pohled se mi to zda realné, neni to
prestrelené. Proc to nezkusit s mensi ¢astkou?

Klikl jsem na reklamu, otevrel se mi néjaky osobni dotaznik, kam
jsem vyplnil néjaké své osobni udaje, nic extra citlivého. No o
zneuZiti osobnich udaji se bat nemusim. Chvilku jsem jesté
brouzdal, cetl si néjaké zpravy. Za néjakou dobu mi vyzvani
telefon, hmm, cCislo neznam. Zvednul jsem to a na druhé strané
zastupce spolecnosti, na kterou jsem reagoval v reklamé. Dal se se
mnou do hovoru a vysvétlii mi, ze se jedna o velmi vyhodné
investice, Ze se nemam vibec bat a Ze v jeho spolecnosti pracuje
dost zkusenych pracovniki. Sém mi vysvétlil, Ze on sam jakoby za
mne, proved! investici do akcii, ktera bude vedena na mé jméno.
Samozrejmé jsme jesté okrajové probrali mij kapital. Muz mluvil
plynule ¢esky, bez prizvuku, pomérné spisovnou cestinou. Na prvni
dojem jsem mél pocit, ZzZe se v oblasti investic velmi slusné
orientuje, proto nebylo zrovna tézké mne presvedcit ke spolupraci.
Néjaké penize jsem mél, je takova horsi doba, inflace a procC si
neprilepsit, Zze jo? Poslal mi jesté néjaké grafy dlouhodobého
vyvoje investic a jejich evidentni zvyhodnéni, v grafu byla
zavedena i ona investice na mé jméno s predikci vydélku. Jak rikam
vypada to dobre.
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Druhy den se ozval, ze penize se na trhu akcii chovaji dle
ocekavani a je potreba tyto investice potvrdit vyssimi vklady. Mél
jsem jasno, vidél jsem to. Muz vsak na to zacal velmi slozité
vysvétlovat co mam udélat, popisoval mi zplsoby a postupy, které
mi nebyly uplné srozumitelné.

Nakonec doslo k tomu, Ze jsem si na svij pocita¢ doma, na
doporuceni nainstaloval klienta pro sdileni vzdalené plochy, ten
program se jmenuje AnyDesk. Diky tomuto programu jsem se
prihlasil do svého internetového bankovnictvi a zahlédl zde
pripsanou castku od spolecnosti, se kterou nové obchoduji, super.
Uklidnil jsem se a tésil se na dalsi obchody, prvotni investice je
s drobnym navysenim zpatky.

Najednou na mdj telefon chodi SMS s platbami, ale o Zadnych
nevim, nic jsem nezadaval. KdyZz jsem se pfihlasil na svij ucet,
zjistil jsem ze mi bylo odcerpano skoro 400.000,- Kc.“

Kolik uz podobnych pripadd za vice nez rok bylo? Kolik lidi uz se
v dobré vire, ze zuUroli své Uspory napalilo? Jedna se o pomeérné
sofistikovany podvod.

Je nékolik modifikaci takovych podvodt, pachatelé mohou i vyzvat
k zaslani scant dokladt, v¢etné Gdajd o platebnich prostredcich,
které nasledné vyuziji k registraci u oficidlnich subjektd obchodujici
s kryptoménou. Nékdy mize obét byt presvédcena k uskutecnéni
prvotni investice, veétsinou ve prospéch néjaké bitcoinové
penézenky, obéti nemaji paru o jakou penézenku se jedna, neznaji
jeji hash, ani tzv. seed.. Nasledné se takovy vklad obéti zobrazuje v
investicni zprave, kterou pravidelné dostava za ucelem zvyseni
dlvéryhodnosti investic. Ruku v ruce je obét opakované
seznamovana s investicnim systémem a také k instalaci softwaru
AnyDesk (mUze se jednat i o jiny software, napr. TeamViewer). Po
instalaci uvedeného programu témer okamzité dava pristup do
svého internetového bankovnictvi. Pak prichazi posledni krok
pachatell, a to odc¢erpani penéz z bankovniho Uctu obéti. Diky
vzdalenému pristupu pachatelé platebni transakce sami provedou,
pficemz poskozeny tuto transakci v dobré vifre dobrovolné
autorizuje pomoci SMS kédu z banky, otiskem prstu, pripadné
dalsim zplsobem. Jde vSak o to, Ze nic se nedéje bez védomi
obéti, nebot tak néjak s pachatelem pri téchto transakcich



spolupracuje, je manipulovan a cinén na néj psychologicky tlak.
Pozor pachatelé mohou velmi casto v bankovnictvi obéti
pozadat o uveér. Obét v pocatku skutecné nema moznost rozkryt,
Zze se jedna o podvod, nebot pres jeho uUcet proudi pomérné dost
financnich prostredkd, coz jsou ale ve skutecnosti penize dalsich
obéti.

Jak se chovat, abychom predesli popsanému jednani?

®* Rozhodné si do svého pocitace neinstalovat aplikace, které mohou
na dalku ovladat treti osoby

® Vétsinou jakakoliv investice, kde se objevi kryptoména, by méla
znamenat vyssSi miru pozornosti, jedna se totiz velmi ¢asto o idealni
zpusob, jak finanéni tok z podvodné éinnosti zakryt.

e Nikam neposilat kopie svych osobnich udaja, ani informace
k platebnim prostfedkum, zadna z oficidlné pusobicich finanénich
instituci prosté tohle nikdy nevyzaduje, nebot je tento krok velmi

rizikovy.

* Pokud to bude jesté mozné pokusit se o reklamaci plateb ve své
bance

* Rozhodné nemazat SMS komunikaci, nemazat e-mailovou

komunikaci, nemazat nainstalované aplikace v zarizeni, nemazat
historii internetovych prohlizeéu

¢ Urcité podat oznameni na Policii CR

Inzerce na vyhodné investovani se mohou objevit na mnoha
mistech internetu, vcetné socidlnich siti. Zisk pachateld je
proménéeén vétsinou v kryptoménu a déle odlerpavan mnoha
zplsoby do rlznych financnich platforem, které Ize velmi slozité a
tézce dohledavat. V zivoté neni nic zadarmo a lehké az
abnormalné vyhodné Uroceni Vasich dspor je prvnim varovanim.

Banky samotné na tento druh podvodu upozornuji. Sledujte
prohlaseni své banky cestou jejich oficidalnich informacnich
kanalu, opravdu se to vyplati. Myslete na to, Ze utoénik
dokaze napodobit jakékoliv telefonni Cislo, odesilatele SMS
zpravy, ale tfreba i e-mailovou adresu. Pri kazdém vstupu
do internetového bankovnictvi kontrolujte, zda odpovida
doména prihlasovaci stranky. Toto plati vzdy, kdyz nékam
zadavate své osobni nebo prihlasovaci udaje. Aktualizujte
pravidelné systém, antivir, firewall.



Hlavné si nemyslete, ze banka Vase transakce ohlida a bude nad
nimi bdit, vySe popsanym zplsobem totiz obét zcela dobrovolné
umoznuje pristup do svého bankovniho Gctu. Banka proto nemusi
ihned takové investice vyhodnotit jako podezrelé. VSe je na Vas a
staCi byt pozorny a obezretny a v online prostoru se chovat
bezpeclné.

Na zavér bych uved| nékolik radoby investicnich spolecCnosti, které
nabizi premrsténé vyhody: aspenholding.co, lvgrowmarkets.com,
marginelite.com, alpsmarkets.com, Binance.com, litegap.com

Za E-bezpedi

Pavel Schweiner

Jste o krok blize ke svému cili.

Uz vas déli jen par rychlych kroku od toho, abyste se stali oficialnim obchodnikem
u Alpsmarkets.

Postupujte podle niZze uvedenych jednoduchych pokyna. Jméno Prjment

Ceska republika

% +420 Kéd zemé a telefonni &islo

E-mailova adresa

& =

Registrace Ovéreni e-mailu Vklad
V registracnim formulari Zkontrolujte svuj e-mail a Vyberte si platebni metodu a Heslo
vypliite véechny poZadované Udaje o svém Uctu si uloZte: vioZte prostiedky na svidj Ucet.
Udaje.

Znovu zadejte heslo

Po aktivaci vadeho U&tu vas bude kontaktovat oscbnf account manazer O Je mivice ne2 18 let a prijimamQbchodnimi

Alpsmarkets s bezplatnou konzultaci. Nagim klientdm vZdy garantujeme vysoce podminkami

kvalitni sluzby a poradenstvi. Tak nevahejte a pojd'te do toho O Povoluji Spolscnosti pouzivat mé osobni tidaje
k zasilani marketingovych materiald. Vice
informaci naleznete v nasich Zasadach ochrany
osobnich Gdaji.



@ AlpsMarkets

Ahoj Investplus

PLATIT CREDIT AND DEBIT CARD

Cislo karty Ména

) usD

Drzitel karty Castka *
Investplus

Karta vypr3i * Minimalni a maximalni &astky
250 USD - 10000 USD

1\ Potvrdte prosfm své fakturaéni idaje

UPRAVIT FAKTURACNI UDAJE
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