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ONLINE PORADNA E-BEZPECI RESILA V
TOMTO POLOLETI VICE NEZ 250
PRIPADU. PRO SROVNANI ZA STEJNE
OBDOBI S ROKEM 2021 JE OPET
ZAZNAMENAN NARUST.

Pavel SCHWEINER

Online poradna E-Bezpedi (www.napisnam.cz) Univerzity Palackého
v Olomouci, kterd se zaméruje na rizikové chovani v online
prostredi a kybernetickou kriminalitu, v letosnim roce reSila vice
nez 250 pripadd. Ve srovnani s predchozim rokem i dalsim
obdobim se na nasi poradnu obraci ¢im dal tim vice klientg.
Rozmanitost pripadt, které jsme resili, byla opravdu pestra. Stalym
problémem je vydirdni, vyhrozovani, Uniky intimnich materidll na
internet, kybersikana nebo nejrlznéjsi druhy podvodd. Klienti jsou i
osoby dospélé i déti.

Pokud se na naSi poradnu obraci déti s problémem Uniku intimnich
materidll, pretrvavéa obava se svérenim se rodi¢@im, ¢i ozndmeni
na Policii CR. Stale v$ak plati, Ze intimni materiél ditéte maze mit
charakter détské pornografie, jehoz vyroba, drzeni, Ci Sireni je
nejen v CR trestnd. Z obavy co se bude dit, nebo m@ze stat, pak
pravé kontaktuji nejdrive online poradnu. Samotné svéreni
problému prostrednictvim poradny je vsak potreba vyzdvihnout.
Déti totiz Casto ze strachu, ze studu obtizné hledaji cestu a odvahu
problém resit a svérit se.

Sexting ma stdle vzrlstajici tendenci, coz se odrazi i v nasi poradné
opakované. Pro ilustraci uvadime nékolik pripadd, které jsme od
zaCatku roku resili. VSechny pripady jsou anonymizovany.
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,Dneska jsem..nevim ani procC jsem mu to posilala nahou fotku a on
to ma v galerii..:( a ted’mné zneuziva pres mobil pokud neudéla tu
VEC co on rekne da to na vsechny socialni sité.. :( je mi teprve 13
rodi¢dm to rict nemdzu..zbili by mne.. (vek 13)“

,Dobry den, stalo se mi, Ze jsem s pritelem vyfotila fotku jak mé
drzi za prsa. Nic mi neslo vidét , jen jeho ruce na mych prsou, holy
krk a holy hrudnik jakoby. Dala jsem to na instagram jako pribéh,
po pdl hodiné to vidélo dost lidi, bylo mi to divné a pak jsem
zjistila, ze jsem Clovék to poslal vsem ze skoly. Fotka se dostala od
jednoho Zaka rodic¢im a ti rodice pry za¢nou vydirat mého otce tou
fotkou. Co mam délat? (vek 15)“

,Dobry vecer, dostala jsem se do obtizné situace, kde mne pres
socialni sité zkontaktoval kluk ve véku 24 let a je z Prahy.
Pozadoval po mé fotografie, které jsem mu nasledné zaslala.
Momentalné mi tentyz muz spolecné s jeho kamarady vyhrozuje,
Ze pokud nesplnim jeho poZadavky a nahldsim to na Policii CR, tak
mé fotografie zasle mym kamaradim, rodiné a zverejni to na
internetu. Moji rodice o tom nevi a bojim se jim to fict. (vek 16)"

»Na snapchatu mi napsal jeden kluk. Chvili jsme se bavili a pak mi
napsal jestli mu néco neposlu. Byla jsem do néj zamilovana a fotku
mu poslala. Kdyz chtél dalsi rekla jsem ze uz stacilo. Pak mé zacal
vydirat ze jestli mu nic neposlu mé fotky posle vsude. Bala jsem se
a tak jsem mu poslala dalsi. Pak mi napsal ze nékdy napise.
Zablokoval si mé. A véera mi napsal znovu. Ze chce dalsi jinak to
bude vsude. Poslala jsem je, protoze jsem se bala. Slibil mi ze
vsechno vymaze, kdyz udélam co rekne. Vse co mi rekl jsem
udélala. A fotky stejné nevymazal. Nakonec si mé zase zablokoval.
A ted’mam strach ze napise znovu. (vek 13)*“

DUlezité je si také pripomenout jednu velmi dllezitou zésadu.
Osobu utoc¢nika nikdy neblokujte, ani nemazte komunikaci, vse je
totiz velmi dllezity a podstatny dtkazni material.

,Dobry den, mdj syn (15 let), pri internetové komunikaci poslal své
intimni fotografie divce, kterou znal jen pres sité. Kdyz mé tuhle
situaci prozradil, chtéla jsem , aby vsechnu komunikaci s touhle
divkou vymazal a prestal s ni komunikovat. To se stalo v unoru.
Ona ty fotografie pred 14 dny rozeslala mezi spoluzaky mého



syna.”

~Napsal mi nejaky kluk (z ciziny)o fotky bylo to nevine a nic
velkeho myslela jsem ze to nic nebude chtel vic a vic kdyz jsem ho
dala do bloku nasel me a ted me vydira vidi a fotkami ze to posle
pratelum a rodine nevim co delat (vek 13)“

Velmi ¢asto prostrednictvim rlznych komunikatorl, socidlnich siti,
Ci dalsich platforem, které déti s oblibou navstévuji dochazi
k naslednému problému - vydirdni, vyhrozovéani, které muze
pfichdzet i z Gzemi mimo CR

,Dobry den, jsem matka trinactileté dcery, ktera se dnes stala
obéti predatora na strankach www.omegle.com. Kontaktoval ji
anglicky mluvici muz, ktery ji pry hacknul PC, pustil ji videa
natocena jeji web kamerou, kde bylo zachycené, jak se previéka, a
co ji rekne, ji donutil se sviéknout. Pak ji rekl, ze kdyz se s nim spoji
zase zitra, videa smaze. V okamziku,kdy se odpojil, se veskera
komunikace s nim vymazala. Nemam k dispozici ani chatové
zpravy, které ji psal, IP adresu, nic. Dcera méla spoustu prednasek
na téma bezpecnosti na internetu a presto ji utocnik dokazal tak
vydésit, ze jednala naprosto proti rozumu. Nikdy by mé nenapadlo,
Ze budu muset néco takového resit. Dcera mi vse rekla asi po dvou
hodindch, Ze se bala, Ze to sama vibec nechdpe, a Ze se ted’ boji,
co kdyZ se nékde ta videa objevi. Jak ji miZu pomoct? Jak v takové
situaci postupovat dal? Kromé dalsi prednasky na tohle téma a
prelepeni web kamery. Ma smysl to hlasit na policii? Pfedem dékuji
za jakoukoliv odezvu.”

Sexting vSak neprovozuji jen déti. Velmi Casto vznikd na online
seznamkach prevazné u dospélych, kteri hledaji néjaky vztah

.V loni jsem si psala s muzem. Chtél po mé intimni fotky a ja mu je
poslala . Po té chtél sex na ktery jsem nejdriv kyvia ale pak
vycouvala protoze jsem vdana . Pokud pry nechci aby toto vse
manzel védét tak se mam s nékym vyspat a poslat mu fotky jako
dikaz a Ze mi da pokoj . Chvili byl klid ale ted’se chce sejit a pokud
to neudélam vse rekne manzelovi . Nevim ceho je schopny ale
mam obavy aby mé fotky nedal nékam na internet . Prosim o radu
co mam délat .Manzela miluji . Byl to dlet s fotkami. Dékuji (vek



52)1/

V poradné se nam opakované potvrzuje riziko sdileni intimniho
materialu, které se mize projevit az s odstupem, klidné i nékolika
let.

,Dobry den, mym problémem je, Ze jsem tenkrat v mladi naletéla
jednomu panovi na internetu, ktery se vydaval za slecnu a donutil
mé se svléknout prfed kamerou. Tenkrat mi bylo 11-12 let a néjak
mi nedochazela mozna rizika a nasledky. Pan si natocil video, které
po 5 letech zverejnil na pornostrankach. Tenkrat jsem stranky
obepisovala a video se smazalo. Doufala jsem, ze tim je tato
situace uzavrena. nyni jsem vsak narazila na aplikaci PimEyes, kde
s moji fotografii vyjely i obrazky z onoho videa. Nevim nyni jak
postupovat. Mohu si u stranky zaplatit premium a opét stranky
obepisovat, ale nevidim to nyni ucinné. Pfemyslim s ohlasenim na
policii, ale vlastné nevim, jak s tim vsim spravné postupovat, abych
si od tohoto videa mohla konecné oddechnout. Linka bezpeci mé
prepojila na Vas a byla bych Vam velmi vdécna, kdybyste mi mohli
ukazat, jaké moznosti v této situaci mam a pomohli najit néjaké
vychodisko. Dékuji Vam za Vas cas a odezvu. (vek 21)“

Castym jevem v nasi poradné je tzv. sextortion. Neni vyjimkou, Ze
pod tihou hanby a strachu ze zverejnéni erotického materialu, obét
utoCnikovi zaplati.

»Jsem vydiran na instagramu. Osoba vyhrozuje zverejnénim mych
nahych fotek, pokud nezaplatim. Uz jsem zaplatil priblizné 40
dolard. nyni po mné chce, abych kaZdé dva tydny poslal 10 dolart
po dobu dvou mésicl. Penize posilam v podobé darkovych karet na
sluzbu steam. S pripadem jsem byl na policii, tam mi bylo feceno,
abych prerusil kontakt, ze riziko zverejnéni fotek je malé, ale Zze mi
vice pomoci nemohou. Tato pomoc se mi zda nedostatecna, proto
jsem jesté kontaktoval Linku bezpeci, kde mi dali odkaz na vas.
Také jsem studentem vysoké skoly, v souvislosti s tim jsem
kontaktoval osobni poradnu pro studenty a dnes odpoledne budu
mit konzultaci. Celkové mi nejde o potrestani vydérace. Podle
telefonniho cisla, které mi dal se jedna o clovéka z Nigerie. Chtél
bych jen zmirnit dopad pripadného zverejnéni fotografii. Pfedem
dékuji za veskerou pomoc, kterou mi budete moc poskytnout (vek
20)"



Vyse uvedené pripady jsou jen malymi ukazkami toho, ¢im vsim v
se v poradenské ¢innosti poradna E-Bezpedi zabyva. Re$ime také
napadnuti moderné receno ,hacknuti“ rl@znych uctl, sluzeb, ¢i
socialnich siti, rdzné formy a mutace Scamu a v neposledni radé i
rdzné projevy kyberSikany. Nasi poradnu muUzete vyuzit - a to
samozrejme anonymné a zcela zdarma. Poradna je k dispozici na
www.napisnam.cz. Dalsi informace o bezpeném chovani na
internetu naleznete na nasem webu www.e-bezpeci.cz a také na
nasem kanalu na YouTube www.youtube.com/ebezpeci. Sledovat
nas mUzete také na Instagramu a Twitteru.

Podeékovani

Velké podékovani patfi vSem organizacim, které nas
aktivhné podporuji, predevsim pak Statutarni meésto
Olomouc, Olomoucky kraj, Ministerstvo vnitra CR,
spolecnost 02 Czech Republic, Avast Foundation a
mezinarodni program InterReg. Bez vas by to neslo!
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