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DARK WEB - CENIK CESKYCH POLOZEK
A DAT

Pavel SCHWEINER

Nova studie kyberbezpecnostni spolecnosti NordVPN analyzovala
jeden z trh dark webu, na kterém do dnesniho dne bylo nelegalné
prodano vice nez 720 tisic polozek a kust dat za 17,3 milionu USD
(403,25 milionu K¢). Prlzkum ukdazal, ze c¢esky pas se prodava za
prdmérnou cenu 88 578 K¢ a obcansky prtikaz za cenu 26 660,35
KC, coz jsou obé nejvyssi ceny na svété za zminéné polozky.

Trh do soucasné doby nelegdalné prodal vice nez 720 tisic polozek
nebo kusd dat za 17,3 mil. USD (403,25 mil. K¢&). Mezi polozkami
nalezenymi po celém svété byly cestovni pasy, osobni prikazy
totoznosti, ridi¢ské prikaz, udaje o platebnich kartadch, e-mailech,
¢isla mobilnich telefonl, online ucty, prihlasovaci Udaje k
bankovnim Gc¢tdm a kryptoménovym uctlim a dalSi osobni Udaje.

»rento trh je pouhou Spickou ledovce. Na dark webu v této chuvili
existuje vice nez 30 000 webovych stranek. Jen 4 % celého
internetu patfi do surface webu, ktera je dostupnych kterémukoliv
online uzivateli,” fikd Adrianus Warmenhoven, odbornik na
kybernetickou bezpecnost v NordVPN. ,Trh, ktery byl analyzovan v
nasi pripadové studii byl vybran, protoze byl v minulosti vyuzit
velkymi hackerskymi skupinami, jako ta, ktera byla souclasti
kradeze dat AT&T v srpnu minulého roku (zde).”

Studie byla provedena ve spolupraci s vyzkumniky v oblasti
kybernetické bezpecnosti tretich stran s cilem varovat uzivatele
prfed moznym nebezpecim nezakonnych Cinnosti, kterych se lidé
na dark webu ucastni.
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e Ceské obéanské priikazy a pasy byly nejdrazsi na svété s
prdmérnou cenou 6660,35 K¢ a 88 578 K¢. Podobny trend
je vidét i u ¢eskych ridi¢skych prikazt, které stoji26 656,85
K¢ a jsou druhé nejdrazsi na svéte. Cena zavisi na mnoha
faktorech, vCetné toho, jak obtizné je padélat dokument, jak
moc se prodava a jak casto se kupuje.

e Podobné jako v jinych zemich se i Ceskd data, kterd je mozné
vyldkat nebo uhodnout, prodavaji za mnohem nizsi ceny.
Udaje o platebni karté stoji kolem 334,3 K& Dalsim
snadnym zpUlsobem, jak mohou hackeri ukrast uzivatelska
data nebo digitalni aktiva, je plnéni povéreni - credential
stuffing (kdyz se uniklé heslo nebo e-mail pouzije k ziskani
pristupu na jiné platformy). Proto jsou online ucty za nizkou
cenu: hacknuty Ucet na Netflixu lze koupit za 233 K¢, Uber
Ucet za 280 K¢ a ucet na Twitteru jiz za 46,62 KC.

 Kryptoménové penézenky a investicni Ucty stoji vice nez
ucty pro zpracovani plateb a dokonce vice nez nékteré
bankovni ucty. S prlimérnou cenou 9 183,75 K¢ jsou
nejdrazsi data o kryptoménovém uctu u Binance, nasleduje
Kraken (8 953,7 K&) a Crypto.com (8 158,15 K¢&). Uéty pro
zpracovani plateb (napr. PayPal) maji prdmérnou cenu 2
330,9 KC. Nejdrazsim zbozim v této kategorii je UcCet CashApp
s cenou kolem 5 675 KC.

e Nékteri zloCinci také nakupuji e-maily v balicich a pouzivaji je
k phishingovym Utok@m nebo jinym sSkodlivym ucellm.
Vyzkumnici si vSimli, ze tyto e-maily Ize rozdélit do tri typQ:
osobni e-maily (primérna cena za ¢eské e-maily - 232,87 K¢,
primérnd cena globalné - 373 K<), obchodni e-maily
(prdmérna cena globalné - 237,7 K¢) a e-maily voli¢d (prdm.
cena globéalné - 325,6 K¢).

Uplny cenik polozek naleznete na strédnce vyzkumu:
https://nordvpn.com/research-lab/dark-web-case-study/
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Jak snizit riziko prodeje vasich dat na
dark webu

,Siroky rozsah Udajd nabizenych na téchto krimindlnich trzich
ukazuje, jak dllezité je prevzit odpovédnost za svou online
bezpecnost a soukromi. Vase kyberneticka bezpecnost je ve vasich
rukou. Pokud znate rizika a vybavite se spravnymi nastroji a
informacemi, maximalizujete své Sance na zabezpeceni sebe a své
rodiny,” fikd odbornik na kybernetickou bezpecnost Adrianus
Warmenhoven. Na zacatek nabizi néjaké kroky:

e Stranky a sluzby si vasi divéru museji zaslouzit: Hackefi
ziskavaji spoustu dat zacilenim na weby a sluzby, se kterymi
sva data sdilite. NemUzete osobné zabezpedit servery, které
ukladaji vase data, ale mUzete vyuzit svou penézenku nebo
nohy. Udélejte ze zabezpeceni svych dat prioritu. Pokud vas
web nebo sluzba zada o citlivd data, ptejte se dlsledné, jak je
spolecnost zabezpecuje a co udéld, pokud dojde k naruseni.

e Vzdélavejte se: Pro ochranu svych dat mdizete individualné
udélat mnoho. Mira ochrany zavisi do znacné miry na tom,
kde travite svUj ¢as online, ale mUzete byt proaktivni a hledat
zpUsoby, jak zlstat v bezpedi na zarizenich a sluzbach, které
pouzivate.

 Budte ostraziti: Jedna strana mince je védét, jak chranit sva
data, a druhd je védét, jak rychle a efektivné reagovat, kdyz
jsou vase citliva data pouzita bez vaseho svoleni.

* Monitorujte své ucty: Vyzadejte si tydenni vypisy z uctu
nebo aktivujte oznameni o transakcich ve své aplikaci.
Zapnéte nastaveni zabezpecleni pro vSechny své ucty, abyste
byli informovani, kdyz dojde k pokust@im o prihlaseni z
podezrelych zarizeni. Vyuzivejte nastroje nabizené weby nebo
sluzbami, které pouzivate (napriklad spravce hesel NordPass
nabizi kontrolu sily hesel, kterd vam rekne, jestli je vase heslo
soucasti jakychkoliv unik().

Metodologie: Data byla sestavena ve spolupraci s nezavislymi



vyzkumniky specializujicimi se na vyzkum kybernetickych
bezpelnostnich incidentl. Vyhodnotili jedno trzisté na dark webu a
analyzovali jeho data, ktera zahrnovala nazev, cenu a zemi zasilky.
Do vyzkumu nebyly zapojeny zadné informace, které se tykaji
identifikované nebo identifikovatelné osoby (jako jsou jména,
kontaktni Gdaje nebo jiné osobni Gdaje). Zaddna z nabidek nebyla
zakoupena ani zkontrolovana ddkladnéji, nez bylo uvedeno drive,
pro provedeni vyzkumu. Data byla pfijata 1. dubna 2022. Sménny
kurz USD ke K¢ byl v dobé prepoctu 1 ku 23,31 (05.05.2022).

O NORDVPN

NordVPN je nejpokrocilejsi poskytovatel VPN na svété, jehoz sluzby
vyuzivaji miliony uzivatell internetu po celém svété. NordVPN
poskytuje dvojité Sifrovani VPN a Onion Over VPN a zarucuje
soukromi s nulovym sledovanim. Jednou z klicovych funkci
produktu je ochrana pred hrozbami (Threat Protection), ktera
blokuje skodlivé weby, malware, trackery a reklamy. NordVPN je
velmi uzivatelsky pfivétiva, nabizi jednu z nejlepsich cen na trhu a
ma vice nez 5 000 servert v 60 zemich po celém svété. Pro vice
informaci navstivte: nordvpn.com.
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