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SMISHING CILI PHISHING REALIZOVANY
PROSTREDNICTVIM SMS OPET RADI

Kamil KOPECKY

Terminem smishing oznacCujeme formu phishingu, ktery vyuziva
SMS zpravy (odtud nazev smishing = SMS + phishing). Tento druh
podvodu je v soucasnosti velmi popularni a pribyva obéti, které
zareagovaly na podezrelou SMS zpravu, ktera dorazila do jejich
mobilniho telefonu.

V poslednich mésicich zaznamenala vétsina ¢eskych bank vinu této
formy phishingu zneuzivajici SMS zprav - snahu o ziskani citlivych
Udajd a proniknuti na G¢ty zaznamenali napf. klienti CSOB, FIO
banky, Raiffeisenbank, Monety, Ceské spofitelny a dalsich
bankovnich instituci. Podle seriéznich odhadl se v kazdé
phishingové viné (kterd zasahuje priblizné desetitisice uzivateld)
nechaji nachytat desitky klientd bankovnich instituci, celkové
odhadované sSkody se pak pohybuji v desitkdch az stovkach miliont
korun.

Jak rozpoznat smishing?

1. SMS obsahuje chyby, naznacuje, ze by mohlo jit o strojovy
preklad zpravy z ciziho jazyka.

2. SMS obsahuje vyzvu k prihlaseni se k nasemu bankovnimu (Ci
jinému Uctu) a odkazy, které vedou na podvrzené stranky
bankovni instituce. Ty nas pak vyzyvaji k zadavani citlivych
Udajt (osobnich udajd, PINU, detaild k nasi platebni karté
apod.). SMS vyuzivaji klasické phishingové legendy, napr.
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vase karta byla zablokovana, pro odblokovani se prihlaste
zde, jinak prijdete o finance. Nazvy stranek maji podezrelé
adresy (napr. koncovky .info, v nazvu slovo bezpecnost,
bezpecnostni apod.). Pokud se pokusite prihlasit pod svymi
prihlasovacimi Udaji, dorazi na vas telefon prihlasovaci kéd,
pod kterym se mate na stranky prihlasit. Jde vSak o kdd, ktery
umozni pristup do skutec¢ného internetového bankovnictvi u
vasi banky.

. SMS zpravy obvykle obsahuji odkazy, které jsou vytvoreny
tzv. zkracovadi - tj. napfriklad http://goo.gl/ i http://bit.ly/. Na
prvni pohled pak nevidite, kam ve skutecnosti vedou.

. SMS obsahuji zpravy o tom, ze jste napf. vyhrali v soutézi
(prestoze jste se do soutéze neprihlasili) a vyzyvaiji k
potvrzeni vasi vyhry (opét pres odkaz).

Zakladni pravidlo zni: Nikdy nereagovat na podobné typy
zprav, bankovni instituce se svymi klienty timto zptisobem
nekomunikuji a zadavani osobnich udaju ¢i prihlasovani
pres specialni odkazy v SMS nepozaduji. Pokud si nejste
jisti, zavolejte primo na oficidlni telefonni linku vasi
bankovni instituce. Doporucujeme také nahlasit pokus o
zneuziti uctu Policii CR.

Dal$i informace o smishingu najdete na strénkéch Policie CR (zde a
zde). A jak vlastné funguje phishing prozradi Previti na siti.
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