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VYDIRANI, SEXTING, ROMANCE SCAM,
TO JSOU NEJCASTE]JSI TYPY PRIPADU
RESENYCH ONLINE PORADNOU E-
BEZPECI. OD POCATKU ROKU JICH
RESILA TEMER 150.

Kamil KOPECKY

Jiz témér 150 pripadl resila online poradna E-Bezpecdi Pedagogické
fakulty Univerzity Palackého v Olomouci od pocatku roku 2022,
klienti se na nas nejcastéji obraceli s problémy spojenymi s Unikem
intimnich materiald na internet, sextingem, vydiranim a
vyhrozovanim, k dalSim typickym ohlasovanym pripadlim pak patfil
romance scam. Ke klientlim, ktefi se nasi poradnu obraceji, patri
jak déti, tak i dospéli - a to muzi i zeny. Poclet pripad( pritom trvale
roste.

Velkd ¢ast incidentd je spojena s problematikou sextingu - tedy
sdilenim intimnich materialtu (fotografii, videi) s dalSimi
uzivateli internetu. Sexting lze povazovat za soucast sexualniho
objevovani, je vSak treba vzdy myslet na to, Zze poskytnutim
vlastniho intimniho materialu jiné osobé riskujeme, ze se material
rozsiti po internetu a mtze ndm zpUsobit celou radu probléma.

Poslala jsem pred pil rokem nahé fotky. SpoluZak to chce rict mym
rodic¢dm a ja nevim co délat. Méla bych jim to asi fict, jen bojim se
jejich reakce. Snazila jsem se to neresit a byt v pohodé, jen dneska
uz meé to vazné dostalo.. Strasné mé mrzi, ze se to stalo a hodné si
to vycitam, jen neni uz cesta zpét. (15 let)

Sexting nemusi koncit pouze prostym rozsifenim intimniho
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materidlu po internetu, ale také cilenym vydiranim. To mUze byt
velmi intenzivni a mlze byt propojeno s finanénim pozadavky a
zadostmi o zaplaceni “vypalného”. Je tedy treba pocitat s tim, ze
sdilenim intimnich materiald mU0ze utrpét nejen nase povést, ale
také nase penézenka. Zde je nékolik pripadl, které jsme v Unoru a
breznu 2022 resili v nasi poradné:

Poslal jsem néjaké intimni fotky clovéku, kterého neznam, a bojim
se, ze to ukaze vsem, jak mi psal (Roman, 13 let)

Poslala jsem nahé fotky pres Snapchat, neni na nich nikdy mduj
oblicej, ale ten komu jsem je poslala mé vydira, ze je zverejni, dala
jsem ho nékolikrat nahlasit, ale myslim si, ze v tomto sméru
Snapchat moc nefunguje. (Lenka, 18 let)

Zdravim néjaka slecna me nalakala posilat si nahé fotografie pres
Snapchat a ted"mé vydira, Ze je rozesle mezi mé znamé, pokud ji
neposlu 500% na ucet (Honza, 19 let)

Dobry den. Mam problém s kybersikanou pres socialni sité. Prisla
mi od nékoho moje fotka a ze pokud nezaplatim 30 000 K¢, tak ji
zverejni. Pivodné to bylo v angli¢tiné po otadzce, v jaké méné, jestli
K¢ nebo dolary, presel na cestinu a chtél KC. Bohuzel jsem asi
udélal chybu a dvakrat zaplatil dohromady cca 5000 ké. Po mé
odpovédi, ze jsem nemocny a ze to predame policii, chtél 100
dolarl. (Milan, 24 let)

Co tedy délat, kdyZz nas na internetu nékdo vydird? Zasadne
nikomu nic neplatit! Ze zkusenosti s resenim téchto pripadl
vime, Ze s vysokou pravdépodobnosti bude vydérac ve vydirani
pokracCovat i po zaplaceni a bude na vas vyvijet tlak, dokud budete
ochotni a schopni platit. Podrobnéjsi postup reseni pro obéti
vydirani pak naleznete napr. zde.

Dalsim problémem, ktery v nasi poradné pomeérné Casto resime,
patfi sdileni pFistupovych udaju k uétum na socialnich sitich
s nasSimi “prateli”. Opét jde o rizikovou aktivitu - ten, kdo ma k
nasemu Uctu pristup, mlze stahovat a rozsifovat internetem nase
privatni materidly - treba z chatl, mlze ndm na Uc¢tu meénit
informace, pod nasim jménem psat a publikovat prispévky atd. To
potvrzuje dalsi pfipad z naseho archivu:
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Dala jsem mému “kamaradovi” ucet na Instagram a on si z
jednoho chatu s kamoskou vyfotil nase fotky v plavkach. Tyto fotky
uz pres ptl rok posila vsem jeho kamaradiim a tak. Uz nékolikrat
jsem mu rikala, aby s tim prestal, ale on se tomu jenom sméje.
(Petra, 14 let)

Zavérem tohoto textu je dUlezité zdlraznit a pripomenout
dllezitost prevence - vétSiné rizikovych situaci, které v nasi
poradné na Univerzité Palackého v Olomouci resime, by Slo
zabranit - staci pouze respektovat nekolik bezpecnostnich zdsad:

1. VSechny své ucty zabezpecme silnym heslem a
dvojfazovym ovérovanim.
2. Své ucéty nikomu nepujéujme, nesdilejme s kamarady a
prateli své prihlasovaci udaje.
3. Zasadné nikdy nikomu neposkytujme své vlastni
intimni materialy.
. Pokud se staneme tercem vydirani, neplatme!
. Investujme cas do prevence a vzdélavani, a to jak nas
samotnych, tak i nasich deéti.

(O IF Y

Dostali jste se vy sami do problémU spojenych s internetem? Nasi
poradnu najdete na webu www.napisnam.cz. Dalsi informace o
bezpecném chovani na internetu naleznete na nasem webu www.e-
bezpeci.cz a také na nasem kanalu na YouTube
www.youtube.com/ebezpeci. Sledovat nas milzete také na
Instagramu a Twitteru.

Poradna projektu E-Bezpeli je podporovana radou instituci,
pfedev$im pak Ministerstvem vnitra CR, Statutdrnim méstem
Olomouc a firmou 02 Czech Republic. Diky nim by nasSe sluzby
nemohly fungovat, dékujeme! Poradnu mdizete podporit také
prostrednictvim individudlnich darl, pomlzete tak détem i
dospélym v nouzi.

Pro E-Bezpedi
Kamil Kopecky
Univerzita Palackého v Olomouci


http://www.napisnam.cz
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.youtube.com/ebezpeci
index.php/o-projektu/paypal
http://www.tcpdf.org

