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PODVODY NA SITI NEUSTAVAJi. MENI SE
PREDEVSIM LEGENDY, KTERE
PODVODNICI VYUZIVAJI.

Kamil KOPECKY

V souvislosti s popularitou dokumentu Podvodnik z Tinderu, ktery
popisuje praktiky scammera Simona Levieva (vydavajiciho se za
obchodnika s diamanty), pomoci kterych manipuloval s Zzenami a
postupné od nich vylakaval velké mnozstvi financnich prostredkd,
se svétem masmédii prohnala vina zdjmu o problematiku podvod{
zamerenych prave na Zzeny. Podvody zamérené na falesné vztahy
(v minulosti bychom rekli na shnatkové podvody) nejsou vSak nicim
novym, meni se predevsim prostredi, ve kterém se tyto pribéhy
odehravaiji. K rozhovoru jsem si tedy pozval kriminalistu mijr.
Vaclava Piseckého, ktery se kybernetickou kriminalitou profesné
zabyva.

Jednoducha otazka na uvod - jak moc jsou vlastné podvody
spojené s online seznamovanim rozsireny?

Odpovéd bohuzel neni tak jednoducha. Obecné Ize konstatovat, ze
mira rizika, ze pri online seznamovani narazime na podvodnika, je
priblizné stejna jako napriklad pri online obchodovani. Existuji
seznamovaci sluzby, kde falesné profily a rizikové kontakty mohou
prevladat, ale na druhé strané je také mnoho sluzeb, které se snazi
tomuto riziku predejit. Cim anonymnéjsi sluzba je, tzn. zadat
seznamovaci inzerat mize kdokoliv bez ovéreni uUdajd, tim
samozrejme stoupa riziko, ze narazime na podvodnika. Ono v
kone¢cném dUsledku ani tak nejde o online sluzbu, kde se
seznamime, ale spis o soubor chovani, kterym potencionalni rizika
vylouCime. V praxi to znamena nebyt pouze v psaném kontaktu,
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ale zkusit vyuzit napriklad néjaky videohovor, pri nejblizSi mozné
prilezitosti se pokusit potkat “nazivo”, pri seznamovani s lidmi ze
zahrani¢i dbat na ostrazitost, pokud po mnée protéjsek pozaduje
néjaké financni prostredky (pod jakoukoli legendou!!!),
neprovozovat sexting s osobami, které nezname z bézného zivota
a nemame v né absolutni d@véru. Je to vlastné stejné jako pfri
seznameni v redlném zivote - pri prvnich kontaktech byt ostraziti a
neprehanét to s okamzitou dlvérou.

Jde viastné v online prostredi (napr. v prostredi socialnich
siti a seznamek) bezpecné rozeznat, ze s nami komunikuje
uzivatel prostrednictvim falesné/podvrzené identity?

Obecné to rozpoznat nelze. Pokud pouzivame seznamovaci sluzbu
nebo aplikaci, kterd nevyzaduje dlvéryhodné ovéreni identity, tak
riziko, ze profil obsahuje Castecné nepravdivé udaje nebo je cely
vymysleny, tady prosté existuje. Toto plati i v pripadé Uctld na
socialnich sitich.

Pokud nas néjaky neznamy uzivatel (cizinec) pozada o
penize, jak bychom méli postupovat?

Predevsim by si kazdy mél uvédomit, pro¢ po ném nékdo, koho
nikdy v zivoté nevidél a zna pouze jeho virtualni identitu, pozaduje
penize, jaka je mira takového rizika a zda je ochoten ji podstoupit.

Jaké nejcastéjsi pribéhy ("cover story") online podvodnici
pouzivaji?

VSechny tyto “cover story” jsou zalozené na vzbuzeni pocitu
dlvéry a vyuzivaji naivitu a hloupost svych obéti. Podvodnici témér
vzdy vystupuji jako velmi dobre zajisténé osoby, financné i
spolecensky, které se zrovna chvilku po nasem nahodném
seznameni dostali do tizivé Zivotni situace, ze které jim nemUze
pomoci nikdo z jejich okoli (tedy vétSinou nemaji zadné rodiny
nebo blizké pratele) a my jsme jedina jejich Sance. Detaily legend
se neustale méni a vyvijeji, vétSinou dle aktualni situace ve svété.

Tzn. Ze nyni jiz neni “v kurzu” legenda o americkém vojakovi na
misi v Afghanistanu, ale posunuli jsme se k hranicim Ukrajiny.
Vnadna mlada fotomodelka neutika pred valkou ze Syrie, ale ted' se



snazi dostat opét z Ukrajiny, kde se boji valeCcného konfliktu.
Samozrejmé, ze tyto legendy zohlednuji i rldzné svétové zZivelné
katastrofy nebo tfeba zmény v politickém usporadani jednotlivych
statl. Toto je typické pro legendu o statnim pokladu, ktery se
pravnik/statni urednik/bankér/financnik/kdokoliv snazi vyvést ze
zemé, kde probéhl/hrozi/chysta se statni prevrat/volby nebo jina
podobna udalost.

Vsechny legendy ale maji ve svych obétech vzbudit pocit
jedinecnosti, kdy podobnd nabidka je natolik vyhodnda, ze obét
prestava racionalné uvazovat a jeji touha po lasce, harmonickém
vztahu nebo majetku prevladne nad zdravym rozumem.

Na jakych socialnich sitich a seznamkach se podvodnici
nejcasteéji vyskytuji?

Riziko vyskytu podvodnik® existuje na kazdé seznamce a socialni
siti. Cim snadnéji je mozné zalozit si U¢et na té&chto sluzbéch, tim
riziko zneuziti stoupa. To ale nevyluCuje, Zze na podvodnika nelze
narazit i na téch nejvice ddvéryhodnych a ovérenych sluzbach.
Podvodnici vzdycky budou hledat cestu, jak oslovit své mozné
obéti. Kazdd seznamka, kterd ma urcitou ndavstévnost, laka i
podvodniky. Jakakoliv rada pro uzivatele slouzi zaroven jako navod
pro podvodniky. Nejlepsi obranou proti nim stale zU0stava

obezretnost a racionalni mysleni.

Je dokument The Tinder Swindler typickym prikladem
podvodu spojeného s online seznamovanim?

Dokument The Tinder Swindler je urcité z divackého hlediska
skvéld ukazka toho, co vSechno se mulze stat pri seznamovani,
nicméné neni mozné ho brat jako modelovy priklad.

Diky za odpovédi.
Kamil Kopecky, E-Bezpecdi, Univerzita Palackého v Olomouci

Online podvodim se vénuje specialni videoseridl projektu E-
Bezpedi Previti na siti, ktery milzete sledovat na YouTube.
DoporucCujeme také specialni stream s policejnimi vySetrovateli,
ktery naleznete zde.
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https://www.youtube.com/watch?v=3OlA7qDIgJw
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