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ONLINE PORADNA E-BEZPECI RESILA V
TOMTO ROCE VICE NEZ 450 PRIPADU. O
PETINU VICE NEZ V LONSKEM ROCE.

Kamil KOPECKY

Online poradna E-Bezpedi (www.napisnam.cz), ktera se zaméruje
na rizikové chovani v online prostredi a kybernetickou kriminalitu,
v letoSnim roce resila vice nez 450 pripadl. Ve srovnani s
predchozim rokem se na poradnu obratilo o pétinu vice klientd,
nardst poctu pripadl se projevil predevsim v poslednich mésicich
letosSniho roku.

Vydirani, vyhrozovani, uniky intimnich materiald na
internet, kybersikana nebo nejriznéjsi druhy podvodu, to
vSe resila online poradna E-Bezpeci Univerzity Palackého v
Olomouci v roce 2021. Priblizné v poloviné pfipadi se na
poradnu obratili klienti mladsi 18 let, vyjimkou nejsou asi
situace, kdy se na nas obraceji déti mladsi 15 let.

“Hned uvodem je treba rici, Zze na nasi poradnu se obraceji klienti,
ktefi nechteji dany incident oznamit policii,” uvadi Kamil Kopecky,
vedouci projektu E-Bezpeci. Zaroven doplnuje: “Déti se boji, jak by
na danou situaci reagovali rodice, jak by je napr. potrestali (zakaz
internetu, zakaz pouzivani konkrétni sluzby, zablokovani telefonu),
stejné tak se obavaji toho, ze kdyby se svérili napr. uciteli, tak by
se jejich pripad mohl dostat na verejnost. Proto pripady oznamuji
pomoci nejriznéjsich anonymnich sluzeb.”

K dlouhodobé nejcastéji nahlasovanym a resenym pripadlim patri
incidenty spojené s Unikem intimnich materiald, ke kterym dochazi
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v ramci oblibenych komunikacnich néastrojd a sluzeb. Pro ilustraci
uvadime nékolik pripadd, které v letoSnim roce prosly nasi
poradnou. VSechny pripady jsou anonymizovany.

“Moji 12leté kamaradce zacala pres Discord psat 17leta holka o
nude fotky, manipulovala ji a nutila, takze ji je poslala. Kdy jsem ty
holce zacala psat, ze to neni v pohodé, tak se vymlouvala na to, zZe
souhlasila, ale jelikoz je to jesté porad dité, tak by ji o né vibec
neméla psat. Kdyz jsem uz nechtéla, aby nam ta holka psala, tak
jsem ji dala mute a ona mi napsala, Ze ty fotky leakne vsem jejim
kamaradim, pokud ji nedéme pokoj. TakZe po mné moje
kamaradka chtéla, at to radsi nenahlasuju, ze by se to mohlo
dostat na internet, ale ja se bojim, ze to udéla i dalsim a nebo to
leakne i tak. Nevim, jestli je to potreba, ale jeji Discordy byl XY.”
(Hedvika, 12 let)

Sexting je tak velmi rozSifreny mezi partnery, bohuzel pfi rozchodu
se stava nastrojem také nastrojem natlaku - napr. vydirani.
Vydirani expartnerem a velmi komplikované socialni podminky
demonstruje nasledujici pripad reseny v nasi poradné.

“Zdravim, nedavno jsem zjistil Ze moje kamaradka (14 let) poslala
odhalené fotky jejimu "klukovi" (17 let) a uz se s nim snaZila
minimalné 3x rozejit, jenze ji vyhrozuje, ze jeji fotky posle celé jeji
rodiné a vsem na Instagramu, jeji otec pije a mamka od nich
odesla, takze to nema komu fict, protoze by ji otec asi zabil, ze je
vibec nékomu poslala, nevite jak ji mohu pomoct? (Michal, 14 let)

Instagram patri u déti a dospivajicich k nejpouzivanéjsim sluzbam,
bohuzel déti jsou v ramci této oblibené sité vystaveny také
nejriznéjsim formam rizikového chovani, véetné tzv. podvodd s m-
platbami. (Principy podvodd s m-platbami osvétlujeme v nasem
serialu Previti na siti.) Bohuzel i v letosnim roce se v nasi poradné
objevilo nékolik pripadl, ve kterych se dospivajici nechal na tento
podvod nachytat. Vice osvétli nasledujici pripad.

“Dobry den, dnes mi napsala na Instagram do chatu slecna kterou
znam ze staré skoly, abych ji dala své Cislo. KdyzZ jsem se zeptala,
pro¢ ho chce, rekla, Ze je to kvili néjaké soutézi, tak jsem ji ho
poslala. Pak mi prisly 2 zpravy od Vodafone s kodem a méla jsem ji
poslat screenshot. Udélala jsem to jeste pred tim, nez jsem zpravy
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precetla. Psali tam, ze mi strhnou néco pres 1000 K¢ z kreditu.
nevim co mam ted’'udélat, myslim ze z toho jejiho ucltu psal néjaky
hacker a ted'ma pristup k mym penézim. Potfebuju pomoc.” (Jitka,
17 let)

S Instagramem souvisi i nasledujici pripad, ve kterém jsou déti
oslovovany dospéelymi osobami. Celou situaci nam nahlasila
maminka ditéte.

“S dcerou 15 let aktualné resime problém - dcerku oslovil na
Instagramu muz 40 let a zacali spolu komunikovat. Muz ji v
komunikaci ovlivrioval, vycital ji rizné véci, posilali si i obnaZené
fotky. | dcera se chovala ze zacatku vyzyvavé a zkousela hranice
komunikace. Dokonce se vidéli i 2x osobné. Po mém zjisténi jsme
zacaly véc resit. Mdj dotaz zni, jestli to mame nékde nahlasit. MuZz
pravdépodobné oslovuje velmi mladé naivni divky opakované.
Svédci o tom i fakt, Ze vyuZiva nékolik profil. Dékuji za informaci.
(maminka + Gabina, 15 let)”

Problémy samozrejmeé ohlasuji také dospéli lidé, které resi velmi
podobné problémy jako déti. K pomérné béznym situacim patri
predevsim tzv. sextortion - vydirdni s vyuzitim intimnich materiald.
Na ukazku nékolik pripadd.

“Nedavno jsem pridal osobu, ktera mé pozadala o pratelstvi, a
zacali jsme si psat, pozdéji mi zavolala pres chat a ukazala prsa,
chtéla mé vidét nahého a ja to udélal, ted'me vydira, abych zaplatil
pres Monneygram na adresu v Burkina Faso, pry jinak posle video
vSsem mym prateldm. (Martin, 32 let)”

“VCera asi okolo 22 hodiny si mé pridal fiktivni profil tdajné zeny
nad 18let s tim, ze udajné pochazi z Kanady, ale ze se
prestéhovala do Presova na Slovensku. Bylo mi hned mi hned ze
zacatku jasné, Ze se jedna o fiktivni profil. Jakmile onen dotycny
Clovék zacal psal tak néjak choulostivé, Ze ma rizné chuté atd.
Preslo k tomu, ze by chtél zahajit videohovor. Samozrejmé clovek
je zvédavy a konkrétné ja jsem chtél prijit na to, co za grazla to
maze byt a dostat ho, jelikoZ mohl ublizit uz lidem prede mnou .
Nicméné videohovor mezi mnou a jim byl zahajen. Na videohovoru
se objevila Zena starsi 18ti let, ktera se zacCala postupné obnazovat
a v podstaté mé vylakala na totéz, jelikoZ jsem si dle poznatk(
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vsiml, Zze z videohovoru jisté pohyby a podnéty byly v souladu s
priibéhem toho videohovoru, takZe to vypadalo opravdu na redlny
videohovor s dotycnou. Jenomze dotycna si celé video nahravala a
zacCal mi vyhrozovat s platbou na urcity ucet atd. S tim, ze to video
zverejnila na Facebooku ve skupiné mych znamych, ¢imz mé
poskodila. Dékuji (vek 25)”

Vyse uvedené pripady jsou jen malymi ukazkami toho, ¢im
vSim v se v poradenské cinnosti poradna E-Bezpeci zabyva.
Samozrejmé v pripadé, ze se kdokoli dostanete do krizové
situace, muzete nasi poradny vyuzit - a to samozrejmé
anonymné a zcela zdarma. Poradna je k dispozici na
WWW.Napisnam.cz.

Podekovani

Velké podékovani patfi vSem organizacim, které nas
aktivné podporuji, predevsim pak Statutarni meésto
Olomouc, Olomoucky kraj, Ministerstvo vnitra CR,
spolecnost 02 Czech Republic, Avast Foundation a
mezinarodni program InterReg. Bez vas by to nesio!

Hledame donatory

Poradna E-Bezpedi trvale hleda sponzory, ktefi nam
pomohou stabilizovat provoz nasi poradny, ktera jiz 11 let
pomaha obétem v nouzi - détem, dospélym, ale také napr.
senioridm. Individudlni darci ndas také mohou podpofrit
kliknutim na tlaéitko Donate. Dékujeme, pomuzete tak
obétem v nouzi a kazda i sebemensi pomoc se pocita.

Jste rodice?

Jste rodice a chcete se o svéte internetovych hrozeb dozvédét co
nejvice? Nemate cas chodit na Skoleni? Chcete se vzdélavat
modernim zplsobem? Vyzkousejte nase videokurzy.

Pro E-Bezpedi
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Kamil Kopecky
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