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PORADNA PROJEKTU E-BEZPECI PRO
OBETI KYBERNETICKE KRIMINALITY
ZAZNAMENALA ZA 1. CTVRTLETI ROKU
2021 VE SROVNANI S PREDCHOZIM
ROKEM TEMER CTYRICETIPROCENTNI
NARUST POCTU PRIPADU. DOMINANTNI
JSOU PAK PRIPADY SPOJENE SE
ZNEUZITIM INTIMNIHO OBSAHU.

Kamil KOPECKY

Online poradna projektu E-Bezpeci (www.napisnam.cz) pro obéti
kybernetické kriminality zaznamenala v prvnim ctvrtleti roku 2021
mohutny néardst hldsenych pripadd (o témér 40 %). Od pocatku
roku se na ni obratilo 155 déti a dospélych, kteri hledali pomoc. V
drtivé vétsiné pripadd obéti ohlasily incidenty spojené se zneuzitim
intimnich materidld v kyberprostoru. Celkové poradna resila vice
nez 4100 pripadu rizikovych situaci spojenych s online prostredim.

“Dominantni jsou jednoznacné pfipady spojené s vyménou
intimnich materialG, k jejichz vyméné/sdileni doslo dobrovolné
(konsensualni sexting), napf. v ramci seznamovani cCi primo
partnerského vztahu. Bohuzel se vsak po rozpadu vztahu staly
velmi Casto nastrojem vyhrozovani a vydirani v mnoha podobach
(revenge porn, sextortion),” uvadi doc. Kamil Kopecky, vedouci
projektu E-Bezpeci Univerzity Palackého v Olomouci.

Situaci ilustruje pripad, ktery online poradna zachytila v koncem
brezna 2021.
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(U vsech nize uvedenych pripadd jsme osobni Udaje klientd
zmenili.)

“Dobry den, stala se mi jedna Spatna véc a nevim jak to resit.
Poslala jsem kamaradovi pres internet svoje nahé fotky s
podminkou, at je nikomu neukaze. Ukazal je dalsimu kamaradovi a
on to vsude rozeslal.. Ten kamarad kterému jsem to poslala mi Ize,
ze to nikomu neposlal, ale on byl jediny ktery mél tu fotku. Nevim
co délat, nechci to rikat rodi¢dm protoZe jsou hodné prisni a byl by
z toho VEétsi stres. MiZete mi prosim poradit co délat? Ty fotky
rozesila vsem kamardddm, s kterymi hraji hru. A taky k tomu
kamaradovi, ktery to rozesilal jsme se par dni pfed tim nez se to
stalo pohadali. Ty moje fotky se dostaly ke vsem, s kterymi hraji
hru. (Beata, 15 let)”

Predchozi situace demonstruje rfadu problematickych aspektl - na
jedné strané vidime, jak rychle se dokaze intimni material
rozsSirit mezi ostatni uzivatele internetu - do komunity pratel,
kamardadd, spoluhracd, ale i dalSich osob. DalsSim problémem je
dlvéra mezi rodicem a ditétem - velké mnozstvi déti se stydi a
boji svéFit rodiéum, protoze se obavaji jejich reakce . Daleko
Castéji pak voli nejriznéjsi alternativni reseni, jakou jsou online
poradny. Z pohledu rodice je extrémné dllezité s détmi
komunikovat, podporit je, nabidnout pomoc v krizové situaci.

V nékterych pripadech se na poradnu obraceji primo rodicCe, kteri
odhalili, ze se jejich dité sextingu skutecné dopousti a sdili své
vlastni intimni materidly s jinymi uzivateli site:

“Dobry den, jsem matkou 9leté Veroniky, pravidelné ji kontroluji
telefon a upozorriovala jsem ji na nebezpedi na internetu, dokonce
o tom méli prednasku ve skole. Dnes jsem ji ale v telefonu nasla
Instagram a konverzaci s néjakym klukem, kde si vyménovali nahé
fotky pfirozeni. Nevim, zda ji k tomu né€jak nutil, protoze si hodné
povidali pres videohovory. Bohuzel mu Verunka napsala i presnou
adresu kde bydlime. Mam velky strach a vibec nevim co dal. (AB,
maminka)”

Zde je treba apelovat na rodice, aby se aktivné zajimali o to,
jaké aktivity jejich dité na internetu provozuje, jaké sluzby
pouziva a jaka jsou potencialni rizika, ktera jsou s danou



sluzbou - a obecné pohybem na internetu - spojena. Dalsi
incidenty, které do poradny klienti hlasi, jsou spojeny s
nejriznéjsimi videokonferen¢nimi nastroji a videochaty. Na scéné
se opét objevuje popularni sluzba Omegle a nemusi jit pouze o
intimni materialy:

“Dobry den, pres Omegle jsem se seznamila s jednim klukem z
Kanady, poslala jsem mu fotku, ne nahou, a ted"mé vydira, ze to
cely zverejni pokud mu neposiu fotku mého téla, rika Ze mi maze
udélat zli véci a ja se nestydim za tu fotku co jsem mu poslala je to
jenom normalni fotka ale stejné se bojim ze to zverejni a nebo Ze
to udéla i dalsim holkam, rodic¢tim se to fict bojim. (Jitka, 15 let)"

Stale cCastéji se také objevuji pripady, ve kterych byly materidly
poskytnuty za Uplatu, jak demonstruje nasledujici situace resend
poradnou E-Bezpedi v dubnu:

"Kamaradovi jsem minuly rok poslala intimni fotografie a videa. On
mi za né sem tam poslal i penize. Ted' mé vydira, Zze pokud se s nim
zase nevyspim a neudélam, co chce, Ze ty materialy proda dal,
protoZe si je koupil a jsou jeho takZe mize... UZ fakt nevim co délat
a nechci podavat oznameni osobné abych to nemusela fyzicky s
nikym resit. (Anezka, 23 let)"

K dalsim velmi ¢astym situacim patri nezvladnuté rozchody, kdy
se byvaly partner snazi obnovit vztah tim, Zze svij byvaly protéjsek
zaCne vydirat, tfeba s pomoci intimnich materidlld. Situaci
demonstruje nasledujici pribéh z brezna tohoto roku:

“Dobry den, chtéla bych Vas poprosit o radu. Dostala jsem se do
situace, kterou nevim, jak resit. Pfed nékolika dny, mi napsal muj
byvaly pritel, a chtél po mné, abych s nim navazala pouze sexualni
vztah, ac védél, ze se s nékym vidam. Ja jsem ho odmitla, a
zdlraznila, Ze nic takového nechci. Po nékolika dnech, se mi ozval
znovu, s tim, Ze nasel ve svém mobilu nase spolecné intimni fotky
a videa (néktera byla vytvorena i bez mého souhlasu), z doby, kdy
jsme spolu byli. Nyni po mné vyZaduje, abych za nim pfisla doma,
spolecné se na videa a fotky podivali, pricemz bych ho uspokajila a
on by poté vse smazal. Coz jsem opét odmitla, a na to mi napsal,
zZe pokud neprijdu, tak vse zverejni... Zkousela jsem se ho zeptat,
zda by nemohl vse smazat a nechat mé byt, na to ale odpovédél,
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Ze Cim déle to budu prodluzovat, tim to pro mé bude horsi. Napsal
mi, at to ani nezkousim nikomu rikat, Ze tato konverzace bude jen
mezi nami dvéma... a zakazal mi i sreenovat obrazovku.... Mam
strach, ze kdyz se mu postavim, tak on to zverejni, ale pokud na to
pristoupim, muizZe se situace v budoucnu opakovat. Zaroveri
nemam jistotu, Zze vse odstrani, protoze uz tenkrat mi rekl, ze vse
smazal, ale ukazalo se, ze to nebyla pravda. Domnivam se, Ze
nejsem jedind koho tento ¢lovék timto zplsobem vydira. Sam mi
po rozchodu rekl, ze mél fotky své pritelkyné prede mnou a lituje,
zZe je smazal, protoze by je vyuZil k sebeuspokojeni. Dékuji (Mirka,
vek 22)”

V téchto situacich urcité obétem doporuCujeme véc resSit a
nenechat si pro sebe - podrobny postup, jak postupovat v
pripadé vydirani a vyhrozovani, pak naleznete zde.

i

,Narlst pfipadl rizikového sexualniho chovani v podobé tzv.
sextingu je patrny i z némi provedenych vyzkumda. V roce 2012 v
CR realizovalo sexting necelych 9 % déti ve véku 11-17 let, ovsem
mezi léty 2018-2019 to bylo jiz témér 16 % déti. Samotna
rizikovost sextingu pak vyvstava z aktualnich dat poradny E-
Bezpeci, kde prevazuji pripady spojené s unikem intimnich
materidli do kyberprostoru. Stéle Castéji zaznamenavame kauzy
tzv. porno pomsty (revenge porn), v nichz zejména byvali partneri
zneuZivaji intimnich materidli k tomu, aby se pomstili. A pripady
sexualniho vydirani (sextortion), kde se utocnik za pomoci vydirani
snazi financné obohatit, prfipadné ziskat dalsi sexty,” uvadi dr.
René Szotkowski, zastupce vedouciho projektu E-Bezpedi
Univerzity Palackého v Olomouci.

Zaroven dopliuje: “Nardst pripadd v poradné koresponduje i s
policejnimi statistikami, ze kterych je patrny rlstovy trend
kyberkriminality, pricemz nejvétsi mezirocni nardst byl registrovan
v oblasti mravnostnich trestnych ¢int. Podrobné jsme problematiku
sextingu popsali v publikaci Sexting u ceskych déti, ktera
komplexné nahlizi na problematiku sextingu jako na potencialné
nejrizikovéjsi jev soucasnosti.”

V mnoha pripadech je treba zapojit do
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Setreni policii

V mnoha pripadech je nezbytné do Setreni zapojit policii, se kterou
tym E-Bezpecli Univerzity Palackého dlouhodobé a Uzce
spolupracuje.

“Pfi monitorovani udalosti na poradné projektu E-Bezpeci
(www.napisnam.cz) je v posledni dobé citit nardst pripadd, které se
dostavaji za hranu trestniho zakoniku. Jedna se zejména o sdileni
intimniho materialu mezi détmi, vydirani, ¢i nedovolené kontakty s
détmi, pfipadné napadani soukromych uctG a sluzeb na internetu
(socialni sité, herni ucty atp.). V takovychto pripadech je
doporuceno trestni oznameni. Jedna-li se o dité, musime kolikrat
dité presvédcovat, aby prekonalo strach a svérilo se rodici. Déti
mayji strach z postihu a neprimérené reakce rodice. Mozna proto
déti nejdrive vyhledaji anonymni poradnu s vyhledem, ze je i jiné
reseni. Je-li tam vsak hmatatelné poruseni zakona, rodic je ten kdo
jako zakonny zastupce musi dité zastupovat,” uvadi kpt. Pavel
Schweiner z oddéleni kybernetické kriminality Krajského reditelstvi
policie Olomouckého kraje a zaroven poradce E-Bezpeci.

Zaroven dodava: “Zdali je narist pripadd v poradné zplsoben
vétsim casem stravenym u informacnich technologii, nelze takto
,0d boku“ vyhodnotit, ale urcité tam jakousi spojitost Ize najit. S
problémy do poradny prichazi i vice dospélych, nez tomu bylo v
minulosti, zde je problém hlavné v problematice ,nezvladnutych
rozchodi” nebo ,nebezpecného prondsledovani“ (stalking,
kyberstalking).”

Klientum pomaha  také “uméla
inteligence”

Do pomoci s resenim pripadd se nové zapojuje také chatbot, ktery
se snazi pomoci klientim v situacich, ve kterych neni k dispozici
zivy poradce. Chatbot nejprve vyhodnoti, kterou rizikovou situaci
potrebuje klient v nouzi resit, a poté mu nabidne moznosti, jak v
danou chvili postupovat. V pripade, kdy robot nedokaze naijit
vhodné reseni, odkaze na formular poradny, kde se klientovi vénuiji
zivi poradci. Od zacatku roku chatbot komunikoval s vice nez 200
klienty v nouzi.
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Chatbota tym E-Bezpecdi neustale vylepsSuje, aby byl schopen
reagovat co nejpresnéji a poskytnout klientovi okamzitou
anonymni pomoc.

Prevence je zasadni

“Prevence v této oblasti je zcela zasadni - pokud déti naucime
vyuzivat online svet bezpecné, pak se budou moci s potencialnimi
riziky snadnéji vyporadat.”, doplfiuje k tématu Kamil Kopecky.
“Klicova je pak predevsim uloha rodice - ten je schopen ditée
ovlivnovat jiz od uJtlého véku, budovat v ném zakladni
bezpecnostni navyky, posilovat jeho hodnotovy systém a
poskytnout mu pomoc v krizovych situacich.”, dodava. Velmi
dllezité jsou také preventivni aktivity realizované ve Skole i mimo
ni.

“Pokud se stanete tercem kybernetického utoku, treba vydirani,
vyhrozovani, sexualniho natlaku, nenechavejte si to pro sebe a véc
oznamte! Pokud mate strach kontaktovat své rodice (v pfipadé
déti) ¢i policii, vyuzijte nasi poradnu www.napisnam.cz ¢i dalsi
specializované linky, které vam mohou vas problém vyresit,”
doplnuje Kopecky. Pres vyse uvedené je tfreba opét upozornit na to,
ze internet je skvély nastroj jak pro dospélé, tak i detskeé
uzivatele, jeho benefity prevazuji nad jeho potencidlnimi
riziky.

Podekovani

Provoz poradny je podporovan radou komercnich a nekomercnich
instituci, ke kterym patfi Statutarni mésto Olomouc, Olomoucky
kraj, Statutdrni mésto Ostrava, Ministerstvo vnitra CR, Policie CR,
program InterReg CZ-PL, z komercCnich instituci pak spolecnost O2
Czech Republic a Avast. Dékujeme, ze jste s nami!

Pro E-Bezpedi
Kamil Kopecky
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