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UCITELE, POZOR! ZACI ZVOU DO
ONLINE VYUKY DALSI UZIVATELE, KTERI
PAK VYUKU NARUSUJI, SVE
TROLLOVANI NAHRAVAJI A STREAMUJI
ZAZNAMY HODIN... TREBA NA TWITCHI
NEBO TIKTOKU.

Kamil KOPECKY

S prechodem Skol na distancni formu vzdélavani - predevsim pak
na online synchronni vyuku - se v online svété opétovneé objevuji
rizikové fenomény spojené s Unikem osobnich Udajd do online
svéta (nahravky vyucovacich hodin bez souhlasu ucitele a jejich
sdileni prostrednictvim socialnich siti, trollovani online vyuky
zménami profilové fotografie, spamovanim na zed, sdilenim odkaz{
na nevhodny obsah apod.), nové se pak objevuji situace, kdy se do
online vyuky pfipoji daldi osoba, kterd za¢ne vyuku naru$ovat. ZAci
totiz sdileji své prihlasovaci Udaje do online vyuky (napr. ID Cislo a
PIN pro pristup do systému Zoom, kéd pro pristup ke konkrétni
videokonferenci atd.) s dalSimi osobami, které pak mohou vyuku
sabotovat.

Pro ucitele to znamena predevsim to, ze by méli omezit planovani
vzdélavacich aktivit pomoci rozesilani identifikac¢nich pristupt ke
vzdéldvacim lekcim svym zakdm. Ty je totiz velmi snadné
preposlat dalsSim kamardddm, ktefi maji v oblibé napr.
streamovani.

Ucitel Daniel Prazak pred timto chovanim varuje napf. na svém
Twitteru:


https://www.e-bezpeci.cz/index.php?view=article&id=2034

Tak jsem zachytil, ze néjaci borci lakaji z zdk( odkazy na
online vyuku, pripoji se tam, trolli ucitele, rozlozi hodinu a pak
to sdileji online.

K tomu dvé véci:
1) Prosim, nebudte dementi. Skodite tim nakonec sami sobé.
2) Neni to nahodou trestny?

A pro autory: Stydte se.

— Daniel Prazak (@daniel_prazak) October 15, 2020

“Z pohledu trestniho prava toto jednani ve vétsiné pripadu trestné
neni, véc se vsak da resit s vyuzitim obcanského zakoniku ci
zakona na ochranu osobnich udaji. Samotny proces je vsak
pomeérné komplikovany, zalezi na mnoha faktorech a okolnostech,
jaké udaje a informace mohou byt zneuZity, jakym zplsobem atd.
Takovéto pripady je skutecné ddlezité resit individualné a dle toho
vyhledat prislusné poruseni zakonného ustanoveni,” uvadi kpt.
Pavel Schweiner s Krajského reditelstvi policie Olomouckého kraje.

DalSi pravni pohled nabizi Advokatni kancelar SEDLAKOVA LEGA
(Rizeni 8koly):

Ve chvili, kdy do on-line vyuky vstoupi cizi osoba, ktera narusuje
vyuku, ponizuje ucitele a nasledné tuto informaci sdili on-line,
muzZe pachat trestny ¢in. Takovd nahrdvka totiz miZe byt
ponizujici a mizZe ohrozit spolec¢enskou vaznost ucitele, coZ v
nékterych pripadech muze naplnit znaky trestného cinu poruseni
tajemstvi listin a jinych dokumentl uchovavanych v soukromi dle §
183 trestniho zakoniku, za ktery hrozi trest odnéti svobody az na
dvé léta (v pripadé ohrozeni spolecenské vaznosti). Jednani vsak
musi byt vyznamné spolecensky skodlivé. Vzdy je mozné obratit se
na Policii CR, pokud existuje podezfeni ze spdchani trestného ¢inu
a ta ma povinnost dané jednani prosetrit.

Déle se také mize jednat o prestupek v oblasti obcanského
souziti dle § 7 odst. 1 pism. a) zakona o nékterych
prestupcich, za ktery hrozi pokuta az 15 000 Kc. Ucitelé také
maji moznost branit se proti uverejnéni videozaznamu, které byly
jinou osobou zachyceny a které maji poskozeného urazit nebo
zesmeésnit, a to prostrednictvim Zaloby na ochranu osobnosti.


https://twitter.com/daniel_prazak/status/1316667717651435520?ref_src=twsrc%5Etfw
https://www.rizeniskoly.cz/cz/aktuality/pozor-na-narusovani-online-vyuky.a-7107.html
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Jak z toho ven? Staci zmeénit
zpusob planovani vzdélavacich
akci.

Existuje celd rada zplsobU, jak minimalizovat riziko, ze se do
probihajici vzdélavaci akce nékdo dostane:

1. Vyuzivat komplexni uzavrené systémy, ve kterych ma
kazdy zak svij unikatni e-mailovy pFistup (nap¥.
Microsoft Teams, Google Classroom apod.). Ke
konkrétni pldanované akci se pak dostanou pouze ti,
kterFi jsou v systému registrovani a prihlaseni (odpada
nutnost sdilet specialni kddy).

2. Vyuzivat funkce “predsali” (napr. v systému Zoom,
Skype apod.). S aktivovanym predsalim musi studenti
po prihlaseni k danému videochatu vyckat, dokud jim
ucCitel nepovoli pristup (neovéri si jejich identitu).

3. Vyuzivat funkce “uzamknout” (napr. v systému Zoom,
Discord apod.). Po zahdjeni hodiny lze videochat
uzamknout tak, Ze se do néj nemuze prihlasit nikdo
dalsi.

4. Aktivneé pracovat s uzivatelskymi opravnénimi v
jednotlivych systémech a vhodné nastavovat
uzivatelska prava a role. V praxi to znamena umét
nastavit, jaké aktivity budou mit Zaci v prubéhu
videohodiny povoleny (tj. zda budou moci nahravat
hodinu, poustét mikrofon (unmute), psat na zed, sdilet
odkazy apod.).

Co je treba fici, nahravani obrazovky pocitace (napr. s vyuzitim
specializovanych programt) nelze nikdy stoprocentné zabranit.
Kazdy student a z3ak, ktery vi, jak na to, si mze zdznam vyucovaci
hodiny velmi snadno pofridit a rozsifit. Neni nutné automaticky
predjimat, ze by byl zdznam z hodiny nékdy v budoucnu zneuzit, je
vSak tfeba s touto moznosti pocitat...

Pro E-Bezpeci
Kamil Kopecky
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