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CTVRTINA SPRAVCU POCITACOVYCH
SITI CESKYCH SKOL POTVRDILA, ZE
JEJICH SKOLA ZAZILA UTOK NA
POCITACOVOU SIT. PREVAZUJI UTOKY
SPOJENE S RANSOMWARE.

Kamil KOPECKY

Potvrzuje to novy ¢esky vyzkum Cesky uditel ve svété technologif,
ktery zrealizovala Univerzita Palackého v Olomouci ve spolupraci
se spolecnosti 02 Czech Republic. Do vyzkumu se zapojilo pres
2000 ucitell z celé Ceské republiky - véetné spravci skolnich
pocitacovych siti.

95,6 % spravcl Skolni poditacové sité potvrdilo, ze jejich Skola
vyuziva aktivni firewall (v aktivnim sitovém prvku apod.), 93 % skol
ma také aktivni Skolni WiFi. Ta je zabezpeclena nejcastéji pomoci
protokolu WPA2 (45,36 %), filtraci MAC adres (19,44 %) (i
autentizaci klienta (18,79 %).

Témér ¢tvrtina oslovenskych spravcu podéitacovych siti skol
(23,29 %) potvrdila, ze jejich sSkola zazila utok na
pocitacovou sit.

NejCastéji se Skoly potykaji s tzv. ransomwarem, ktery se do siti
dostdvad predevsim prostrednictvim e-mailovych uUc¢td - a to
zpravidla prostfednictvim infikovanych pfriloh, které nepozorny
ucitel otevre (v nékolika pripadech otevrel infikovanou pfilohu sam
reditel sSkoly). Po infikovani klientského pocitace se pak
ransomware muUze rozsifit do dalsich pocitacd, potazmo celé
pocitaCové sité.
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U incidentl spojenych s ransomware dochéazi zpravidla k
zasifrovani dat Skoly a pozadovani “vykupného” za jejich
rozSifrovadni a uvedeni sité¢ do pdvodniho stavu. Skoldm pak
nezbyva nez obnovit veskerd data ze zaloh. V radé pripadld vsak
skola o sva data pfisla, protoze neméla jejich zalohy a nebyla
schopna (a ani nechtéla) uhradit vysoké vykupné.

Dalsim c¢astym typem Utokd reportovanym uciteli jsou tzv. DDOS
utoky, obecné také malware apod. Prlniky pres kradeze hesel (i
prfimo jejich uhodnuti) jsou spiSe raritni. Pfesto Skoly reportuji také
pravidelné snahy o odhaleni hesel pro vstup k Bakalarim a na
vzdalenou plochu pomoci brute-force hadani hesel.
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