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KYBERSIKANA NA TIKTOKU - OPAKUJE
SE TO SAME, CO V MINULOSTI NA
FACEBOOKU, SNAPCHATU CI
INSTAGRAMU - UNIK INTIMNICH
MATERIALU A JEJICH ZNEUZITI

Kamil KOPECKY

Socialni sit TikTok vyuziva celosvétové priblizné 800 milion
aktivnich uzivateld (uzivatelskych Uctl je pres miliardu), pricemz
priblizné cca 41 % uzivatelG patfi do vékového rozmezi 16-24 let.
TikTok je nejvice pouzivan v Indii (ktera jej nakonec zakdazala), déale
Ciné a USA (které o zadkazu TikToku ¢&i pfeprodani americké ¢asti
TikToku USA v soucasnosti jednd). V Ceské republice pak TikTok
vyuziva priblizné tretina déti (data z roku 2019, v soucasnosti bude
toto Cislo pravdépodobné vyssi). Na rizika, kterd jsou spojena s
TikTokem, jsme opakované upozornovali v naSich predchozich
textech. Dnes se zamérime na jeden priklad kyberSikany z Ceského
prostredi, ktera se pravé na TikToku v dobé prazdnin odehrala.

TikTok velmi cCasto pouzivaji malé déti (10-14 let), které zde
prezentuji vlastni zabavné nahravky napr. z tancovani, cviceni,
zpévu (duety) apod. Cas od ¢asu jsou vsak tito mladi osloveni, aby
pro své followery natoCili néco vice specialniho, soukromého.
Minuly tyden se napr. na poradnu projektu E-Bezpeci Univerzity
Palackého v Olomouci obratila holcicka s nasledujicim problémem:

15. 8. 2020, 10:37

Ahoj, mam problém. Mam TikTok, mamka mi ho povolila, tocim
riizna videa (tanecni, zabava). Na TikToku jsem se sezndmila s
klukem ktery mi psal ze mu libi moje videa a ze jestli bich mu
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nenatocilo néco soukromého. Nakonec jsem mu par videi natocila a
na jednom jsem byla i svie¢end. Rekl mi Ze jestli pro néj nebudu
tocCit dal, tak ta videa zverejni. Bojim se to rict mamce. Pomoc.
BeataK (14 let)

V nasem pripadé dité zaziva vydirani a nevi, jak danou situaci resit.
Vydirdni vyuzivajici intimni materialy ditéte patfi ke zvlaste
nebezpecnym formam kybersikany a velmi Casto prekracuje jeji
hranice a napliiuje skutkovou situaci rlznych trestnych ¢ind
(kybersikana neni trestnym cdinem, jeji pokrocilé a destruktivni
formy se vSak trestnymi ¢iny mohou stat).

Vysetrovatel Pavel Schweiner z Krajského reditelstvi policie
Olomouckého kraje k témto pripadiim uvadi: “Je velmi dilezité, aby
do reseni téchto situaci dité zapojilo své rodice, ktefi mu pomohou
citlivy problém vyresit. Zasadou je pak zadna dalsi videa ani
fotografie vydéraci neposilat. “

Podrobny postup, jak se zachovat v pripadé vydirani, popisujeme
zde. Pro zopakovani - utocCnikovi nevyhovovat, nic mu neposilat,
zajistit dkazy, neblokovat Ucty, svérit se dospélému.

K podobnym situacim v minulosti dochazelo (a dochazi) na
vSech socidlnich sitich aktivné vyuzivanych détmi, at uz slo
o Facebook, Snapchat ¢i Instagram, TikTok tedy neni
vyjimkou. Co je vsak dulezité Fici - pFi dodrzovani
zakladnich bezpecnostnich pravidel (ke kterym patri praveée
sdileni intimnich materialt jinym osobam) je riziko utoku
tohoto typu jen velmi malé.

Pro E-Bezpedi,
Kamil Kopecky
Univerzita Palackého v Olomouci
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