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ONLINE VYDERACI OPET RADI, INICIUJI
SEXTING, POTE PREDSTIRAJI, ZE JSOU
14LETYMI DETMI, A POZADUJI
DESETITISICOVE CASTKY ZA TO, ZE VAS
NENAHLASI POLICII

Kamil KOPECKY

Jak ukazuje kazuistika poradny E-Bezpeci Univerzity Palackého v
Olomouci, online vydirani vyuzivajici intimni materialy (tzv.
sextortion) je v poslednich letech na vzestupu a v podstaté kazdy
meésic nas tym resi nékolik pripadld vydirani tohoto typu, které cili
jak na déti, tak i dospélé uzivatele internetu. Velka c¢ast pripadl
online vydirani se vsak k policii nedostane, protoze vydirany
pristoupi na to, Zze bude pachateli platit vysoké financ¢ni castky
vymeénou za to, Ze jejich vzajemna intimni komunikace zlstane
utajena.

Na uUvod je treba fici, ze online komunikace vyuzivajici sexualné
explicitni materialy (sexting) neni automaticky trestnd - pokud
komunikuji dvé dospélé osoby a sdileji své intimni materialy
dobrovolné, pak se o trestnou c¢innost nejedna. Sexting mize byt
naopak velmi pozitivni, mlze okorenit vztah, prekonat vzdjemné
odlouceni, rozvijet fantazii apod. Nelze tedy automaticky
odsuzovat kazdého muze (¢i zenu), ktery po jiné osobé
pozaduje intimni materialy v online prostredi.

Komunikace vyuzivajici sexting velmi cCasto probiha v prostredi
online seznamek ¢i seznamovacich diskusnich skupin a bohuzel
byva také Casto zneuzivana prave k vydirani.
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Koncem Cervence zachytila online poradna projektu E-Bezpeci
(www.napisnam.cz) pripad 30letého muze, ktery ma s online
vydiranim spojenym se sextingem osobni zkusenost: Dobry den,
chtél bych poradit ,jsem psychicky mimo. V nedéli jsem si psal s
divkou z Ostravska, po kratké komunikaci po mné chtéla Cislo na
WhatsApp, tak jsi ji ho dal. Poslala mi své foto, které bylo i na jejim
profilu na Lidé.cz. Tak jsem ji poslal své foto, poté mi poslala dvé
fotky, nejspise stazené z internetu, chtéla fotku pohlavi, tak jsem ji
ho poslal. Nasledné poslala i ona dvé intimni fotky - podle kvality
fotek to bylo stazené z internetu. Po par minutach napsala, ze ji je
14 let. V¢era mi volala udajné jeji matka, ze byla na policii podat
trestni oznameni, mluvil jsem i s panem (pry od policie) a pry
jedina moznost, jak se vsemu vyhnout, je domluvit se s ni na
mimosoudnim vyrovnani a dat ji néjakou castku. Pani na to
nechtéla pristoupit a po delsim rozhovoru byla ochotna za 50 000, -
Kc pristoupit na to, Zze vse stahne a odvola média, co méla pred
domem. Financni castku chtéla poslat na ucet na Slovensku. Trvala
na poslani penéz do hodiny, po chvili méla i strpeni. Je mozné, ze
vse je vymyslené a takzvany policista byl jeji komplic? Zménil jsem
hned telefonni cislo, profil smazal. Nevim, co mam momentalné
délat, jsem psychicky na zhrouceni. Mockrat deékuji za vasi
odpoVvéd.

Princip celého podvodu je jednoduchy - pachatel (“fiktivni
divka”) nejdfive vzbudi u vyhlédnuté osoby duvéru, ziska
od ni relevantni kontaktni udaje (telefonni dislo pres
WhatsApp), poté zacne tvrdit, ze je dité a Zze tedy dochazi k
porusovani zakona (napf. navazovani nedovolenych
kontaktu s ditétem apod.) a za utajeni této skuteénosti a
neoznameni pripadu policii pozaduje zaplaceni
“mimosoudniho vyrovnani”. Stejné tak obét strasi tim, ze
byl pripad jiz predan policii a také médiim, ktera cekaji na
informace. Muz, ktery ma strach z potencialnich nasledku
(medializace, trestni Fizeni apod.) - prestoze se niceho
nezakonného nedopousti, pak radeéji vyhovi, nez aby byl
vystaven tomuto tlaku.

L

Kpt. Pavel Schweiner z oddéleni kyberkriminality Krajského
reditelstvi policie Olomoucké kraje v téchto situacich radi: “Nic
neposilejte, nic neplatte, na podobné podnéty nereagujte.
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Obdobné materialy v budoucnu nikomu neposilejte - ani
neznamym lidem, ani tém znamym, jde o lehce zneuZitelny
material!”

Na zavér je treba upozornit predevsim na dllezitost prevence -
internet je misto, na které jednoduse sexting (dobrovolné
sdileni intimnich materidld - fotografii, videi, eroticky
videochat) nepatri, intimni materialy zde totiz nejsou pod
kontrolou a snadno uniknou mimo vymezeny okruh osob.
To plati nejen pro déti, ale i pro dospélé uzivatele
internetu.

V pripadé, Ze se dostanete do vyse uvedenych problém@, muUzete
vyuzit online poradnu projektu E-Bezpeli na adrese
www.napisnam.cz. Poradna je podporovana fradou instituci,
pfedevsim spole¢nosti 02 Czech Republic, Ministerstvem vnitra CR,
Olomouckym krajem, Statutarnimi meésty Olomouc a Ostrava,
firmou Avast a dalSimi partnery.

Pro E-Bezpecdi
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