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ROMANCE SCAM V NOVEM KABATE - UZ
NE VOJACI A LEKARI, NOVE PACHATELE
PREDSTIRAJI, ZE JSOU STAVEBNI
INZENYRI
Kamil KOPECKY

Romance scam je jednim z klasickych online podvodd, se kterymi
se Cas od casu setkaji uzivatelé rGznych druhl online seznamek a
seznamovacich diskusnich skupin, ¢as od ¢asu na romance scam
narazime také v ramci bézné emailové komunikace. Jeho princip je
prosty - cilem pachatele je navazat s vyhlédnutou obéti v online
prostredi romanticky vztah a vylakavat z néj postupné co nejvice
financi, které pak putuji na zahranici. Pachatel si v ramci
komunikace vymysli nové a nové historky, procC je nutné penize
odeslat, ze na tom zavisi jeho zivot apod. Romance scam také byva
doprovazen prislibem rychlého zbohatnuti, protoze je pachatel dle
svych slov finan¢né zajistén a stejné tak zajisti vyhlédnutou obét. V
poslednich letech se pachatelé velmi casto vydavali napfr. za
americké vojaky cCi Iékare pracujici na zahranic¢i misi, nové poradna
E-Bezpecdi zachytila pripady, kdy pachatel predstira, ze je stavebni
inzenyr, ktery zije v blizké zemi (napr. Némecku) a chce se
sezndmit, nadsledné odstéhovat do CR, postavit si zde dfim apod.

PoCatkem srpna zaznamenala poradna projektu E-Bezpedi
nasledujici pripad: Dobry den, seznamila jsem se na internetové
super, po mésici psani jsme se domluvili, Zze prijedu ja do Berlina,
ale on jako konstruktér ve stavebnictvi dostal zakazku v Polsku a
tak jsem se domluvili, Ze by pfijel aZ za 14 dni sem do CR, kdyZ se
bude vracet z Polska zpét do Berlina. Planoval, Zze by tu mozna
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koupil pozemek a postavil si tu didm. Po 14 dnech nemél véci na
stavbé dokoncené, nékde u Bélostoku, a setkani musel posunout,
Ze jesté musi objednat néjaké véci na stavbu. Poprosil me, ze je
nékde v divoké prirodé a nejde mu tam dobre internet, zda bych
méla vecer cas a poslala z jeho uctu platbu na nastroje na stavbu,
ze mu tam ten internet porad zlobi a jakmile to objedna a nastroje
prijdou, bude moct odjet za mnou...

Podle jeho pokyn( jsem provedla poZadované platby z jeho uctu
ve vysi 18 000 dolard, které jsem potvrdila potvrzovacimi SMS
kody. Poté mi napsal, Ze pry byl jeho ucet zablokovan z diivodu, Ze
platba byla zaslédna z CR a potvrzovaci kéd z Polska. No, tomu jsem
docela vérila, no a ze ted nebude moct prijit, jestli nevim, kdo by
mu pujcil, Ze tam je sam a pracovnici, ale ti, Ze mu urcité nepdjci.
Napsala jsem mu, at fekne investorovi, ale na to nic nenapsal. Pak
se ptal, jestli bych mu nepdjcila 4500 dolard...

Jak Ize vidét, pachatel se nejprve snazil ziskat dlvéru obéti, které
dokonce poskytl pristup do platebniho systému své “banky”
(systém Stronghold). Samozrejmé k redlné platbé za zbozi nedoslo,
Slo pouze o to ziskat si dGvéru vyhlédnuté obéti, kterd bude s
pachatelem soucitit a bude ochotna pomoci mu financné. Stejné
tak pachatel v ivodu komunikace naznacuje potencialni moznost
vztahu - dokonce s materidlnim zabezpecenim (pozemek, diim). To
vSe prispiva ke zvysSovani jeho divéryhodnosti a potencidlni Sanci
vylakat z obéti prostredky. Charakteristickym znakem je také
snaha domluvit si schlizky v redlném svété, které se ale z rliznych
dlvodl nikdy neuskutecni.
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Pripady romance scamu, ve kterych se podvodnik vydaval za
stavebniho inZzenyra, nalezneme také v zahranici. Upozornuje na
né napr. server 2WMAR Baltimore, GlobalNews.ca ¢i CBC.ca. Vék
obéti ochotnych online podvodnikovi zaplatit se pak pohyboval ve
veékovych hranicich od 40 do 70 let.

Durazné varujeme pred jakymikoli platbami neznamym
osobam do zahranici!

Pro E-Bezpeci
Kamil Kopecky
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