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BEZPECNE V ONLINE SVETE: ZAKLADY
POCITACOVE BEZPECNOSTI PRO BEZNE
ZAMESTNANCE - NOVY MATERIAL OD
SPOLECNEHO TYMU E-BEZPECI, POLICIE
CR A AVASTU

Kamil KOPECKY

V poslednich letech v souvislosti s kybernetickymi Gtoky na riizné
druhy instituci (nemocnice, bankovni sektor, Urady apod.) vzrista
stale vice potreba zajistit, aby mél i bézny zaméstnanec pracujici s
IT alespon zakladni informace o tom, jak s technologiemi pracovat
bezpelnym zplsobem. V idedInim pripadé pak, aby mél moznost
se v této oblasti systematicky vzdélavat. A pravé proto vznikl novy
material Bezpecné v online svété: Zaklady pocitacové bezpeclnosti
pro zameéstnance, ktery vytvoril spoleCny tym Univerzity Palackého
(E-Bezpedi), Policie CR a Avastu.

“Pri tvorbé prehledu Bezpecné v online svété: Zaklady pocitacové
bezpecnosti pro zaméstnance jsme se snaZili podchytit zakladni
problémy, se kterymi se zaméstnanci potykaji, proto jsme
pozornost vénovali mimo jiného napr. riznym druhiim podvodnych
e-maill, které se k zaméstnancim bézZné dostavaji a ti na né
reaguji,” uvadi Kamil Kopecky z E-Bezpedi Univerzity Palackého v
Olomouci.

Material se zaméruje na nékolik klicovych oblasti, ke kterym patri
napf. prace s e-mailem, nastaveni hesel, ovérovani obsahu e-
maill, bezpecnostni zdsady spojené s pracovnimi stanicemi, ale
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tfeba napf. rizika, ktera mohou byt spojena s pouzivanim
neprovérenych USB zarizeni. Samozrejmé se vénujeme také
podvodiim, které se snazi cilené z uzivatel( vyldkat osobni ¢i jiné
citlivé Gdaje, které lze zneuzit napr. pro prinik do firemnich
systémdul.

~Nasim hlavnim cilem pri tvorbé materialu Bezpecné v online svété
pro zameéstnance bylo postupovat od problému k reseni a
odpovédét na realné potize zaméstnancl. Zaroven jsme chtéli
vytvorit material, ktery bude strucny, vystizny a pritom pfinese i
nové poznatky. Popsané zaklady pocitacové bezpecnosti
nezahrnuji ctenare zbytecnymi fakty, ale za par minut Cteni predaji
ty nejzasadnéjsi rady od nasich experti na Kkybernetickou
bezpecnost,” rikd bezpelnostni expertka Avastu a ambasadorka
projektu Bud safe online Julia Szymanska.

“Nejvétsi slabinou dnesnich IT systémui i nadale zlstavaji jejich
uzivatelé. Pravé oni jsou nejcastéji pro utocniky ta pomysina brana
do systému. K mnoha pfipadim, které ndsledné fesi Policie Ceské
republiky, by nemuselo dojit, kdyby se zaméstnanci chovali
zodpovédné i v problematice uzivatelské kyberbezpecnosti. Pritom
nejde o nic slozitého, jen dodrzovat nékolik zakladnich rad a
pravidel,” doplhuje kolegy mijr. Vaclav Pisecky z Krajského
reditelstvi policie Hlavniho mésta Prahy.

Material budeme distribuovat cilovym skupinam v papirové
podobé, je vSak ke stazeni také v online formé kazdému,
kdo tyto informace potrebuje rozsifit mezi své
zaméstnance. Material v tiskové kvalité muzete stahovat
zde.
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