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DETI LOVICI ONLINE PREDATORY NA
VLASTNIi PEST? NEDOPORUCUJEME!
POMAHAJI TAK SPISE SAMOTNYM
PACHATELUM.

Kamil KOPECKY, Vaclav PISECKY

V poslednich dnech zaplavuji socialni sité informace o tom, Zze déti
(a dospivajici) ve snaze napodobit situace zachycené ve filmu V siti
zkouseji online predatory lovit samy - na vlastni pést. Své aktivity
uzivatele sité. Tyto aktivity vSak v zadném pripadeée
nedoporucujeme, zplsobi vice Skody, nez uzitku.

Priblizné meésic po premiére filmu V_siti (a jeho détské verze)
poradna projektu E-Bezpecli Univerzity Palackého v Olomouci
(www.napisnam.cz) zachytila 3 pripady, ve kterych se déti cilené
pokousely navazovat kontakty s nezndmymi osobami a
napodobovaly styl komunikace, ktery byl pravdépodobné skutecné
filmem inspirovan. Pfi blizsi analyze jednoho z pripadl se podafilo
zjistit, ze jde s vysokou pravdépodobnosti o pouhou détskou hru,
kde “pachatelem” byl spoluzak ditéte, které komunikaci iniciovalo.

Stejné tak E-Bezpecdi dostalo celou radu odkazl na youtube kandly
s videi, ve kterych se o to samé pokouseli nezletili (ale i zletili)
youtuberi. Co je treba fici, k podobnym reakcim a ndapodobé
dochazi vzdy, kdyz se objevi vazné celospolecenské téma, ze
kterého Ize vytézit medialni pozornost. Neni tedy novinkou, ze
podobné reakce vzbudil i snimek V siti.


https://www.e-bezpeci.cz/index.php?view=article&id=1928
index.php/z-nasi-kuchyne/1783-tema-v-siti-v-siti-za-skolou

Policie CR podobné hry na detektivy rozhodné
nedoporucuje. Déti, ale ani dospéli, nejsou schopni rozlisit,
co je jesté neskodna komunikace a kdy hrozi realné
nebezpeci. Déti nemaji znalosti a schopnosti rozpoznat zda se
jednd opravdu o sexualniho Utocnika nebo ne. Zaznamenali jsme,
ze nekteré medialné znamé osobnosti obCas k podobnym aktivitam
prfimo vyzyvaji, ale zdUraznujeme, Ze podobné lehkovazné “hry”
mohou byt velmi nebezpecné.

Velka cast socialniho experimentu V siti se odehrava v prostredi
online seznamovacich a komunikacnich platforem, které jsou
urceny predevsim pro dospélé publikum. Déti nizkého véku (do
13 let véku, cca do prichodu puberty) vSak prirozené tato
prostfredi ve vétsiné prFipadd nepouzivaji, nejsou k
pouzivani téchto sluzeb nijak motivovany - zajimaji je online
hry, pokec s kamarady, hudba a video, streamovani, youtuberi a
museri apod, ale primarné se na internetu neseznamuiji (to prichazi
az podstatné pozdéji). Pokud bude dité aktivné vyuzivat sluzby,
které pro néj nejsou urceny, logicky se pak setka s komunikaci a
obsahem, ktery je pro néj nevhodny (napr. sexualni obsah, vulgarni
komunikace, pornografie, extrémisticky obsah apod.).
Mimochodem, minimalni vékova hranice pro pfristup k online
sluzbam zpracovavajicim osobni Udaje, je od roku 2019 15 let.

Je trfeba také zdlraznit, ze socidlni experiment V siti bohuzel v
mnoha lidech vzbudil nesmysinou predstavu, ze kazdé dité, které
vstoupi do online prostredi, je okamzité atakovano sexualnimi
devianty. Takto to ale ve virtualnim prostredi nefunguje. Pokud déti
navstévuji stranky a sluzby primérené jejich veéku, je
pravdépodobnost kontaktu s nékym nevhodnym témér
minimalizovana.

U popisovanych her na lovce je i dalsi nebezpeci. Vysledky
podobnych “her” jsou zverejnovany na socialnich siti s
cilem zajistit sledovanost profilu tzv. lovcu. Muze zde
dochazet k bezduvodnému oznacdovani (nalepkovani)
nékoho za sexualniho predatora, devianta nebo pedofila.
Toto je také velmi nebezpecné s pohledu ochrany
osobnosti. Takového verejné pranyrovani bez rozhodnuti
prislusného soudu, kterého jsme nyni ¢asto sveédky prave v
souvislosti s dokumentem V siti, je naprosto neprijatelné.



Rodi¢ musi ditéti vysvétlit, ze prestoze se jeho syn Ci dcera bude
snazit délat “prospésnou vec” a odhalovat potencialni sexualni
predatory, ve skutecnosti pachatelim poméaha. Aby totiz dité
dokdzalo podobného pachatele “odhalit”, komunikaci
zpravidla samo iniciuje, komunikuje navodné, zjednodusené
receno pachatele k reakci provokuje. Tato cesta navazani
kontaktu je snazsSi, rychlejsi, efektivnéjsi - ale porizené dUkazni
materialy jsou prakticky nepouzitelné a pro policii, statni zastupce
a soudce pouzitelné jen ve velmi omezené mire. Skutecné podobny
typ her nedoporucujeme.

m

Rozhodné je nutné aby rodice védeli, jak se jejich déti bavi i v
online prostredi. Je naprosto nezbytné, aby rodice méli prehled o
aktivitach svych déti na socialnich siti a ve virtualnim prostredi. Je
to stejné jako v realném zivoté, kdy se rodiCe vétSinou zajimaiji, s
kym a jak jejich potomek travi volny cas. Zakazovani aplikaci nebo
internetovych sluzeb je kontraproduktivni. Déti se k obsahu, ktery
je zajima, dostanou i bez svoleni rodi¢l. Proto je nutnd vzajemna
dlvéra a otevrenost.

S pripady, kdy je dité v online prostfedi nékym neznamym
osloveno, se v nasi poradné setkavame (a v poméru k ostatnim
pfipadlim spojenym se zneuzitim intimnich materidld méné casto,
jsou témer vyhradné spojeny s online seznamkami Ci diskusnimi
skupinami uréenymi k seznamovani). NemUzeme vsak fici, jak stari
tito uzivatelé jsou - jsou Casto maskovani za falesny profil (tfeba
ditéte) a s ditetem komunikuji textoveé, jen velmi mala cast
prostrednictvim videochatu, ktery vsak mize byt podvrzen (viz
webcam trolling). Sexudlné motivovana komunikace je velmi Casta
predevsim u partnerl a byva velmi cdasto konsensualni,
dobrovolna. Bohuzel po rozchodu partnerl dochdzi ke zneuziti
porizenych materidld a k néasledné dehonestaci. Tyto pripady
zachycujeme daleko castéji nez komunikaci ditéte a dospélé
neznamé osoby.

Pokud dité navstévuje sluzby primérené jeho véku, je
pravdépodobnost kontaktu s dospélou osobou velmi mala. V
prfipade, ze se pohybuje ve virtualnim prostredi napriklad online
seznamek, je témeér jisté, ze logicky narazi na nevhodny obsah
nebo véku nevhodny zplsob komunikace. Diky letité masivni
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prevenci, se vétSina nasich déti umi v online prostredi orientovat a
v pripadé setkani se s nevhodnym chovanim ma znalosti jak se
branit. Mnoho déti také zna, jak tyto nevyzadané kontakty
nahlasovat spravclim sluzeb.

Na zavér je treba rici, Zze pokud bude dité dodrzovat obecné
zasady internetové bezpecnosti (predevsim nesdilet viastni
intimni materialy v online prostredi a nesdélovat o sobé v
online svété prilis citlivé informace) a nebude pouzivat
sluzby, které pro néj nejsou urceny, riziko kontaktu se
skutecnymi online predatory je skutecné nizké. Navic je
velmi dllezité, aby se dité nebdlo v krizovych situacich obratit s
prosbou o pomoc na rodi¢e, ucitele nebo réizné anonymni linky
(Linka bezpedi, E-Bezpedi apod.). Internet je skvély a uzitecny
nastroj a neni treba jej démonizovat.
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