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UCITELE, NESDILEJTE NA SKOLNICH
WEBECH ZAZNAMY Z ONLINE VYUKY,
NA KTERYCH DOCHAZI K JEDNOZNACNE
IDENTIFIKACI DETI. VYSTAVUJETE JE
TAK RIZIKU!

Kamil KOPECKY

Uzavreni Skol s sebou prineslo skokovy prechod k online vyuce, za
ktery je tfeba ucitele pochvalit. Ze dne na den se velké C3asti z nich
podarilo prenést velkou ¢ast vzdélavacich aktivit do online
prostredi, zacali tvorit vzdélavaci materialy vseho druhu,
organizovat online vyuku, realizovat synchronni videokonference, z
mnoha z nich se ze dne na den stali youtuberi a streamefri.
Dokazali tak, ze prechod do digitalniho vzdélavani neni vlbec tak
obtizny, jak se mlze stat. Online vzdélavani s sebou vSak kromé
zjevnych benefitl prineslo néktera rizika. A pravé na né se
podivame v dnesnim textu.

Velkd cast uciteld prenesla svou vyuku do online aplikaci a
systémd, které slouzi k bézné mezilidské komunikaci & primo k
online vzdélavani. Své zaky pak casto priméli, aby si v danych
aplikacich vytvorili své ucty, prostrednictvim kterych budou s
ucCitelem komunikovat. Opomnéli vSak, ze aplikace maji sveé
vékové limity a také na to, Ze od lofiského roku v CR plati Zakon
0 zpracovani osobnich Udajd ¢. 110/2019, ktery v paragrafu 7 rika:
Dité nabyva zpusobilosti k udéleni souhlasu se zpracovanim
osobnich udaju v souvislosti s nabidkou sluzeb informacéni
spolec¢nosti primo jemu dovrsenim patnactého roku veéku.
Jinymi slovy, pokud si dité chce =zalozit dcet na sluzbé
zpracovavajici osobni Udaje (coz je drtiva vétSina komunikacnich
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nastrojl a sluzeb), samo to nesmi udélat az do 15 roku a mélo
by o to vzdy zadat rodi¢e. Skola by tedy méla pozadat rodice o
souhlas s tim, ze bude jejich dité vyuzivat sluzby, které pro né
nejsou veékoveé urceny. Typickym prikladem je napr. aplikace
WhatsApp, ktera ma vékovy limit 16 let. Tu by napr. nemély bez
souhlasu rodi¢l zaci zakladnich sSkol vlbec pouzivat. Spravné
reseni je napr. jit cestou GSuite Ci Office 365, ve které ma skola
nainstalovan skolni vzdélavaci systém a sama spravuje Ucty svych
24k0 - samozfejmé& se souhlasem rodi¢d. Skoldm vsak
nedodrzeni veskerych reguli nelze plosné vyditat, bylo
treba reagovat okamzité, rychle, ze dne na den byly
vhozeny do zcela nové situace a musely zasadné proménit
svou vyuku. Nyni je vSak dostatek Casu zajistit, aby bylo vSe v
poradku i v ramci pravniho ramce.

Dalsi problém je obecné sdileni zaznamu a snapshoti/screenu
z videoprednasek a videochati na webech skol. Je treba
uvédomit si, Ze by Skoly mély chranit osobni Gdaje svych zakd pred
moznym zneuzitim, coz se déje napr. v pripadé fotografii trid, u
kterych by nemél ndhodny navstévnik www stranek skoly
rozpoznat, které dité se na fotografii jak jmenuje (tj. nedochazi k
jednoznacné identifikaci ditéte) apod. Bohuzel v pripadé zverejnéni
zdaznamuU ¢i snapshotl z videokonferenci a videochatl dochazi k
velmi presné identifikaci ditéte - k dispozici je jméno, pfijmeni,
fotografie obliceje, dokonce vybaveni domacnosti (pokojicku,
kuchyné apod.). Kromé samotné identifikace tyto zaznamy
zdlraznuji socialni rozdily mezi détmi, které se odrazi pravé
na vybaveni bytu/domu v pozadi, a mohou tak déti vystavit
nechténé pozornosti spoluzdkll a dalSich osob, kterd se mdize
odrazit napr. presdilenim zdznam@ do prostredi socialnich siti,
agresi, C¢i vaznéjsi kyberSikané. Na problém dale upozornujeme v
nasem streamu zde.

Rada $kol se online vyukou prostfednictvim videokonferenci chlubi,
coz je zcela v pofadku. Skola by véak méla vzdy dbat na to,
aby pfi zverejhovani téchto zaznami nedochazelo k
jednoznacné identifikaci déti a aby se zverejnénim
souhlasili rodice. Je otadzkou, jak pfi uzavreni skol tento souhlas
zajistit - cestou jsou napr. skolni informacni systémy Bakalari,
Edookit apod., do kterych maiji rodice pfistup a mohou souhlas
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potvrdit. O zverejnéni téchto zdznamd by mél rodi¢ vzdy védét a
byt o nich Skolou informovan, pravidla GDPR se na né jednoznacné
vztahuiji.
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(Ukézka ze stranek jedné ZS, na které najdeme na jednom misté
presnou identifikaci desitek Zaka.)

Na tomto misté je treba rozbit opétovné mytus o online
predatorech, ktefi si timto zpusobem vyhledavaji déti,
které pak mohou kontaktovat. Stejné tak neplati, ze pokud
dité travi vice c¢asu v online prostredi, snadnéji je tzv.
predatory “loveno”. Jde o myty a fabulace novinard, realita je
jina.

“le velkym omylem myslet si, Zze pokud dité zacne pouze vice
vyuZivat online komunikaci (napr. chatovat), mizZe se stat obéti
sexudlnich predéatori. Rizikem neni cetnost, ale typ sluZeb,
kde ke komunikaci dochazi. Tzn. pokud bude dité komunikovat
na sluzbach urcenych pro dospélé (seznamovani, erotika, zabava),
je zvysena pravdépodobnost moznosti setkani se se sexualné
motivovanou komunikaci,” vysvétluje major Vaclav Pisecky,
vedouci oddéleni kyberkriminality OIK SKPV prazské policie.

Zvysené mnozstvi osobnich Gdaji déti v online prostredi ma



spojitost predevsim S online agresi (posmivanim,
dehonestovanim...), s kybersSikanou, s reakcemi spoluzadkl ¢i
dalSich osob, ne vSak s online predatory!

Zavérem je treba skoly pochvalit za to, jak se vétSina z nich
dokazala pres vSechny potize se situaci vyrovnat. Zaroven vsak
opétovné apelujeme: Prosim, nesdilejte na svych webovych
strankach ¢i skolnich profilech na socialnich sitich nic, co
by mohlo vést k jednoznaéné identifikaci vasich zaka! A
pokud ano, pouze s vyslovhym souhlasem jejich rodiéu.

Pro E-Bezpedi
Kamil Kopecky
Pedagogicka fakulta Univerzity Palackého v Olomouci
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