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PODVOD ZVANY BOSS SCAM, CEO/BEC
PODVOD

Kamil KOPECKY

Boss scam (¢i CEO/BEC fraud, fake president) je druhem podvodu,
ve kterém pachatelé predstiraji, ze jsou vasi nadrizeni (napf.
reditelé), kteri chtéji, abyste prevedli na jejich pokyn penize z
firemniho UcCtu na uUcet jiny, napr. na zafinancovani konkrétniho
projektu, pripadné proplatili fiktivni fakturu ci fiktivni platebni
prikaz. Podvod vyuzivé predevsim nepozornosti zaméstnancu, kteri
jsou zvykli se svym nadrizenym bézné e-mailem komunikovat a jiz
si neoveéeruji, od koho prikaz ve skutecCnosti prisel.

Podvod zacina nenapadné, na firemni e-mail nam dorazi zprava,
ktera se tvari, jako kdyby ji odeslal vas nadrizeny - odesilatel
se skute¢né “jmenuje stejné”. Na prvni pohled se tedy mlze zdét,
ze skutecné pochdazi od naseho nadrizeného.

(Bézna e-mailova stranka se seznamem zprav, pachatel vyuziva
jméno Kamil Kopecky)

V nasem prikladu se zamérme na e-mail s predmétem: Platba. Ten
se tvari, jako by byl odeslan Kamilem Kopeckym. V tento moment
je velkd C¢ast zaméstnancl presvédcena, Ze e-mail skutecné
pochazi od jejich vedouciho. Po otevreni e-mailu se nam objevi
nasledujici zprava.
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(E-mailova adresa neodpovida, jde pravdépodobné o podvod.)

Na prvni pohled vidime, zZze nas nadrizeny chce ovérit stav
firemniho Uctu, protoze bude chtit provést financni operaci. Na coz
ma jisté opravnéni. Pokud se ale zamérfime na e-mail podrobnégji,
zjistime, ze e-mailova adresa odesilatele neodpovida
skutecné firemni ¢i soukromé adrese naseho séfa. Pokud
jsme ale zvykli takto s vedoucim komunikovat, snadno tento
zasadni detail prehlédneme. V dalsim e-mailu nam pak nas “fiktivni
Séf” posSle konkrétni Cisla Uctu s detailnim platebnimi informacemi,
pozaduje potvrzeni o odeslani apod. Pokud pak penize prevedeme,
velmi rychle zmizi jak Ucet, tak i pachatel.

Pfestoze je podvod pomérné jednoduchy, i v Ceské republice
nalezneme radu pfipadld, ve kterych skute¢né pracovnici
administrativy financni prostredky na zahranicni ucty prevedly. O
témér pll milionu korun napf. prisla firma na Zlinsku, kterd uvérila
podvodnikovi. U¢etni firmy dostala e-mailem od svého $éfa pokyn,
aby odeslala penize. Jenze se ukazalo, Zze e-mail byl falesSny. Policie
takovych pokusid o podvod vysetruje celou radu.

“lednd se o pomérné rozsdhlou trestnou &innost, ktera je Policii CR
provérovana. Velmi casto jsou poskozenymi pravnické osoby, v
jejichz firmach je ucetni agenda slozita a objemna. Pak se lehce
stane, Ze je néktery z takto podvrZenych podvodnych e-maill
vyslysen a dojde k prevodu financnich prostredkd. Problémem je,
ze financni prostredky jsou zasilany v cizi méné na zahranicni ucty
a skoda byva opravdu vysoka. Sledovani financniho toku bez rychlé
reakce poskozeného, pripadné zajisténi financnich prostredkll na
podvodném uctu, je pak cestou velmi komplikovanou a slozZitou.
Pritom by stacilo jen vice pozornosti pri kontrole prichozi e-mailové
posty, ovéreni u nadrizeného ktery transakci zadal, nebo mél
zadat. Zplisob pdachani u podvodl “boos scam” neni totiZz néjak
moc sofisitkovany,” uvadi Pavel Schweiner, vysSetrovatel oddéleni
kyberkriminality KRPOL.

Na tento typ podvodu pravidelné upozornuji ¢eské i zahranicni
banky, vcetné ministerstva financi a dal$ich instituci (Ceskd
sporitelna, Komercni banka). Podle statistik pak zhruba 20-30 %
firem oslovenych timto podvodem castku skutecné zaplati. Na
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podvod upozornuje také Europol, ktery k problematice ve
spolupraci s ceskou policii vydal prehlednou infografiku (k dispozici
v Cestiné zde).

Zakladni pravidla ochrany:

Ochranou je predevsim spravné nastaveny zpusob predavani
informaci uvnitr firmy (firemni komunikace), kdy jsou veskeré
platebni zadosti skutecné ovéreny. To vSak plati i mimo firemni
sektor - vzdy si ovérme, zda v pripadé online plateb skutecné
komunikujeme s opravnénou osobou. Toto lze snadno provést
treba telefonicky.
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