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SCAMMERI OPAKOVANE MIRI NA HRACE
FORTNITE. NABIZE)i VIRTUALNI HERNI
MENU V-BUCKS ZDARMA

Kamil KOPECKY

PocitaCova hra Fortnite firmy Epic Games patri k nejoblibenéjsim
hrdm soucasnosti a celosvétoveé ji hraje priblizné 350 miliond hracd
(2020). Stejné jako dalsi hry tohoto typu pracuje i Fortnite s
virtudIni ménou, tzv. V-Bucks, kterou mlzete ziskavat za
dosahovani herniho pokroku (napr. v rdamci plnéni rGiznych vyzev, v
PVP zapasech apod.), ale také za realné penize. Za virtualni ménu
pak mlzete ve hre nakupovat nejrliznéjsi bonusy - skiny, herni
predméty, dalsi vylepseni postavy (back bling), tzv. “tanecCky”
(emote), game pass Ci battle pass apod. Bohuzel détsti i dospéli
hradi Fortnite jsou pravidelné bombardovani nejriiznéjsSimi
podvodnymi nabidkami, které jim slibuji moznost ziskat V-Bucks
treba za kliknuti na odkaz, nainstalovani aplikace i registraci do
konkrétni online sluzby. A praveé na tento druh podvodut se
zamerime v nasem dnesnim textu.

Ukazka z Fortnite ingame obchodu s virtualnimi predmeéty,
nabidka je skutecné lakava.

Prestoze tvlrci a provozovatelé hry upozornuji, ze jedinymi
oficialnimi nastroji pro ziskavani V-Bucks jsou internetové stranky
Epicgames.com a Fortnite.com, ter¢em rlznych druhl podvod{
zamérenych na ziskani této virtualni mény stavaji pravidelné
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samotni hraci - velmi casto déti. Ty totiz Casto na podvodné
nabidky ziskani virtualni mény ZDARMA reaguiji...

Say NO to scams!

Beware of scam sites offering free or discounted V-Bucks. The
only official websites for Fortnite are https://t.co/8CxczhrZwk

and https://t.co/zxorPaoijb.

For more information of Account Security:
https://t.co/oF57QdfDLH pic.twitter.com/50TKougmuq

— Fortnite (@FortniteGame) May 25, 2018

Varovani Epic Games

Hraci se o moznostech ziskat V-Bucks zdarma velmi Casto dozvidaji
predevsim z rlznych hernich videi umisténych na YouTube. Ta je
pak navedou napf. k nainstalovani aplikace, registraci na webovou
stranku, prihlaseni k hernimu Gctu apod. V-Bucks zdarma (Ci s
velkymi slevami) napr. v podobé darkovych karet jsou vsak také
nabizeny pomoci podvodné bannerové reklamy, treba v ramci
reklamniho prostoru na webovych strankach, pripadné
prostrednictvim socialnich sitich.

Co vsechno nam podvodnici
nabizeji?

1. V-Bucks za registraci na webovou
stranku

Registrace do konkrétni online sluzby ¢i webové stranky vyménou
za V-Bucks zdarma je jednou z nejjednodussich cest, jak se dostat
k vasim osobnim Udajim - predevsim pak k e-mailové adrese “Zivé
osoby”, na kterou lIze zasilat reklamu vseho druhu. Registrace byva
spojena s podvodnou reklamou, malwarem apod.
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2. V-Bucks za nainstalovani aplikace do
mobilniho telefonu

Fortnite je hra, kterou Ize hrat jak na bézném PC, tak i konzolich a
také mobilnich telefonech. S tim se poji rlizné druhy podvodnych
aplikaci, které byste podle instrukci online podvodnikd méli
nainstalovat do svého mobilu a které vam zajisti pristup k V-Bucks.
Zpravidla vSak do mobilu nainstalujete malware, spyware ci
adware.

Predtim, nez byla oficialné hra Fortnite vydana pro operacni
systém Android, existovaly v Google Play desitky podvodnych
aplikaci obsahujicich malware, které se tvarily jako oficialni
distribuce hry. Nékteré z téchto aplikaci dokonce ziskaly vice nez
5000 stazeni.

3. V-Bucks za stazeni a nainstalovani
specialni aplikace do PC

Zde se opakuje podobny scénar jako v pripadé mobilnich aplikaci -
po stahnuti aplikace, kterd nam ma umoznit vygenerovat zdarma V-
Bucks, dojde k infikovani pocitace malwarem. Ve vétsSiné pripadd
vSak zasahne antivirovy program a aplikaci bud neumozni
stahnout, nebo ji po stazeni smaze/zablokuje.

4. V-Buck a “chybny login” do socialni
site

V nékterych pripadech prichdzely nabidky V-Buck zdarma hracdim
prostfednictvim hernich stranek a skupin na socialnich sitich. Po
kliknuti na odkaz slibujici ziskani virtualni herni mény zdarma se
uzivateldm zobrazilo prihlasovaci pole socialni sité (treba
Facebooku), které je vyzyvalo, aby potvrdili svou identitu
opétovnym prihlasenim do této socidlni sité pomoci svého
uzivatelského jména a hesla. Slo v3ak o podvod (tzv. phishing),
pri kterém hraci své prihlasovaci Udaje zadali do “naklonované”
podvodné stranky. Chybu Slo odhalit hned nékolika zpUsoby -
preklepy v URL adrese (misto facebook.com treba facedook.com),
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ale také tak, ze Facebook automaticky uzivateldm oznamuje, ze se
snazi socialni sit opustit a otevfit jinou webovou stranku vedouci
mimo tuto socialni sit.

5. V-Bucks od kamarada, jen za
prihlasovaci udaje

V radé pripadd zaci potvrdili, ze dostali nabidku V-Bucks zdarma od
svého herniho kamarada, ktery pozadoval pouze prihlasovaci Udaje
k hernimu Uctu, na ktery V-Bucks prevede. A protoze velka Cast
hracl pouzivd tzv. univerzalni hesla (stejné heslo pro pristup k
rznym sluzbadm), mohl anonymni pachatel nejenom ukrast Gcet
hrace, ale také napr. zablokovat jeho e-mailovy uUcet a dalsi
souvisejici UcCty sluzeb, které pouzivaji konkrétni e-mailovou
schranku napr. k resetovani hesla.

6. V-Bucks za kryptomeénu (bitcoiny)

Existuji i pripady, ve kterych vyhodny ndakup V-Bucks probihal s
pomoci kryptomén (nejcastéji bitcoinl). Nékdy se podari skute¢né
za kryptoménu darkovou kartu s V-Bucks poridit, ve velkém
mnozstvi pripadl pak po odeslani bitcoinového retézce prodavajici
prestane s naivnim hraem zcela komunikovat.

7. Battle Royale Hack Generator
(online) a dalsi alternativy

Tento podvod je spojen se stale aktivni webovou strankou
vbucks.icu, ktera nabizi okamzité pfidani V-Bucks na vas ucet
podle vasi prezdivky. Po zadani vasi herni prezdivky se spusti
animace “generovani a pficitani V-Bucks na ucet daného hrace” a
po ukonceni animace se objevi tlaCitko Verify now, které vas
presmeéruje na sadu povinnych reklamnich sdéleni. Ta vas pfinuti
napr. k tomu, abyste si objednali predplacenou sluzbu pomoci
mobilniho telefonu, bude se vam snazit do pocitace stdhnout
trojského koné Cci jiny malware, pfipadné vas bude vybizet k
registraci do rliznych druhl online sluzeb apod. Na konci celého
procesu pak na vas samozrejmé zadné V-Bucks necekaiji...
Podobné finty wvyuzivaji i dalsSi webové stranky, jako


http://vbucks.icu/

napr. https://fortnitevbucksgenerator.8b.io.

]

Jeden z mnoha podvodnych "generator(" virtudlni mény V-Bucks
8. Prani spinavych penéz

Bohuzel v poslednich letech se stale vice objevuji pripady, ve
kterych je Fortnite vyuzit k prani Spinavych penéz. Samotny
princip byl popsan analytiky firmy Sixgill a funguje ndasledovné:
Pachatelé si prostrednictvim kradenych kreditnich a
debetnich karet nakoupi virtualni ménu V-Bucks (napf. v
podobé tzv. darkovych karet, gift cards). Tu poté hraéim
prodavaji za mensi ceny, nez jsou uvedeny v oficidlnim
obchodu. Tim padem ziskaji legalné vydélané penize od
divérivych hracd lacnicich po slevach a hrac¢lim se pak do hry
pridaji V-Buck porizené za penize okradenych. (Vice v Independent

).

Par slov na konec

Zavérem je treba pouze zopakovat zakladni bezpecnostni pravidla,
které se tykaji jakékoli online sluzby i hry, kterou pouzivame:

1. Vzdy mit aktivni antivirovy program.

2. Nikomu v online svété nesdélovat osobni ¢i jinak citlivé
(prihlasovaci) udaje.

3. Pouzivat silné heslo, nepouzivat univerzalni hesla.

4. Neplatit za neovérené zbozi Ci sluzby.

5. Neklikat na neduvéryhodné odkazy.

6. Nestahovat a neinstalovat neovérené aplikace z
neznamych zdroju.

Nesnazte se podvadeét a radegji si uzivejte hry, ve které ma kazdy
vydélany V-Buck svou hodnotu. Hodné zdaru!

Pro E-Bezpedi
Kamil Kopecky
Matéj Kopecky
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